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NPABWUIIA NPEOOCTABIIEHUA YCNYT

1 NPABUINA NMPEAOCTABIEHUA YCNYT KONMOKALMKN UT OBOPYAOBAHUA
11 OIMUCAHUE YCIYT KONOKALIMU T OBOPYOBAHNA

Ycnyra konokauun WNT-obopyaoBaHus BkntovaeT B cebs pasmelleHne WT-obopynoBaHusi 3akasumka (cepBepoB, CeTeBblX KOMMYTaTOpOB,
MapLupyTusaTopoB u T.4.) B LieHTpe ob6paboTkv gaHHbIx Baltneta (nanee - LLOMl), npegoctaenenve goctyna B ceTb VIHTEpHET u obecneyeHne ero
OXIaXOeHUs1 1 dNeKTPONUTaHus. Ycryra Kornokaumm MoxXeT BKitoyaTb B cebsi kak BblOAEeneHHY CTOMNKY, T.e. CEPBEPHYI0 CTOWKY, apeHayemyo u
ncrnonb3yemyto oaHUM 3aka3yvkoM, Tak U OOLLYI0 CTOMKY, T.e. CEPBEPHYH CTOMKY, apeHOYeMYH U WCMONb3yeMylo MO YacTsM HECKOMbKUMU

3akasumkamu.
1.2 OOCTYN K UEHTPY OBPABOTKV OAHHBLIX M OTBETCTBEHHOCTbL 3AKA3UYNKA

1.2.1 YnonHoMOYeHHble NpeacTaBuTenun 3akasvumka:

. ,uOCTyI'I K pasmelleHHOMY o60pyAOBano 33K83‘-WIK8 MMEIOT TOJIbKO YMOJSIHOMOYEHHbIe npencTaBuUTenu 36Ka3‘-WIKa, KOTOpble
ﬂpOI/IHCbOpMVIpOBaHbI O npouenypax, U3NoXeHHbIX B HAacTodALlleM JOKYMEHTe, U 06ﬂ3yIOTCFI COGJ’]IO,anb nX BO BpemMA noceLieHnsa
uon.

Ecnu 3akasuvk pactopraeT TpyAoBoi [JoroBop unu nobyto apyryto opMy COTpyOHUYECTBA C OTBETCTBEHHbLIM JULIOM, 3aKa3yuk

0653yeTCst Kak MOXHO ckopee coobwmTe 06 aToM Baltneta. B npotveHoM cnyyae Baltneta He HeceT oTBETCTBEHHOCTU 3a YBbITKM,

NOHeceHHble 3aKka34nkoM, CBSAI3aHHbIE C OTBETCTBEHHbIM JTNLIOM.

Ecnu npu nocewexun LIOL 0TBETCTBEHHbIX UL, CONPOBOXAAET TPEThE NMULIO, 3aka3uuk NpMHMMaeT Ha cebs BClo OTBETCTBEHHOCTb

3a BO3MOXHble AEeNCTBUSA TpeTbero nuua un nx nocnencrend.

1.2.2  Peructpauus:

BapeructpupoBaTbcs Ans nonyyenus gocryna k LIO[ moxHo: a) oTnpasvB NnucbMo no agpecy patekimas@balt.net; 6) nossoHuB

no tenedoHy +370 700 800 88; B) 3anonHMB perncTpaumoHHyto dopmy Ha MopTane camoobenyxusaHus.

3anBku Ha percTpaunio NPUHUMaKTCA TOJTIbKO C KOHTAKTOB, NpeaoCTaBfeHHbIX YNOJTHOMOYEHHbIMU NpeAcTaBuTenamMmm 3akasuuka.

PeFI/ICTpaLlI/Iﬂ OOJDKHa ObITb npoun3seaneHa He MeHee 4em 3a 24 vaca po 3anlaHMpPOBaHHOIO NoceLleHna.

Llens Busuta (Hanpumep, yctaHoBka HOBOro obopyAoBaHuWs, 3amMmeHa AeTanen, AeMOHTax 060pyA0oBaHUS U T.4.) yKa3blBaeTcs npu

peructpauum.

1.2.3 CpouHbivi goctyn. B cnyyae Bbixoga un3 ctpost T-o6opyaoBaHus 3akasuvka NpeaocTaBnseTcs CpodHbIi 4ocTyn. B atom cnyyae
3aperucTpmpoBaTbecs MOXHO no TenedoHy +370 700 800 88. AapuiiHbin goctyn k LIO[ HeBo3MOXeH BO BpeMsi CTpoMTeNnbCTBa
NN geMoHTaxa HoBoro obopynoBaHums.

1.2.4 o npubbiTum B 30Hy LIO[ Ansi cBSi3M ¢ NyHKTOM KOHTpons goctyna B LIO[ AomKHO ncnonb3oBaTbcs ANCTaHLMOHHOE NeperoBopHoe
ycTponcteo. OTBETMBLLUEMY COTPYAHUKY coobLuaeTcsa Lenb NpubbiTusA, a TaKkke, Kakve nuua u 13 Kakorl KoMnaHuu OHW Npubbinu.
Ecnu cotpyaHukn nocta WO He pacnonaratoT nHcopmMaumen o nnaHnpyemMom Bu3nTe, BopoTa He oTKpbiBatoTcs. MNpu Bbesae Ha
TEeppUTOpMI0, aBTOMOBUNN OCTaBNSAOTCA Ha rOCTEBOM NapkoBKe. [MoMnbITKM NPOHUKHOBEHNS B APYrue 30HbI 3anpeLleHbl.

1.25 [okyMeHTbl, KOTOpble HeobGXoAMMO npefocTaBuTb Mo NpubbiTUM. Mo NpubbLITUM HEOBXOAMMO NpeabsIBUTL AENCTBUTENbHOE
yOOCTOBEPEHNE NNYHOCTH € hoTorpachmein.

1.2.6  KapTbl kOHTpONS gocTyna v naponu. Nocne perucTpauum, COTPYAHVK BblAAET kapTy AOCTyna npeactasmTento 3akasyuka, KOTopyto
HeobxoArMOo BepHYTb OXpaHe npu Bbixogde 13 nometeHus [Ll. Kapta He noanexuT nepegaye n MoxeT ObITb MCMNOMNb30BaHa TOMNbKO
TeM NULOM, KOTOpOMY OHa 6bina BblgaHa. Ha BBeAEHHbIN B CUCTEMY HOMEpP MOOMMbHOrO TenedoHa YNONHOMOYEHHOro
npeacraesuTens otnpasnsetcs SMS-coobLueHne ¢ KOAOoM, KOTOPbI HE06X0AMMO UCMONb30BaTb COBMECTHO C KapTou AOCTyna.

1.2.7 MNpepacraButenu 3akasdnka paboTatoT B LeHTpe 06paboTku AaHHbIX. Ecnu comanyeckne paboTbl Ha cepBepe npogomkatoTcs 6onee

1 (ogHoro) Yyaca, 3akasuvk 06s3aH Ha BpeMsi NpoBefeHNs paboT BbIHECTM cepBep U3 KOMHAThbl pa3MeLLeHns cepBepa B KOMHATY

NS yCTaHOBKW CEpBEPOB U NPOAOITIXUTEL paboThl Tam.

1.2.8 HenpaBomepHble 0eNCTBUS U OTBETCTBEHHOCTb:

3akasuuk He gomkeH nposoanTb B LIO paboTkl, He cBA3aHHbIe ¢ obopyaoBaHneM 3aka3umnka (koMmyTaums kabenen, BHeapeHne

anbTepHATMBHOIMO UCTOYHMKA SHEPTUM).

B LO[ cTtporo 3anpelueHbl hOTO- Y BUAEOCHEMKA, @ Takke HECAHKLUMOHUPOBAHHLIA JOCTYN K UHGPaCTpyKType u apyromy UT-
obopyaoBaHuio 3akasuuka.

o 3akasunk 0bs3yeTcs Bo3mecTUTb Baltneta Bce matepuanbHble ybbITk, BO3HMKWME y Baltneta B pesynbTate HenpaBoMepHbIX
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nencTeuin npeactasutenen 3akasduka. B aTom cnyyae 3akasunk Takke ob6s3aH BO3MECTUTb BeCb yuiepb Mo npeTeH3usMm,
npeAbsBRAsSEMbIX TPETEUMU NMLAMM.

Henoaxopsiwee o6opynosaHue. Ecnu GyaeT ycTaHOBMEHO, YTO YCTaHOBIEHHOE 3aka3unkoM obopyaoBaHME MOXET yrpoxaTb
ctabunbHoi pabote uHdpacTpykTypbl LIOL munu gpyroro UT-o6opynoBaHusi, To Takoe obopyfoBaHNE HE yCTaHaBNMBaETCH U

BO3BpaLLaeTcsa 3aka3uuky.

13 MHOPACTPYKTYPA LIOA

131
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134

135

Mukpoknumat. TemnepaTtypa B CepBepHbIX MOMELLEHUsIX MoaaepXuBaeTcs Ha ypoBHe 22-27°C. W3wepsieTcs Temnepartypa
BO3/yLLHOrO MOTOKa, No4aBaeMoro Ha cepsepbl. MakcuManbHO BO3MOXHOE M3MEHEHVE TemnepaTypbl B yac coctaensieT 5°C. B

cepBepHon KOMHaTe AOMKHa nogaepXxmBaTtbCA OTHOCUTENTbHAaA BNaXKHOCTb BO34yxXa 40-55%.

OnekTpoaHeprusa. Ona obecneveHus anekTponutaHusi B Baltneta peanusoBaHa pesepBupoBaHHasi cuctema poseTok, UPS,
pacnpeneneHuns nutanns u cuctema PDU. OnektpocHabxeHune obecneumnsaetcs, ecnu NT-o6opynosaHue 3akasynka NoaKIOYEHO

K CETW HE MeHee YeM Yepes 2 Po3eTKU.

MoxapoTywweHune. Tywenune B LIOM ocyliecTBNsieTCA C NOMOLLbIO MHEPTHBIX ra3oB. B cnyyae BO3HUKHOBEHWS Moxapa BO Bpemsi
noceweHunst 3akasumkom LIOM, 3akasumk 06si3aH MNOAYMHUTLCS yKa3aHUsSIM OTBETCTBEHHOro nepcoHana Baltneta u nokuHyTb
rnomeLLeHVe Yepes BbIXOAbl, ykasaHHble B NiaHe 3BakyaLuu.

Lkadbl. LleHTp 06paboTku AaHHbIX OCHALLEH cepBepHbIMM Wkadamm npoussoacTea APC u Rittal. Paamepsbl wkada: Beicota 42U,
wupwuHa 750 mm, rnybuHa 1070 mm. PaamelleHne 3aka3umkoMm COGCTBEHHBIX LWKadoB 3anpeLleHo.

CeTb. ins o6ecneyeHns BbICOKOW CBA3HOCTM B Baltneta pa3BepHyTbl pesepBHble ceTu cBA3N, 06opyaoBaHMe pacnpeneneHns n
mapLupyTusauum Tpaduka. JocTynHoCcTb NoakntoYeHns obecneunsaetcs npu noaknoyeHun UT-obopynosaHns 3akasunka k ceTu

CBSI31 C UCMONb30BaHMEM He MEHee 2 NMOpTOB (ports) KOMMYTaLMOHHOMO 060pyAOBaHMS.

14 JOOCTYMNMHOCTb NH®PACTPYKTYPbI LEHTPA OBPABOTKN JAHHBIX:

141

14.2

143

14.4

145
146

O6Lwas [OCTYNHOCTb MHEPACTPYKTYypbl MOCTOSIHHOTO TOka BKMo4YaeT B cebsi nokanbHoe WM MeXAyHapoAaHOe MoAKMYeHue K

WNHTEpHeTY, anekTponuTaHue 1 TeMnepaTtypHyto NoaaepXxKKY.

[ocTynHocTb NokanbHoro IHTepHeT-coeaMHeHNst onpegensieTca nyTem oTnpaBkv koMmaHabl ping Ha cnegytowme IP-agpeca delfi.lt,
plius.lt, skelbiu.lt. Ecnu Bce agpeca He oTBe4valT, TO UKCUPYETCs NokKarnbHas HE[OCTYMHOCTb CBSA3W. [OCTYnHOCTb
MeXAyHapoaHbIX COeQuHEHW onpepensieTcs nyTeM OTnpaBkvM KOMaHgbl ping Ha cnegywowwme agpeca: bbc.co.uk, yahoo.com,
google.com.

Ecnu Temnepartypa Bo3ayLLHOrO NoToKa, NogaBaeMoro kK cepsepam, nogHumaetcs Bbiwe 30°C, nHdpactpykrypa OO HaunHaeT
cyMTaThCcs HepaboTatoLLen.

Cb6oi nutaHns obHapyxmBaeTcsi, koraa oba 6noka pacnpeaeneHust nuTaHusa no posetkam (PDU), ycTaHOBNEHHbIE B CEPBEPHOM
wkady, nepectatoT pabotatb. B cnyyae ecnu UT-obopynoBaHve 3aka3unka NOAKIOYEHO K OAHOMY PO3eTO4MHOMY BroKy M aToT
PO3eTOYHbIN BOK BbILIEN M3 CTPOS BO BpeMsi NpeaocTaBneHust Yenyru, ato He ByaeT cuMtatbesi HapyLleHeM npeaocTaBneHns
Yenyra.

O6Lwasn 4OCTYNHOCTb ONpeaenseTcs AOCTYNHOCTLIO TOW YacTu MHAPACTPYKTYpbl, KOTOPas UMEET HaUMEHbLLYHO [OCTYMNHOCTb.

Tier 3 IOl nmeeT exxemMecsyHbIn NPOLEHT npedocTasneHns Yenyr pasHbin 99,982% unu 8 MUHYT BO3MOXHOro 6e3aencTevs B

mecsu.

15 HAOEXXHOCTb MH®PACTPYKTYPbI LIOA

151

MakcumanbHoe konunyectso oTkasoB LIO[ Tier 3 B mecsl cocTaBnsieT He 6onee 1 pasa.

1.6 OBBLEM YCNYT

16.1

1.6.2

MonyyeHve/noctaBka o60pyaoBaHUSA:

Mprem NT-o6opynosaHus 3akasunka ocyLlecTBnsieTcs no agpecy yn. Liepkalnio a. 160c¢ B r. BunbHioc.

Mpw npriemke o6opyaoBaHus NoanUceLIBaeTCs akT npuema-nepeaayn. OHa Takke BKntoyaeT cToumocTb o6opyaoBaHns. CTouMocTb
obopydoBaHusi Heobxoavma Ans cTpaxoBaHUs 060pyfoBaHUA OT noxapa, NoBPeXAeHNs BOAOW U M3NYECKOro paspyLleHust.
[Ons onpepeneHusi ctommoct O6opyaoBaHust 3akasumk OOMKEH NPefocTaBUTb 3akynoyHyto uLeHy ObopyaoBaHusi nnun niobble
Apyrme 4OoKyMeHTbl, N03BonsioLne 06bEKTUBHO OLeHUTL cToumocTb O6opyaoBaHUs.

BbIB03 060pynoBaHns hukcmpyeTcs B XXypHane yyeta o6opyaoBaHus 1 NOAMUCLIBAETCS akT Npuema-nepegaqu. Jliobble npeTeHsum
Mo NOBOAY NOBPEXAEHNS N HepaboTocnocoB6HOCTV 060pYAOBaHNSA NOCHE NOANUCAHUSA akTa 6onbliue He NPUHMMAOTCS.
XpaHeHne obopynoBaHus

[insa xpaHeHus NT-o60pyaoBaHNs Uy KOMMNOHEHTOB 3aka3unka OH MOXET apeHA0BaTb 3aKPbITble M OTKPbITbIE LUKadbl B CKNagCckoM

nomeLleHun. B cnyyae apenabl 3aKpbITOro Wkada Koy XpaHUTcst B crnyxbe TexHuyeckoin nogaepxkv LO[.
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Be3 pononHuTenbHol onnatbl 3aka3uyuMk MOXEeT MCronb3oBaTb OTKPbIThie LWKadbl B MOMELLEHUN Ans XPaHEeHUs HOBOro

obopyaoBaHNst 4O MOMEHTa ero ycTaHOBKM, HO He Bornee 1 Hegenu.

1.6.3 PacnakoBka o6opynoBaHus

e PacnakoBka 0bopyAoBaHUSA paspeluaeTcs TOMbKO B MOMELLEHUW ANS pacnakoBkM M MOHTaxa. Pacnakoka obopyaoBaHus B
CepBepHOV KOMHaTe 3anpelyeHa. Ecnv HeobxogMMo [OCTaBUTb B CEPBEPHYIO KOMHATy pasfivyHble MOHTaXHble MaTepuansl,
kabenu, aucku 1 T.4., cneayeT Ucnonb3oBaTb NNACTUKOBbLIN ALWMK B NOMELLEHWUWN AN pacrnakoBKU U YCTAHOBKM.

e [Ins TpaHCMNOPTMPOBKM TSXENOro 060pyaoBaHust 3aka3ymk MOXET UCMOMNb30BaTb MEXaHUYECKWI TpaHCNopTep.

1.6.4 YcrtaHoBka obopynoBaHus

e B cny4dae apeHabl obuero wkada nHxeHepbl Baltneta 6epyT ycTaHOBKy cepBepa Ha cebsi.

e B cnyyae apeHbl BblAeNeHHOrO Lkada, eCriv He OrOBOPEHO NHOE, yCTaHOBKa 060pyi0BaHUS OCYLLECTBNSIETCS YNONHOMOYEHHbBIMU
npeacTaBuTeENsSMU 3akasymka.

e 3akasuuk gomkeH ybeamTbes, YTO Bce pasmellaemoe MT-obopyaoBaHWe UMeeT MOHTaxHble Hanpasnsowmne. bea MoHTaxHbIX
HanpasnsLwmx obopynosaHne 3akasyuka He ycTaHasnueaeTcs. 1o xenaHuio 3akasynka Baltneta moxeT npogaTb MOHTaXHble
HanpaensLLMe No CornacoBaHHON LieHe.

e Jlob6oe HoBoe obopynoBaHue, xpaHseecs B LIOM, AomkHO ObiTb yCTaHOBMNEHO TakuM 06pa3om, 4TOObl €ro MOXHO Obino
YCTPaHWUTb, He Hapyllas paboTy apyrux cepeepoB. Kabenu AomkHbl ObiTb NPOMOXeHbl Takum 06pa3om, YToObl OHW He Mellanu
[0CTYNy K nopTaMm cepBepoB Uy KOMMyTaTopoB/naHenen.

1.6.5 YpaneHHble pyku

e Ycnyra "YpaneHHble pyku" (npefocTaBnsieTcs 3a AOMNOMHUTENBHYIO NNaTy) BkoYaeT nepesarpysky UT-o6opynosaHust 3akasymka,
MOHWUTOPUHI BU3yanbHbIX npeaynpexaeHui NT-obopyaoBaHWs, M3MEHEHWe TOMoforMM cetu, "ropsyyo” 3aMeHy CepBepHbIX
KOMMOHEHTOB. Ycnyra He BknoYaeT B cebs kakve-nnbo getanu nunu matepuansi.

e Ycnyra cBsidaHa C BbINOMHEHNEM KOHKPETHbIX paboT, 3anpoLueHHbIX 3aka3ynkoM (Hanpumep, 3aMeHa gucka, 3ameHa ceTu). Baltneta
He HeceT OTBETCTBEHHOCTU 3a MOCNEACTBUS Taknx AEACTBUIA (Hanpumep, ecnu 3akasyuk NocTaBuT He TOT AMUCK, a ero 3aMeHa
npuBeeT k cboto B paboTe cuctembl).

1.6.6 CTtpaxoBaHue obopygoBaHus:

Bce NT-o6opyaoBaHue 3akasunka, noctaensemoe B LIO[], 3acTpaxoBaHo B CTpaxoBOW KOMNaHWM OT Noxapa, NOBpeXAeHUs BOAON
n cusmyecknx nospexaeHuin. B cnyvyae MHumpeHTta yuwep6 onpenensetcs UCXOAs M3 PbIHOYHOW CTOMMOCTM OBGOpYAOBaHMS.
CTpaxoBaHue He pacnpoCTpaHAETCst Ha CTOMMOCTb AaHHbIX.

CtpaxoBaHve 06opyaoBaH/a NPON3BOANTCH TOMLKO B TOM Cryyae, ecnu 3aka3yvk npefoctaBnseT AOKYMEHTbI, NoATBepXAatoLLme

CTOMMOCTb 060pYA0BaHNS HA MOMEHT YCTaHOBKM.

17 3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHIAPTHBIE PABOTbI / SAMEHA MPEANONATAEMOE MPUMEYAHVE
BPEMA
3apernctpupoBatb 3asBKy 3aka3umka Ha pgoctyn B LleHTp 15 MuH }
06paboTku AaHHbIx (LIO)
3ameHa KOMMOHEHTOB C ropsidien 3ameHon (hot swap) - 15 BbinonHseTcs npu 3akase Ycnyru "YaaneHHble
MWH.
onepaTMBHOW NaMATH, ANCKOB pykun"
BbinonHseTca npu 3akase Ycnyru "YaaneHHble
M3meHeHne Tononormmn cetu 15 MWH.
pyku"
BbinonHsaeTcs npu 3akase Ycnyru "YaaneHHble
Mepesarpyska o6opynoBaHus 15 MuH. .
pykn

2 YCnoBusA APEHAbI BbIAENEHHOIO CEPBEPA

21 ONPEOENEHME YCNYTY APEHAbLI BbIAENEHHOIO CEPBEPA

Ycnyra apeHabl BblAENEHHOro cepeepa BktovaeT B cebs dusndeckuin cepeep, NpuHagnexawmin komnaHum Baltneta, paGoTatowmini B ueHTpe

obpaboTkn paHHbix (LIOA) komnaHum Baltneta v noaknioYeHHbI K MHTEpHET-ceTW, U NpefocTaBnsieMbli B apeHdy 3akas3ynky BMecTe C

[OOMOSIHMTENbHBIM NakeToM NPorpamMmmMHOro obecneyeHus.

2.2 OBbEM YCNYTr

221

Moarotoska cepsepa. CepBep ycTaHaBNMBaeTCs B LeHTpe 06paboTkv AaHHbIX M NoaKmtoYaeTcs k cetn MHTepHeT. Ha cepsepe
ycTaHaBnuBaeTcs yaaneHHas naHesb yrnpasneHusi CepeepoM, no3sonsiowas 3akasymky ycTaHoBUTbL HeOGXo4MMoe NporpaMmMHoe
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obecneyeHue.
Pa3wmeLeHne cepeepoB B LeHTpe 06paboTku AaHHbIX. BeigeneHHbIn cepeep pa3melyaetcs B O/ Baltneta yposHs Tier 3.

YcTaHoBKa AOMNOMHUTENBbHBIX KOMMOHEHTOB (KECTKUI ANCK, onepaTnBHas namsTb). Mo otaensHow [1oroBOpeHHOCTU Mo XenaHuo
3akasuyvka Ha BblOENeHHbI cepBep MOryT ObiTb YCTAHOBMEHb! AONONMHUTENbHbIE KOMMOHEHTHI. 3aka3 U yCTaHOBKY KOMMOHEHTOB

OCYLLECTBMAT crneumanncTbl komnaHum Baltneta.

O6cnyxunBaHWe onepauyoHHBIX CUCTEM M NporpaMmHoro obecneyeHnst cepsepoB. OBcnyxuBaHne OnepaLMOHHON CUCTEMbI U
nporpamMmHoro obecneyeHusi cepeepa ocyllectensietcsi 3akasymkoMm. Ecnu 3akasaHa Ycnyra no obcnyxusaHuio cepsepa, TO
KomnaHusi Baltneta BbINONHUT 3TN paboTbl.

PesepBHoe konmpoBaHue AaHHbIX. Komnu nporpammHoro obecrneyeHusi U AaHHbIX cepBepa He AenatTcs. 3akasumk MOXeT
[OMNONHWUTENbHO 3akasaTb pe3epBHOE MecTo B XxpaHunuiie Baltneta. B cnyyae 3akasa Ycnyrm no obcnyxuBaHuio cepsepa
KomnaHusi Baltneta oTBeuyaeT 3a cospgaHue Konuit U BOCCTAHOBMEHWE JaHHbIX, B MPOTUBHOM cryyae 3aka3yuk caMm oTBevaeT 3a
KOMUPOBaHWe 1 BOCCTAHOBIEHWE CBOMUX AaHHbIX.

YnaneHHoe ynpaeneHue cepBepoM. BbigeneHHble cepBepbl MOCTaBASOTCA C yAaneHHOoW NaHerbio yNpaBieHns cepBepoM Arsi ero
YCTaHOBKW, yNpaBneHusi n nepesarpysku. [ina ynpaBneHus yaaneHHslM cepBepoM UCNOSb3yeTcst AONONMHUTENbBHbIA BHELWHWIA |P-
appec v nopT (port) Ha ceTeBon kapTe.

[apaHTusa Ha BbigeneHHbI cepBep. B cnyyae Bbixoga 13 cTpos Avcka, onepaTMBHOM NamMsATK Unu 6rnoka NUTaHUs 3ameHa JeTanen
3animeT He Bonee 1 pabodero yaca. 3ameHa npousBoauTcst B paboyee Bpems. Ecnu 3akasunk TpebyeT BbIMonHeHUs paboT B
Hepaboyee Bpems, TO onnata NPOM3BOAMTCS B Nopsiake, NpedycCMOTpeHHOM HacTosimm [loroBopom. Ecnn nonomka cepeepa
TpebyeT obpalleHns B CEpBUCHBIN LEHTP, aBTOPU30BaHHbIN NpoussoauTenem obopyaosarus (HPE, DELL), Baltneta npegoctasut
o6opyaoBaHWe aHanornuHo OYHKLMOHaNbHOCTU UK BUPTYanbHble pecypcbl Ycnyru laaS Ha ToT e cpok.

2.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHBIE PABOTbI / 3BAMEHA NPEOMNONAFAEMOE NPUMEYAHUE
BPEMA BbINMONHEHUA
BHeceHve nameHeHwn B ceTeBble 20 MuH PaboTbl BbInONHsAOTCA B paboyee Bpems. ameHeHus B
HaCTpPOWKu Hepaboyee BpeMs NPOV3BOAATCA NO NpeaBapuTensHon
M3BneyveHne ceteBom KapTbl PaboTbl BbinonHsoTcsA B paboyee Bpemsi. MIameHeHus B
onepaTMBHON NaMATH 45 muH. Hepaboyee BpeMs NPOV3BOAATCS NO NpeaBapuUTenbHON
(RAM)/punckal/ceteBon nnatbl FC [loroBOpeHHOCTH 1 ONnaymBaoTCs B COOTBETCTBUM C pacLeHkamun
= 14 = ,
M3meHeHre napons Ans KOHCONm
P A 15 MUH. -
ynpasnenus (iDRAC)
Pab6oTbl BbinonHstoTcs B paboyee Bpemsi. MIaMeHeHus B
3ameHa HevcnpaBHOro ancka 30 MuH. o
P A Hepaboyee BpeMs NPOV3BOAATCA NO NpeaBapuTensHon
[loroBOpPeHHOCTH 1 ONnaynBalTCH B COOTBETCTBUM C pacLeHKamu
PaboTbl BbInonHsoTCA B paboyee BpeMms. VIameHeHns B
B3aMeHa HeucnpaBHoro 6roka nuTaHus 30 MuH. .
Hepaboyee BpeMs NPOV3BOAATCA NO NpeaBapuTensHon
[1oroBOpPEeHHOCTH 1 OMnaynBalTCH B COOTBETCTBUM C pacLeHKamu
3ameHa HeMCTIPaBHOTO MOAYIS PaboTbl BbiNonHaATCA B paboyee Bpems. MaveHeHus B
30 MuH. o
onepatBHOM namsitn (RAM) Hepaboyee BpeMs NPOV3BOAATCA NO NpeaBapuTensHon
[1oroBOpPEeHHOCTH 1 OMnaynBalTCH B COOTBETCTBUM C pacLeHKamu
PaboTbl BbInonHstoTcsA B paboyee Bpemsi. VIameHeHus B
YcraHoBuTe ceTeByto nnaty FC 45 MUH. Hepaboyee BpeMs NPOM3BOAATCS NO NpeaBapuTenbHoN
[1oroBOpPEHHOCTH 1 OMMayMBakTCH B COOTBETCTBUM C pacLieHKamu
Ha nononHuTenkHele paboThl. MameHeHnune obrema Yenvru
PaboTbl BbInonHsOTCA B paboyee Bpems. VIameHeHns B
YcTaHoBUTE AOMONHUTENBHYIO _
45 MUH. Hepaboyee BpeMs NPOV3BOAATCA NO NpeaBapuTensHon
onepaTuBHyto namsTe (RAM)
[loroBOpeHHOCTH 1 OMnaynBalTCH B COOTBETCTBUM C pacLeHKamu
S S S VS
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PaboTbl BbInonHsOTCA B paboyee BpeMms. VIameHeHns B

YcTaHoBKa AOMNONMHUTENbHBIX AUCKOB 45 MUH. Hepaboyee BpeMsi NPOM3BOASTCS MO NpeaBapuUTenbHOM

,D,OI'OBOpeHHOCTI/I M onna4vynBaroTCA B COOTBETCTBUM C pacueHKamun

in mAnan ETIITTETN & s 1Anna s1an NG nesn \nenies

MpepocTaBneHne pecypcos unu 90 MUH. -

3 NPABUINA NPEAOCTABIIEHUA YCNYIYU APEHObI PECYPCOB IAAS

3.1 ONPEJENEHME YCNYTU NO APEHAE PECYPCOB (IAAS)

Ycnyra no apenge vHdpacTpykTypbl kak Ycnyru (laaS) BkntodaeT B cebst BUpTyanbHbIi LeHTp 06paboTku AaHHbix (BLIO[) Ha 6ase obnayHbix

BbIYMCIIEHUIA, B KOTOPOM 3aka3ynky NpefoCTaBfATCS BUPTyanbHbIe Pecypchl (onepaTBHas namsTb, NPOLECCOp, XKECTKWI AUCK), @ co3haHue,

M3MeHeHue, yaaneHue BUpTyaribHbIX CEPBEPOB W yNpaBneHne Apyrovi MHPacTPYKTYPO OCYLLECTBISIETCA Yepes nopTas ynpasneHus.

3.2 OBbEM YCNYTr

321

3.2.2

3.23

324

3.25

3.2.6

3.2.7

3.2.8

Windows VDC. MMnatdopma Windows VDC no3sonsieT 3aka3uuky cos3gaBaTb BUPTyanbHble CepBepbl C OonepauvoHHbIMU
cuctemamm Windows server Datacenter un Linux, n3meHsATb UX KOHUrypaumio 1 ynpaensTb ceTeBbIMy HacTporikamu. Konuyectso

nosb3oBaTenei He onnayYMBaeTCcst AOMOMHUTENbHO.

Linux VDC. MNnatdpopma Linux VDC nossonseTt 3akasunky co3fasaTth BUPTYyanbHble CepBepbI C OnepaLnoHHbIMy cuctemamum Linux
(Mnu apyrumm onepaumoHHbIMKU cuctemMamu He-Windows), M3MeHATb MX KOHUrypauuio, ynpasnsTb CeTEBbIMU HACTPOMKaMW.
Co3spgaHuve BupTyanbHbix cepBepoB nogd ynpasneHem OC Windows, Linux B BUpTyansHOM LeHTpe 06paboTkn AaHHbIX ABnsieTcs

He3aKOHHbIM.

Pecypcbl BupTyanbHbix npoueccopoB (VCPU). 3akasuuk MoxeT Bblaenate pecypcbl VCPU co3gaBaemMbiM MM BUPTYarbHbIM
cepsepaM. MakcumanbHoe KONnyYecTBO AOCTYMNHbIX BUPTyanbHbIX CEPBEPOB PABHO KOMMYECTBY BUPTYarlbHbIX MPOLECCOPOB.
Pecypcbl maccvBa gaHHbix SSD SAN. 3akasunky BbiaensoTcs obuime pecypcbl MaccuBa AaHHbix SSD SAN, koTopble MOryT 6biTh
pacnpefeneHbl Mexay Cco3daHHbIMKW BUPTyanbHbIMU cepBepamu. B 3aBucumoct oT npuobpeTeHHoW emkocTu TpebyeTcs
[OMNOMHMUTENbHAas eMKOCTb NS PEe3epBHOrO KOMMPOBaHWS [AaHHbiX. Ecnu gaHHas, u3bblTouHasi eMKOCTb M3pacxofoBaHa
3aka3ynKom, TO pe3epBHOE KONMpoBaHue Gornblue He NPOU3BOANTCS.

Pecypcol nponssoamtensHocTn IOPS! aensioTea obLmmm Ans BCEro Maccusa AaHHbIX, U pacrpeeneHve npou3BoauTensHOCTU
MaccuBa [aHHbIX MexXay BUMPTyanbHbIMU CepBepamu SBMsieTcs CBOOOAHBIM U HeorpaHMYeHHbIM. Pecypcbl Npon3BOAMTENBHOCTU
maccuBa faHHbix SSD SAN ansi BUpTyanbHOro LeHTpa o6paboTku AaHHbIX 3aka3ynka He rapaHTUPYHTCS.

BblaeneHHble pecypcbl MHTEPHET-KaHana. BelaeneHHbI MHTepHeT-kaHan - 3To obLwmMi KaHan B BUPTYyanbHOM LeHTpe o6paboTku
OaHHbIX 3akasyuka, KOTOpbI pacnpefensieTcs Mexay BupTyanbHbIMU CepBepamu, CO34aHHbIMM 3akas3yMkom no Mmepe

Heo6XxoauMOCTH.

MakcrmanbHble 3HaYeHusi BUPTyarnbHbIX cepBepoB. PekoMeHayeMbli MakCMMarnbHbIA pasmep BUPTYanbHOW MalUuHbl - 128 Meant
onepaTMBHOW namsTn, 16 BMpTyarnbHbIX NpoueccopoB M 2 T6anT ANCKOBOro nMpocTpaHcTBa. [peBbieHne xoTs 6bl 0ogHOro U3
pekoMeHayeMbIX MakcUMarbHbIX NapaMeTpoB MOXET NPUBECTM k NepebosiM B 06CnyXMBaHUM, KOTOPbIe He paccMaTpuBaloTCs Kak

HeBbINOMHEeHWe NapameTpoB kayecTBa obcnyxvBaHus (SLA).

PesepeHble konum laas?:

PesepBHoe konnpoBaHue AaHHbIX. Pe3epBHble Konvu BUPTYanbHOro cepBepa Co34atoTcs C NEPUOANYHOCTBIO, ykadaHHOW B 3akase
Ha obcnyxvBaHWe, XpaHUTCst COOTBETCTBYHOLLEE KONMYECTBO Konuii. Ecnn 3akasuuk ncyepnan BO3MOXHOCTU, Heobxoanmble Ans
BbINONTHEHUSI PE3EPBHOIO KOMMPOBaHUS AaHHbIX, KONMUMPOBaHWe npekpailaeTcs, u Baltneta He HeceT OTBETCTBEHHOCTM 3a dhakT
HenCnonHeHus.

BoccTtaHoBneHne paHHbIX M3 pe3epBHbIX KOnui. Ycnyra BkrovaeT 1 BOCCTaHOBMEHWE M3 pe3epBHOM konuu 1 pa3 B rop.
[ononHuTenbHble paboThl ONNa4YMBaOTCA B COOTBETCTBUM C pacLieHKaMy Ha AOMONHUTENbHbIE paboTbl, yka3aHHbIMU B HACTOSLLLEM
[oroBope. No oueHKkaM, 0OHO BOCCTAHOBIIEHWE U3 Pe3epBHOW KOMuK 3aHumaeT 1 vac.

Bpemsa BoccraHoBnenus gaHHbix (RTO)3. CKOpOCTb BOCCTAHOBIIEHUS! A@HHLIX M3 PE3EPBHbLIX KOMWIA 3aBUCUT OT TWMa AaHHbIX

3akasuuka, konuyectBa n pasmepa annoB. CpeaHsis CKOPOCTb BOCCTAHOBMEHWUSI MPY BOCCTAHOBIEHUN BUPTYyarnbHOro cepeepa

1 o
MpounssoguTensHoCTL Maccusa namepsaetcsa B IOPS - napameTpe, xapakTepu3ayoLemM KonuyecTBO onepauuin YTEHNS U 3anucu B CeKyHAY.
2 PesepBHble konuu npeAcTaBnsoT cobot MOMEHTanbHbIe CHUMKM BUPTyaribHbIX CEPBEPOB AJ11 BOCCTAHOBIIEHUSA AaHHbIX NOCSie CUCTEMHOIo c60st nnK NoBpexaeHNs

[aHHbIX.

3 Bpemst BocCTaHOBMeHNst AanHbIX (Recovery Time Objective unm RTO) - nepuog BpeMeHu, B TeYEHUE KOTOPOrO OXWUAAETCS BOCCTaHOBMEHWe paBoTocnocobHOCTU v
[aHHbIX CUCTEMBI, NPoLiecca Unu yHKLMK Nocne UHUMAEHTa.
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coctasnseT 100 B/yac.

AamuHucTpupoBaHme nnatgopmel laaS VDC:

CoepnHenus ¢ VDC. lMocne odpopmneHnss 3akasa Ha okasaHvwe YCnyr gaHHble ANs BXoda B CUCTEMYy OTMPaBRsioOTCA Ha
3MEKTPOHHBIN ALLMK YNONTHOMOYEHHOro NpeAcTaBuTens 3akasyuka no ykasaHHbIM UM KOHTAKTHbIM AaHHbIM.

Mpn agMuHucTpupoBaHum 3aka3umkoM. 3akas3uuky npepoctaBnsieTcss Bxof Ha Beb-noptan Cloud Director, roe 3akasumk
CaMOCTOATENBHO BbINOMHAET 3a4a4u No Co3aaHnio/ocTaHOBKe/yAaneHuo BUPTyarnbHbIX CEPBEPOB, M3MEHEHUIO CETEBbLIX HACTPOEK,
M3MEHEHMIO KOMWYecTBa MpPOLECccOopoB BupTyanbHoro cepsepa (VCPU), mameHeHuto obbema onepatuBHoi namstn (RAM),
YBEMUYEHUIO AUCKOBOTO NPOCTPAHCTBA, HAa3HaYeHWD HOBOTO AMUCKa ANs BUPTyanbHOW MalvHbl U T.4.. KoHcynbTaumm n nomoLlp
cneuvanuctoB Komnanuu Baltneta He sBnsioTca YacTblo Ycnyrm M onnayMBaktoTCs B COOTBETCTBMM C Tapudamu Ha
[lononHuTenbHble paboTbl, YCTaHOBNEHHbIMU B HacTosweM [loroBope. 3akasynk HeceT MOMHYl OTBETCTBEHHOCTb 3a CBOU
nencTeus, coBepLueHHble Yepes Beb-noptan Cloud Director.

Mpu agMuHUCTpUpoBaHuM komnaHven Baltneta. B aTom cnyyae 3aka3unk peructpupyet Tpebyemble nameHeHns napametpos VDC
yepes LleHTp TexHuyeckoro obcnyxumBaHusi, a paboTbl BbIMOMHATCS CUCTEMHbIMU agMuHucTpaTopamu Baltneta. CuctemHble
agMuHucTpaTopbl Baltneta BbimonHsAOT 3agaunM no cos3gaHwio Mo LabrnoHy/ocTaHOBKe/yAaneHuo BUPTYanbHbIX CEpBEPOB,
N3MEHSIIOT KONMMYeCTBO MPOLIeCCOpOoB BUpTYyarnbHoro cepepa (VCPU) nnu onepatvBHoi namatv (RAM), npegoctaBnsatoT rpadukm
ncnonb3oBaHus pecypcoB (VCPU, RAM, anckoBoro npocTpaHcTBa, ceTu) no 3anpocy 3akasyuka. BbinonHset pacwwmpeHuve
OMCKOBOTO MPOCTPaHCTBA BMPTYanbHOMO CepBepa, nepeHasHadeHne OWCKOB BUPTyarnbHbIX MaluuH, co3gaHue npasun Affinity,
N3MEHEHWE CeTEBbIX HACTPOEK, NEPEMELLEHVE BUPTYarbHbIX MaLUUH B APYrov BUPTyanbHbI LeHTp 06paboTtkn faHHbix (VDC) unu
Opyrovi VApp, a Takke HasHauyeHue BHeluHero AmckoBoro maccusa (NAS) Ans BUpTyanbHOW MalUMHbl OT MMeHU 3akasyumka.
YMeHbLUEHNE [MCKOBOrO MPOCTPAHCTBA, BbIAEMEHHOro BUPTYyanbHOMY CepBepy, MPOU3BOAWUTCH MO OTAenbHOMy [loroBopy B

COOTBETCTBMU C pacLieHkaMu Ha [lononHutenbHble paboTbl 1 TpebyeT 0CTaHOBKM cepBepa 1 NMOMHOro NepeHoca CUCTEMbI U AaHHbIX.

OOCTYMNHOCTb APEHbI PECYPCOB IAAS

33.1

3.3.2

3.3.3
334

O6Lwasn ocTyNnHOCTb apeHabl pecypcoB laaS BkntoyaeTt B cebs MHPaCTPYKTypy (CepBepbl, MaccuBbl AaHHbIX) M onepauumy LeHTpa
06paboTkn AaHHbIX, Heobxoaumble Ans paboTel BupTyansHoro LIOM, a Takke nokanbHOe U MexayHapogHOe MnogkmyveHue K
WHTepHeTy.

[ocTynHocTb NokanbHOro IHTepHeT-coeanHeHNs onpeaensieTca nyTem oTnpaBkv koMmaHabl ping Ha cneaytowme IP-agpeca delfi.lt,
plius.lt, skelbiu.lt. Ecnu Bce agpeca He oTBe4valT, TO UKCUPYETCs NoKanbHas HE[OCTYMHOCTb CBA3W. [OCTYnHOCTb
MeXayHapoaHbIX COeQuHEHW onpeaensieTcs nyTeM OTnpaBkvM KOMaHgbl ping Ha cnegywowwme agpeca: bbc.co.uk, yahoo.com,
google.com.

O6Lwast [OCTYMNHOCTL ONpeaensieTcs AOCTYNHOCTBLIO TOM YacTu MHADPACTPYKTYPLI, KOTOpasi UMEET HaUMEHBLLYIO [OCTYMHOCTb.

MecsiyHas focTynHoCTb apeHabl pecypcos laaS coctaenseT 99,95%.

HAOEXKHOCTb APEHbI PECYPCOB IAAS (RELIABILITY)

3.4.1 MakcumanbHoe konunyecteo oTkasoB LIO[ Tier 3 B Mmecsl cocTaBnsieT He Bonee 1 pasa.

OPYTUE YCNOBUA

3.5.1 Tlepepaya AaHHbIX 3akasuuky nocrne npPUOCTaHOBKM obcnyxuBaHusA. [aHHble nNpefocTaBnsloTca 3akadyuKky no ero 3anpocy B
copmaTte vmdk-thaiina BupTyansHoro cepsepa. [ns atoro 3akasquk JOMKEH ykasaTb HOCUTENb, Ha KOTOPOM ByayT NnepeaaBaTbCst
AaHHble. OTn paboThbl ONNayYMBaTCs B COOTBETCTBUM C paCLeHKaMM Ha AOMNONHUTENbHbIE paboThbl, yCTAHOBNEHHBIMU B HACTOSILLEM
[orosope.

3.5.2 YpaneHue AaHHbIX NOCNe OCTaHOBKM Cry0bl. BupTyanbHble cepBepbl C AaHHBIMM YAANSTCA B TeyeHue 2 pabounx gHen. laHHble
yAansoTCcs U3 pe3epBHbIX KON 6e3 BO3MOXXHOCTW BOCCTaHOBIEHWS B TeYeHMe 7 kaneHaapHbIX AHEN unu paHbLue no TpeboBaHuio
3akasyuka.

3.5.3 Tlepenaya ncnonb3oBaHWsa cepBuca TPETbUM nuuam. 3akaszymk MOXET NPeaoCTaBNATb AOCTYN K UCNONb30BaHMIO YCNyru TpeTbuUm

nvuam (nporpaMmumcTam, uHTerpaTopam u T.4.), ogHako Baltneta He HeceT oTBETCTBEHHOCTM 3a yLepO, NPUYNHEHHBIN 3akaszunky
aTuMu nuuamu. Baltneta Takke He npegocTaBnseT MHGOOPMALIMIO O CEPBUCE U HE PETUCTPUPYET 3anpockl, NOSyYEHHbIE OT TPETbUX
nuy. 3akasynk NpuHUMaeT Ha cebs OTBETCTBEHHOCTb 3a nepefady MCMonb30BaHWS YCTAaHOBMEHHOrO MM MPOrpamMMHOro

obecneyeHns TpeTbMM nNuuam.
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3.6 3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

3.6.1 B cnyuae, korga Ycnyra agMuHUCTpupyeTcsa 3akasunkom

NMPEAOMNOJIATAEMOE
CTAHOAPTHbIE PABOTbI / 3BSAMEHA BPEMSA BbINOJIHEHUA NMPUMEYAHUE
PABOT
YMeHblUeHne Bo3MoXHO, ecniv B VDC nmeeTcs guckoBoe
YBenuderne/ymenblueHne ANCKOBOTO 15 MuH NPOCTPaHCTBO, HE BbIAENEHHOE BUPTYarbHbIM MallvHam

npocTpaHcTea B nyne (pool) pecypcoB (cBoGofHOE). VI3meHeHWe ob6beMa pecypcoB MHULMMPYET
HOBBbI 3akas.

YMeHbLLeHVe Bo3MOXHO, ecrin B VDC nmeetcs

15 MUH. onepaTtuMBHas NamMsiTb, HE BblAeNeHHas BUPTyanbHbIM
namsTy B nyne (pool) pecypcos malunHam (ceobopHoe). MiameHeHne obbema pecypcos
VHULMMPYeT HOBbIV 3akas.

YBeaneHme/ymeHbLueHMe obbema OﬂepaTVIBHOIZ

YBenuyeHve/ymeHblLLeHve Konuyectea YMeHbLueHne Bo3MoxHo, ecnu B VDC nmetotcsa
HepacnpegeneHHble (cBo6oAHbIE) BUPTYarbHble
npoueccopbl. IameHeHne o6bema pecypcoB MHULUMPYET
HOBbIV 3akas.

BUpPTYyanbHbIX npoueccopoB (VCPU) B nyne (pool) 15 MUH.

pecypcos

M3meHeHne napona OCHOBHOIO nosnb3oBaTend 15 MWH. -

I'Ipe,qOCTaBneHme Fpadi)l/IKOB MOHUTOPUHIa CUCTEMbI

60 MUH. ~
(vCPU / RAM / Ouckun / Network)
[lobaBneHne mecTa ana avcka, npegHasHaveHHoro - YBenudeHie 06bema pecypcos MHULMNMPYET HOBbIl
Ans BHelwHero maccusa amckos (NAS) 3akas.

3.6.2 B cnyuvae, korga Ycnyra agMmumHucTpupyetcs Baltneta

NMPEAMONAIAEMOE
CTAHOAPTHbLIE PABOTbI / 3BAMEHA BPEMS BbINONHEHUA NMPUMEYAHUE
PABOT
MameHeHusa B NSX edge / Firewall / NAT / DHCP,
BHeceHve nameHeHus B koHdUrypaumo cetu 30 MuH.

no6GaeneHve OOMNONHUTENbHOW CeTH

YBenu4yeHue Bo3moxHo, ecnu B VDC nmeeTcs
HepacnpegeneHHoe (cBoboaHoe) AncKkoBOe
NPOCTPaHCTBO AMNS BUPTYarbHbIX MaLLUH.

15 MUH. YBenunyeHve ocyLLecTBnseTcsa Ha nnatdopme
BUpTYyanu3aumu. MNpu Heo6Xo0ANMOCTN BHECEHNUS
VN3MEHEHWUI B ONepaLMOHHYI0 CUCTEMY BUPTYyarbHOM
MallUMHbI 3TK paboTbl obnaratoTca Tapudpamm Ha

YBenuyeHuve ZUCKOBOTO npocTpaHcTBa
BUPTYarnbHOWM MaLLUMHbI

YMeHbLueHne Bo3MoxHO, ecnn B VDC nmeeTcsa amckosoe
YBenuyeHue/ymeHbLLeHne [AVCKOBOrO 15 MuH NPOCTPaAHCTBO, He BblAENEHHOEe BUPTYarbHbIM MallvHam
npocTpaHcTBa B nyne (pool) pecypcos ' (cBobopgHoe). MI3ameHeHre o6bema pecypcoB UHULMMPYET
HOBbIV 3akas.

YMeHbLUeHne BO3MOXHO, ecnv B VDC nmeetcsa
YBenuyeHve/ymeHblueHe obbema onepaTvBHON 15 MuH onepaTuBHas NamsATb, He BblAENeHHas BUPTyarnbHbIM
namaTu B nyne (pool) pecypcoB ' MalumHam (cBobopHoe). MiameHeHre obbema pecypcoB
WHULMUPYET HOBbIN 3akas.

YBeaneHme/ymeHbLueHMe OI'IepaTI/IBHOﬁ namMmaTu

. 15 MUH. -
(RAM)/VCPU BupTyanbHON MaLWHbI
YMeHblueHne Bo3MoXHO, ecnv B VDC nmetotcsa
YBenuyeHue/ymeHbLLeHne Konuyecrea
BMPTYanbHble NPOLIECCOPbI, He 3aKpenneHHble 3a
BMpTYyanbHbIX npoueccopoB (VCPU) B nyne (pool) 15 MUH.
ecypcos BUPTYyanbHbIMA MalLnHamm (cBoGoaHbIe). Vi3ameHeHve
P obbema pecypcoB MHULMUPYET HOBbIN 3akas.
V/I3meHeHne napors OCHOBHOTO Mosib3oBaTesns 15 MUH. -
MpepocTasneHve rpadMkoB MOHUTOPUHIA CUCTEMBI 60 MU
(vCPU / RAM / Ouckm / Network) '
[MepemelleHne BUPTyanbHbIX MaLUUH B Apyroin VApp 30 MuH. -
[ob6aBnenne mecTa Ansa Aucka, npeaHasHa4eHHOro 15 MuH YBenuyerne obbema pecypcoB MHULMUPYET HOBBII
Ans BHellHero maccusa auckos (NAS) ' 3akas.
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[o6aBneHne HOBOro Ancka K BUPTyarbHON MallMHe 15 MUH. -
CospgaHve npasun Affinity ana pasveleHus 15
o MUH. -
BUPTYarnbHOW MalUMHbl HA PasHbIX UMM OQHOM U TOM
CospgaHve OOMOSIHUTENbHOTO BUPTYanbHOro 30 MuH [MoproToBka BMPTYanbHOro cepeepa ot wabnoHa ao IP-
cepBepa ' MOOKIMOYEHUS
OcTaHoBka/yganeHve cyLlecTBytoLLEro 15 MuH
BMPTYyarbHOro cepeepa '

4 BUPTYAINbHbIA BbIAENEHHbLIA CEPBEP

4.1 OMNPEJENEHME YCNYTU BUPTYAJIbHOIO BbIAEJIEHHOIO CEPBEPA

Ycnyra npegocTaBneHnst BUPTYarnbHOrO BbIAENEHHOTO CepBepa COCTOWT M3 BMPTYarbHOro cepsBepa ¢ BHellHuM IP-agpecom, onepaumuoHHON

cuctemsl Linux, 3apes3epBrpoBaHHbIX pecypcoB (BI/IpTyaJ'IbeIX npoLeccopos, OﬂepaTMBHOVI namMaTn, OUCKOBOro ﬂpOCTpaHCTBa) 1 NOAKIKYEeHUA K

LUMPOKOMONOCHOM ceTn MIHTepHeT.

4.2 OBBLEM YCNYT

421
4.2.2

4.2.3

424

4.2.5

4.2.6

Mnartdpopma VDS. Cepsuc VDS ucnonb3yeT nnatcdopmy Buptyanusaumm Linux Containers (LXC).

PesepeHoe konupoBaHue VDS. PesepBHoe KOMMpoBaHUE BUPTYanbHOMO cepBepa BbiMOMHSAETCS pa3 B Heaesno. OHW MoryT BbiTb
MCMOb30BaHbl TOMLKO B Cllydae annapaTtHoro c6osi. 3aka3umk JOMKEH cam CO34aBaTh Pe3epBHbIE KOMWM CBOMX AaHHbIX UM MOXET

noAnuncaTbCsl Ha AOMONMHUTENBHYIO YCNyry pe3epBHOTO KOMMPOBaHWUS.

OnepauvnoHHas cuctema VDS. YcTaHaBnMBaemas onepauyoHHas cucTema - 3To nocnefHss ctabunsHas (Stable) Bepcus debian
gnu/linux.

MaHenb ynpasneHus. KoMmepyeckuii MIHCTPYMEHT Ansi XOCTUHIa CanToB M ynpaBneHus Ycnyramu anekTpoHHon no4tsl Directadmin
(http://iwww.directadmin.com/) - sBnsieTca AONOMHUTENBHO 3aka3biBaemon Ycnyroi. MNaHenb ynpaBneHus TpebyeT onpeaeneHHoro
ob6bema onepaTuBHOW NamMsATV ANs cTabunbHOM paboTbl M NOSTOMY MOXET BbITb pa3BepHyTa Ha cepBepax ¢ 06beMOM onepaTUBHOW
namsitTn He meHee 2 6anT. MNaHenb ynpaBneHns 1 onepauMoHHas cucTteMa Ha cepsepe 3aHumartoT okono 1 [6anT anckosoro
npocTpaHcTBa.

YcTaHoBKa 1 06cnyxviBaHne onepaunoHHon cuctembl VDS. NepBoHavanbHas ycTaHoBka onepaLmoHHoi cuctemel (OC) (Preinstall)
BbINonHseTcs komnaHuen Baltneta, a 3akasunky npegoctaensetca SSH-coeanHeHune ¢ BMpTyanbHblM cepBepoM. Mocneaytowas
HacTpolika, nepeycTtaHoBKka, CMeHa Bepcuii, 06HOBIEHNe U yCTpaHeHue ysi3BUMOCTElN B cucTemMe 6e3onacHoCTV BUPTYanbHOMo
cepBepa Bo3naraetcsi Ha 3aka3yuka, ecriv OH He 3aka3arn AoMnofHUTeNbHoe 06CnyXuBaHWe cepeepa.

YcTaHoBKa 1 Mogmudukauus nporpamMmmHoro obecnedeHust VDS. OTBETCTBEHHOCTb 3@ YCTAHOBKY M MOAUUKALWMIO NPOrPaMMHOTO
obecneyeHuns HeceT 3akasuuk. Ecnu 3akasbiBaeTtcs Yenyra no o6enyxvsaHuio cepsepa, To yCTaHoBKa U M3MEHeHWe NporpaMmmMHoro

obecneyeHns npom3BoanTcs komnaHuen Baltneta.

4.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHBIE PABOTbI / 3SAMEHA

NPEOMNONArTAEMOE BPEMSA

BbIMONHEHUA PABOT MPAMEHAHWE

MN3meHeHne ob6bema pecypcos,

YBenunyeHve/ymeHbLUeHNE OMCKOBOTO .
30 MUH. npegHasHaveHHbix VDS nHuumMmpyeT HOBbIN
npocTtpaHcTBa VDS
3akas.
. MN3meHeHne ob6bema pecypcos,
YBenunyeHve/ymeHblleHe obbema onepaTuBHOMN .
30 MUH. npeaHasHayeHHblx VDS uHMUMupyeT HOBBI
namstu B VDS
3akas.
M3meHeHne obbema pecypcos,
YBenunyeHve/yMmeHbLUeHNE KonuyecTea .
30 MUH. npeaHasHayeHHblix VDS nHuUmMmnpyeT HoBbI
BUpPTYyanbHbIX npoueccopos (VCPU) B VDS
3akas.
MN3mMeHUTb AaHHble AN NOAKMIYEeHNs K cucteme 30 MUH. -

5 MCNOMNb30BAHUE NULEEH3UA HA MPOrPAMMHOE OBECMNEYEHUE MICROSOFT

5.1 JInueHsum Microsoft npegocTaBnAlTCS ANA UCKNOYUTENBHOTO WUCMOMNb30BaHUS 3aka3uMKoM B TEYEHME BCEro Cpoka NpeaocTaBneHus

YCner ¢ ucnonb3oannem Windows vDC. OHu He MoryT ObITb MCMOMNb30BaHbI Ana npenocraeneHnda \/cnyr TpeTbM Nnuam nnm nepenatHbl
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5.2

5.3

5.4

55

5.6

5.7

5.8

5.9

5.10

5.11

6

6.1

baltga

B cybapeHay TpeTbuM nuuam. 3aka3uMK HeceT OTBETCTBEHHOCTb 3a Moboe HenpaBOMEpPHOE WCMnonb3oBaHWe JIMUEH3NA U AoSkKeH

npuHUMaTh BCe Mepbl Ans obecneyeHns 6esonacHocTu JINLEH3NN.

3aka3unK HeceT OTBETCTBEHHOCTb 3a MPaBOMEPHOCTb UCMONb30BaAHUA UM MULEH3UIN 6e3 HapyLLeHWss OrpaHNYeHunii, HaknagbliBaeMblX Ha

nuueHsun Microsoft, 1 gomkeH ncnonb3oBaTe UX B COOTBETCTBUM C YCMOBUSIMW MCMONb30BaHUSI NULEH3WA Ha npoaykTbl Microsoft,

n3noxeHHeiMn B lMpaBax ucnonb3oBaHns npogyktoB Microsoft (PUR - Product Use Rights) (http://www.microsoft.com/licensing/about-

licensing/product-licensing.aspx ).

Mcnonb3oBaHue nuueHauii Windows Server, npyHagnexatymux 3akasyuky, B BupTyansHom LIO[e He ponyckaeTcs. JluueHaum Windows vDC

- 3TO €[IMHCTBEHHbIN 3aKOHHbIN CNocob Ucnonb3oBaHust NporpammHoro obecneveHns Windows Server B BUpTyanbHOM LieHTpe o6paboTku

AaHHbIX.

Ecnn nuueHsun 3aka3unka Ha nporpammHoe obecneyenHve MICROSOFT SQL, MICROSOFT EXCHANGE SERVER, MICROSOFT

SHAREPOINT SERVER, MICROSOFT SYSTEM CENTER, MICROSOFT DYNAMICS CRM, npuobpeTeHHble B pamkax nporpammbl

Microsoft Volume Licensing Program, nokpbiTbl cTpaxoskon Microsoft Software Assurance (SA), 3aka3unk MOXeT NepeHecTy 3T NULIEH3UN

Ha apeHayembin VDC.

MporpammHoe  obGecneyeHune Licence  Mobility, ucrnonedyemoe  Ans nepefays  nNUUEH3W, [OCTYNHO  Ha  cawTe

http://www.microsoft.com/licensing/software-assurance/license-mobility.aspx.

Bmecte ¢ Windows VDC 3aka3uuk MoxeT apenaoBaTtb nporpammHoe obecnedenne Microsoft (Microsoft SQL, Microsoft Exchange Server,

Microsoft SharePoint Server, Microsoft Dynamics CRM u T.4.) no nporpamme Microsoft SPLA.

ApeHoBaHHOe nporpamMmMHoe obecrneveHne He MOXeT ObITb UCMONb30BaHO Ans obopynoBaHus, He NpuHagnexawero Windows VDC unu

komnaHuu Baltneta, ckonvpoBsaHo, caaHo B apeHay Unu nepeaaHo TpeTbM nuuaM UHbIM CnocoboM.

LleHbl Ha apeHay NUUEH3NI NnepecmMaTpmBaoTCsl U MOTYT ObITb M3MEHEHbI B COOTBETCTBUM C Nporpammoii apeHabl Microsoft SPLA oguH pas

B rof, B sHBape. HoBble LieHbl Ha apeHay NULEH3ni BCTynatoT B cuny ¢ 1 siHeaps.

MOAENN NMUEH3MPOBAHWA APEHOOBAHHOIO NMPOrPAMMHOIO OBECIEYEHUA

5.9.1 JlmueH3anoHHasa apeHaa nporpaMmmHoro obecneyenusi Microsoft meeT Tpu Mogenu NULEH3VPOBAaHUS: MULIEH3NS Ha MpoLeccop,
NWLEH3US Ha AP0 NpoLieccopa UNu NULEH3NA Ha Nonb3oBaTens (HEKoTopble NPOAYKTLI MOTYT MULEH3NMPOBATLCS MO HECKOSbKUM

mMogensm):

Monb3oBaTtenbckasn nuueHsnsa (Subscriber Access Licence unu SAL) - npegocTtaBnsieTcst Kaxaomy YHUKanbHOMY MoNb30BaTeso

nnu yCTpOVICTBy, KOTOPOMY paspeLleHOo UCnorb3oBaTb NporpaMmmHoe obecneyeHme.

JlnueHsns Ha npoueccop (Per Processor Licence) - npegoctaBnsercs Ha KaxAabii pr3nyeckuii npoLeccop cepeepa, No3sonss

ncnonb3oBaTh NporpammHoe obecrnevyeHne HeorpaHMYeHHOMY YMCry nonb3oBaTenen.

JlnueHsns Ha sigpo npoueccopa (Per Core Licence) - ocHOBaHa Ha KOnMMYecTBe sidep Kaaoro mandeckoro npoieccopa wnm
KonuuyecTBe BUPTYyanbHbIX npoueccopoB (VCPU), BbigeneHHbIX BMpPTyarbHOMY CepBepy, 4TO MO3BOMSET WCMONb30BaTh

nporpaMmvHoe obecneyeHve HeorpaHn4eHHoMy 4ucny nonb3oBaTenen.

Ecnu ncnonbayeTtcs 6onbluee KONMYECTBO NULEH3WI, YEM 3aKa3aHo, 3TO CYUTAETCH HapyLLUEHNEM YCIOBUIA NCMOSNb30BaHUSi MPOrpaMMHOro

obecneyeHuns, 1 3akasymk HeceT NMonHyl OTBETCTBEHHOCTb 3a CBOW AENCTBUA.
OTBETCTBEHHOCTb 3A HENETANIbHOE NPOrPAMMHOE OBECTIEYEHWE, MCMOJb3YEMOE HE MO YCIIOBUAM NOrOBOPA

5.11.1 Wcnonb3ays pecypcbl Windows vDC vnnu apeHaysi nporpammHoe obecneyenne Microsoft, 3akasumk cornawaetcsa cobntogatb Bce
npaBsuna nuUeH3NpoBaHus, 3NoXeHHble B HacTosweM [JoroBope. 3akasumk Takke noHMmaeT, YTo Baltneta o6s3aHa okasbiBaThb
cogencteme Microsoft B paccnenoBaHuy crnyyaeB WCMONb30BaHWS HemneranbHOro nporpammHoro obecneyenus. o 3anpocy
Microsoft komnaHusa Baltneta gomxHa npegoctaBuTb HGOPMaLMIO O KONMYeCTBE BUPTyarnbHbIX CepBepoB ¢ ycTaHoBneHHon OC

Windows 1 nporpammHbim obecneveHvem Microsoft.

5.11.2 Ecnu obHapyxuBaeTcs MCMNoNb3oBaHWe HeneranbHOro nporpammHoro obecneveHus, 3akasyvk uHdopmupyetcsa o6 atom B
nucbMeHHom Buae. Ecnu B Tedenne 30 gHen nocne nonyyYeHns NMCbMEHHOTO yBeAoMeHust 3aka3yumk He UCNpaBnUT He3akoHHoe
1cnonb3oBaHue NporpaMmMHoro obecrieveHns (MyTem 3akasa HefoCTaIOLMUX NINLEH3NI UMM HEeQOCTalOLWEro KONMMYeCTBa NULIEH3NI
C MOMEHTa UX YCTaHOBKW), MpedocTaBneHune Ycnyr 6yaeT npuocTaHoBneHo, a 06 MCnonb3oBaHUM HE3AaKOHHOMO NPOrpaMMHOrO

obecneyveHns byaeT coobLleHo B MPaBOOXpaHUTENbHbIE OpraHbl.

XOCTUHI CAUTOB

OMPEAEJNIEHUE YCNYT XOCTVHIA CAUTOB

Ycnyra xocTuHra Be6-canToB BkrtovaeT B cebs MecTo Ans pa3meLleHnsi Be6-carTa 1 aNeKTPOoHHOM NoYThl, AOCTYNHoe Yepe3 IHTepHeT-coeiMHeHne.

6.2

OBbEM YCNYTr
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6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

balt i

TexHnYeckut Hap3op M MOHWUTOpUHT. Baltneta HeceT OTBETCTBEHHOCTb 3a JKCMnyaTauuio, MOHUTOPUHI W YCTpaHeHue
HeuncnpaBHOCTEN annapaTHOro U NPorpaMMHOro obecneyeHns, Ha KOTopom 6asnpyeTcs canT. YCTaHOBMNEHHas Ha cepBepe cuctema
MOHWUTOPUHIa B pexume 24x7 oTcrnexuBaeT paboTy cepBUCOB Ha cepBepax W npeaynpexagaeT 06 OTKIMOHEHMAX OT 3agaHHbIX
napameTtpoB. Baltneta ycrtaHaenuBaeT o6HOBRNeHus 6GesonacHOCTM cepBepHOro nporpammHoro obecneveHus.. Baltneta He
ycTpaHsieT nepebon B paboTe 3neKTPOHHON NOYThI, Bbi3BaHHbIE PaBOTON NOYTOBbLIX NPUIOXEHWUIA HA MOBUIBHBIX YCTPOWCTBAX UK
KOMMblOTEPaXx.

Pe3epsHble konuun. Pe3epBHoe KONMpoBaHWe NPOM3BOAUTCS pa3 B CYTKU B OTAENbHOE XPaHUIULLE AaHHbIX, TAe XPaHUTCS 7 KOnui.
BoccTaHoBneHne u3 pesepBHbIX KOMWI ONnavMBaeTcss B COOTBETCTBMM C Tapudamu Ha [ONOnHUTEnNbHble paboThbl,
yCTaHOBMEHHbIMN B HacTtosweM [orosope. [pu BOCCTAHOBMEHUWM M3 KOMWA PasHblX OHEN BOCCTAHOBMIEHWE KaXOOW KOomuu
YYMTbIBAETCA KaK AOMOMHUTENbHOE BOCCTaHOBIEHNE.

MaHenb ynpasnexus. MNpu aktmeauun Ycnyrn, komnaHusa Baltneta cosgaeTt coeauHenune ¢ naHenbto ynpasneHus DirectAdmin,
[OCTYNHON Yepe3 BeG-6paysep. 3aka3umk CamoOCTOATENbHO CO34aeT M ynpaBnseT caiTamu, nonb3oBaTenbCKMMU MOYTOBLIMU
Awmkamy, dannamm 1M nonb3oBaTensMu Ha noprtane ynpasneHusi. OTBETCTBEHHOCTb 3a MOHWMaHWe (YHKUMIA Ha naHenu
yNpaBneHns 1 Ux NpaBunbHOE UCMONb30BaHNE NEXUT Ha 3akasyuke.

MepeHoc pgaHHBIX OT Apyroro noctaswymka. MNepefaya AaHHbIX caiiTa, 3MEeKTPOHHOW NOYTbl W T.4. SBMNSETCS AOMOMHUTENbHON
paboToi, KOTOpas 3akasblBaeTCid W OMnayvMBaeTcs MO OTAENbHOMY COrMalleHnt0 B COOTBETCTBUM C pacueHKamu Ha
[OMNoNHWTENbHble paboTbl, ykasaHHbIMK B HacTosiLeM [lorosope.

lopgoBas nognucka Ha Ycnyry XocTuHra Be6-canToB onnaynBaeTcsl 3apaHee 3a COOTBETCTBYHOLLMIA Nepuoa. YnnadeHHas nnata He
BO3BpaLLaeTcs B cryyae nepeHoca Beb-canTa Kk ApyroMmy npoBanaepy Unu npekpaLLeHns MCnonb3oBaH1s Ycnyru no niobon agpyromn
NpuYnHEe 4O OKOHYaHWUSi FOAOBOro Nepuoaa nNoAnUCK.

Mpepensl napameTpos. MNpuBeaeHHbIE HUMKE OrpaHUYeHns Ha NapamMeTpbl XOCTUHIa CanToB NPUMEHSAOTCA BO n3bexaHne cboes B

obcnyxmBaHuK, CBA3aHHbIX C HENPONOPLMOHAabHLIM UCMONb30BaHWEM PecypcoB cepBepa:

NAPAMETP MAKCUMAINBbHOE 3HAYEHUE

Tpaduk B yac 500 MB/vac.

Tpadwk, reHepvpyemblin po6otamu/6otTamm He 6onee 20% ot obLero Tpadwka

KonunuectBo YTeHuit/3anucen/nonyveHnii 3aanucen cTpok AaHHelx MySQL 3 000 000 B 4yac

120 nucem B Yac OT 04HOro OTNpaBUTENSs

KonmuyecTtBo oTnpaBfieHHbIX Nncem
250 nucem/3 yaca oT ofHOro oTnpaBuTens

Inode (orpaHuyeHune Ha pa3mvep danna) 100 000

Mpoueccel PHP o 10 gnHammnyecknx PHP-3anpocoB ogHOBpEMEHHO

6.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHbIE NPEOMONAIAEMOE BPEMSA
PABOTbI / 3BAMEHA BbINONIHEHUA PABOT NPUMEYAHWE
Vamenenvie Bepoin PHP 30 MUK, ' Ha ,qpy'rom XOCTVHr-cepBepe co3aaeTcs HOBbI‘VI nonb3oBaTenb
DirectAdmin. OTBeTCTBEHHOCTb 32 MUrpaLuIo caiTa HeceT 3akasuyuk.

7 PErMCTPALIUA OOMEHOB

7.1 OMNPEJENEHME YCNYIX NO PETMCTPALIMM IOMEHOB

Ycnyra pernctpaumv JoMeHa 3aknioyaeTcs B peructpaumm n onMcaHum yHUKanbHoOro MHTepHeT-umeHmn (qomeHa) Ha DNS-cepepax Baltneta.

7.2 OBBbEM YCNyr

7.2.1
7.2.2
723

KomnaHus Baltneta ocyluecTensieT pervcrpaumio JOMEHOB, NEPEeHOC AOMeHOB, NPOANeHVe Cpoka [eiiCTBUSl JOMEHOB B PeecTpe.
3a peructpauuio, nepeaady u npoaneHe JOMEHOB B3UMAETCS eXerogHas nnara.

YnnadeHHasa nnarta He BO3BpallaeTcda B cny4yae nepenadun gomMeHa apyromy nponaal?l,qepy nnn oTKkasa OoT AOMeHa OO0 UCTeYeHuA

CpoKa ero AencTaus.

7.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
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MNPEOMONArAEMOE BPEMA

CTAHOAPTHBIE PABOTbLI / SAMEHA BbINONHEHNS PAEOT

MPUMEYAHNE

MameHeHne cBeieHM 0 BNagernble JoMeHa B

15 MUH. -
peecTtpe
M3meHeHne cepBepoB nmeH (NS) Ha/us cepeepoB
30 MuH. -
nmMeH Baltneta
Mpenoctaeutsb ID/RN koa 15 MUH. Rarkoie, Heobxopumele Ans

nepegaqv gomeHa

8 NPABUINA NPEAOCTABJIEHUA YCNYT XPAHEHUA OOKYMEHTOB BALTBOX
8.1 OMNCAHUE YCIYTY MO XPAHEHNIO JOKYMEHTOB BALTBOX

YCnyra BKItoyaeT B cebs nepeoHa4varibHy0 YCTaHOBKY U HaCTpOVIKy, T.€. YCTaHOBKY Ol'lepaLl,I/IOHHOVI CUCTEMbI U NPUNOXEHUA, 3a UCKIMKYeHneEM
obbema namsTy, YKa3aHHOro B 3anpawusaemMomM CepBUCHOM MJiaHe, YCTaHOBKY CPeaCTB MOHUTOPUHIAa cepBepa, a Takke Heobxoanmble HaCTpOI?I KN

KOHpurypaumm.

8.2 OBbEM YCNYTr

8.2.1 KomnaHus Baltneta oTBevaer 3a askcnnyaTaumio U MOHUTOPUHI cepBepa XpaHunuwa aokymeHtos BaltBox. KomnaHus Baltneta
ycTaHasnueaeT 06HOBNEHNA CEpBEPHOro NPOrpaMMHOro 06ecneyveHns N KOHCYNbTUpPYeT MO BONPOCaM UCMOMb30BaHUA XPaHWUNWLL
[OKYMEHTOB.

8.2.2  Pe3epBHOE KONMpPOBaHWE NPOU3BOAMTCS pa3 B HeAeno. Ycnyra BKYaeT OAHO BOCCTAHOBIIEHWE U3 Pe3ePBHOM KOMUW OOMH pa3 B
roa. [fononHuTenbHble paboTbl ONMaYnBaloTCs B COOTBETCTBUM C PacCLEHKaMW Ha [OMNOMHUTENbHbIe paboTbl, yKa3aHHbIMU B
HacTosLem [loroeope.

8.2.3 B mMomeHT aktuBaumm Ycnyru komnaHus Baltneta cospaet goctyn k Be6-noptany Ans ynonHOMOYeHHOro nuua 3akasyuka.

8.2.4  3aka3uuk ucrnonb3dyeTt Beb-nopTan AnA co3maHvua M yganeHus nonb3oBaTtenen BaltBox, pepakTvpoBaHus ux uMHdopmauuu,
YCTaHOBKN N U3MEHEHNS OrpaHUYeHuiA AMCKOBOro NPOCTPaHCTBa ANA AOKYMEHTOB Nonb3oBaTenei.

8.2.5 Ecnu 3akasuuk ucnonb3yeT YHKUMIO CUHXPOHM3ALUMWM [OKYMEHTOB Ha CBOEM KOMMbIOTEPE, OH [OIIKEH CaMOCTOATENbHO
YCTaHOBUTL MPUIOXEHME AN ONEePaLMOHHON CUCTEMbI. 3aKa3ynk CaMOCTOSTENBHO NPOU3BOAUT HEOOXOAMMbIE HACTPOMKN ANs
paboTbl NPUNOXEHUS - UMSA cepBepa, UMs NOMb30BaTENS, KaTanoru, KOTopble CUHXPOHU3NPYIOTCH C CEPBEPOM.

8.2.6 Ecnu 3akasumk ucnonb3yetr Ycnyry Ha MOOMIBbHOM YCTPOICTBe, TO 3akasdyuMKk CaMOCTOSITENIbHO ycTaHaBnmBaeT MOOWUMbHOe
npunoxeHune NextCloud Ha MOBUNbHOE YCTPOWCTBO M M3MEHSIET Er0 HACTPOWKN.

8.2.7 MobunbHoe wunu  HactonbHoe npunoxeHne NextCloud, wcnonb3yemoe CTOPOHHMM MporpammHbIM — obecneyeHnem,
npegocTaBnsieTca "kak ectb". Baltneta He MoxeT u He rapaHTupyeT GecnepeboliHylo paboTy YHKUWUIA MPUNOXEHUS Unv
6e3owmnboyHyt0 paboTy aTux dyHKumiA. MNepebon B obBCnyxmBaHWK, Bbi3BaHHbIE PaboOTOM MOGWMBHOTO UMM KOMMBIOTEPHOrO
NPUNOXEHNS, HE CYUTAIOTCA HapyLleHnem SLA.

8.2.8  [ononHuTenbHble paboTbl, Takne kak uHTerpaums ¢ Active Directory unu LDAP-cepBepom U T.1., ONfiauMBaloTcs No oTAeNbHOMY

cornatllueHuto B COOTBETCTBUN C paclleHKaMn Ha OONOoJSIHUTENbHbIe paﬁOTbI, YKa3aHHbIMU B HAacToALWEM ﬂoroaope.

8.3 3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHbLIE PABOTbI / NMPEAMNOJNNIAFAEMOE BPEMSA BbINONHEHUA
3AMEHA PABOT MPUMEHAHWE
YBenuueHne gMCKOBOro NpoCcTpaHcTBa 30 MuH. YBenuuenue obeema pecypeos nHmummpyer

HOBbIV 3akas.

M3meHeHve napons 0CHOBHOMO
nonb3oBartens

15 MUH. -

9 NPABUIA NMPEAOCTABJIEHUA YCNYT BALTMAIL
9.1 OMNCAHUE YCIYTU MO XPAHEHWIO JOKYMEHTOB BALTMAIL

Ycnyra BknovaeT B cebs nepBoHavanbHyt0 YCTAHOBKY W HACTPOMKY, T.e. YCTAHOBKY ONEPaLMOHHON CUCTEMbI U MPUMNOXKEHWUS], 32 UCKMOYEHNEM
06bEMa XxpaHunuwa, npefHasHauYeHHoro Afs 3. NUCEM , YKa3aHHOro B 3anpallMBaeMOM CEPBUCHOM MflaHe, YCTAHOBKY CPEACTB MOHUTOPUHra
cepBepa, a Takke HeobXoOMMble HACTpPoOWKkM KoHdurypauuum. Baltneta yctaHaBnmBaeT o6HoBRneHus 6e3onacHOCTM CepBEpPHOro MporpammHOro

obecneyeHus n npenocraBnsdeT KOHCyNbTaumMm no UCNosib30BaHMIO NOYTOBOIO cepBepa.
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baltya

9.2 OBBLEM YCNYT

9.2.1

9.2.2

9.2.3

9.2.4

9.2.5

9.2.6

9.2.7

B mMomeHT aktuBauum Ycnyrn komnanus Baltneta cosgaet goctyn k Be6-noptany Ans ynpasneHus noytoBbiM cepeepom BaltMail
Ons ynonHOMOYEHHOro nuua 3akasymka. 3aka3ymk MMeeT BO3MOXHOCTb Co3AaBaTh M yAansaTb NOYTOBbIE SALMKKM NONb3oBaTenem
Ha rnopTarne ynpasfieHUsi, U3MeHsTb Naponu nofb3oBaTtenen, U3MeHATb NMMMUT EMKOCTU MOYTOBOTO SLLMKA NONb30oBaTeNs.
KomnaHus Baltneta oTBeyaeT 3a akcnnyataumio 1 MOHUTOPUHI cepBepa 3. noyTbl BaltMail.

KomnaHus Baltneta ocyliectsnsieT agMuHUCTpMpoBaHue 1 06HOBIIEHME CUCTEM aHTUBMPYCHOM U cnam-unbTpaumm - obHoBnseT
aHTUBMPYCHbIE 6asbl 1 cnam-punbTpbl, AobaBnseT Hambonee YacTo NoyYaeMblii cnam B aHTUCNaM-(PUNbLTPLI KOMNAHUN.
PesepsHoe konvpoBaHne Npon3BoAUTCA pa3 B CYTKW, XPaHUTCS 7 KONUI. Ycnyra BKNoYaeT 0AHO BOCCTAHOBIEHUE N3 pe3epBHON
Konuu oauH pa3 B rod. [ononHutenbHble paboTbl ONNaunBarOTCa B COOTBETCTBMM C pacLEHKaMu Ha AONONHUTENbHbIe paboTsl,
yKasaHHbIMK B HacTosLeM [loroeope.

3aka3umk HeceT OTBETCTBEHHOCTb 3a YCTAHOBKY M 0BCNyXMBaHME NOYTOBbIX SILLMKOB NOMb3oBaTenen Ha MobuIbHbIX YCTPOMCTBaX
1 NepcoHarbHbIX KOMMNbloTepax.

C6ou B paboTe anekTpoHHOW NOYTbI, Bbl3BaHHbIE PabOTON NOYTOBOrO NPUNOXKEHUA HAa MOBUITBHOM YCTPOWCTBE UMW KOMMbIOTEPE,
He cuuTatoTcs HapyweHnem SLA.

[lononHuTenbHble paboTbl, TakMe Kak NepeHoC MMCeM Ha NMOYTOBLIN CepBep, HACTPOKA AOMONMHUTENBHOMO AOMEHA, U3MEHEHME TeEM
rpaduyeckoro nHTepderica 3akasymkor (themes) Webmail, yaaneHue IP-agpeca cepBepa 13 4epHOro cnucka, onnavymealoTcs B

COOTBETCTBUU C Tapudamn Ha [lononHuTenbHble paboThbl, ykasaHHbIMU B HacTosiwem [loroeope.

9.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHbIE PABOTbI / 3BAMEHA

NMPEAMNONAIAEMOE BPEMA

BbINOJIHEHUA PABOT MPUMEHAHWE

M3meHeHve napons 0CHOBHOMO
nonb3oBartens

15 MUH. -

MN3meHeHne HacTpoek SPAM-cunbTpa 15 MUH. -

10 NPABUNA NPEOOCTABJIEHUA YCIIYT VMWARE DRAAS

101  OMWUCAHWME YCINYT VMWARE DRAAS

Ycnyra BkntoyaeT B cebs nepBoHayanbHyl HacTpoWKy U akTuBaumio cepBuca Ha VMware-uHdpactpyktype Baltneta, BbigeneHue ykasaHHoro B

3anpoce Ha Ycnyry o6bema xpaHunuiia v NoaroToBKy CETEBOV KOH(MrypaLmm, HeoGXoAMMON ANs pennmkaumm.

102  OBBEM YCNYr

10.2.1

10.2.2

10.2.3

10.2.4

10.2.5

10.2.6

10.2.7

10.2.8

KomnaHus Baltneta oTBeuaet 3a akcnnyataumto MHMPaCTPYKTYpbl MOMeHTHbIX konuii VMware Cloud Director Availability snapshot
B LIO[ Baltneta.

YcTaHoBKa U HacTporika AONONHUTENbBHbIX NPUMOXEHUIA Ha uHdpacTpykType VMware 3akasdvka, He06XxoanMbIX ANst MOMEHTHbIX
konuii B LUO[ Baltneta, ocyliectBnseTcs 3akazumkoM, 3a UCKIIOYEHMEM CryYaeB, Koraa 3akasbiBaeTcsl obcnyxuBaHme nnaTdopmbl

BUpTyanusauum 3akasuuka.

HacTponkun YacToTbl KONMPOBaHMSA 1 CO3AaHMNE NiaHa aBapuiHOro BOCCTaHOBMNEHNSI NMPON3BOAATCA 3akasdmkoMm B koHconn VCDA

Manager B Baltneta Cloud nnu B nictpymeHTe "Replicator" B VMware-nHdpacTpykType 3akasuumka.

MOHUTOPUHI MOMEHTarbHbIX KOMWA OCYLLECTBNAETCH 3aka3yMkoM C WCMONb3OBaHWEM MporpamMMHOro obecnedeHuss Ans
pennukaumm VMware Ha COGCTBEHHOW WHMPPACTPYKType, €cnu Tonbko He Obino 3aka3aHo o6cnyxuBaHue nnaTgopmbl

BUpTyanu3aummn 3akas4duka.

ABapuiiHOoe BOCCTaHOBNeHMe B o06nayHon wuHdpacTpykType Baltneta wnu TecTvpoBaHuMe aBapuitHOrO BOCCTaAHOBIIEHUS
ocylecTBnsieTcst 3aka3yMKOM CaMOCTOSATENbHO C Mcnofib3oBaHWeM koHconu VCDA Manager B o6naqHon WHGpacTpykType
Baltneta.

OpuH pa3 B rog 3akasuuk nonyyaeT 6ecnnaTtHoe TeCTUpOBaHWE aBapUNHOTO BOCCTAHOBMEHUS, ANSLMACS A0 3 KaneHaapHbIX AHEN.
BecnnaTHoe TecTupoBaHue BknodaeT B cebs BblAeneHne pecypcoB, ykasaHHbIX B 3aka3e YCnyru, u 4 yaca BpeMeHn CUCTEMHOTO
MHXeHepa B paboyee BpeMs. 3aka3umk AOIKEH NpeaynpeanTb O NpoBedeHUn 6ecnnaTHOro TecTMpoBaHus 3a 3 paboymx aHs.

B cnyvae aBapuiHOro BocCTaHOBNeHUs B 06nayHon mMHdpacTpykType Baltneta, aktvBupoBaHHbIE BblMMCNUTENBHBIE PECYpChbl
onnaYymBaloTCs B COOTBETCTBUM C Tapudamm Ha AONONHUTENbHbIE YCNyry, ykadaHHbIMU B 3aKa3e Ha 06cnyxuBaHuve.

B uensix obecneyeHns yHKUMOHUPOBaHUS Ycnyru, Bepcum nporpaMmmHoro obecneyenns VMware vCenter u ESXi, yctaHoBnEHHbIe
Ha nHdpacTpykType 3akasyuka, AOMKHbI ObITb He Bonee Yem Ha OgHY BEpCUI0 CTaplue MocnegHen AeNCTBYOLWEN Ha AaHHbIA

MOMEHT Bepcun. 3aka3umk o06s3yeTcs OOHOBMATL BEPCUMU NPOrpaMMHOrO o6ecneyvyeHust Unu BHOCUTb KOHUIypaLUOHHbIe
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10.2.9

balt i

VN3MEHEeHUs B CBOIO MHAPACTPYKTYPY, eCrin 3To Heobxoanmo Ana obecneyenHns paboTel cepBuca, Nocne Nony4eHns yBefoMneHns
OT komnaHuu Baltneta no anekTpoHHoON noyTe.
Ecnun nuueHsun VMware vCenter, VMware ESXi B uHdpacTtpykType 3akaszumka He NoaaepxuBaroTCs NpomM3BoaUTENEM, KOMNaHUs

Baltneta He HeceT OTBETCTBEHHOCTY 3a pa3peLleHne UHLUMAEHTOB, CBA3aHHbIX C 3KCnyaTauueii cepauca.

10.2.10 Baltneta octaBnsier 3a coboi npaBo B3aMMaTb C 3akasyvka [AOMNOMHUTENbHYK MnaTty B Crlyyae MpeBblleHNUs KonuyecTBa

BMPTYyaribHbIX MaLLWH, yKasaHHOro B 3akase Ycnyru.

10.3 3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
NMPEAMNONAIAEMOE BPEMA
CTAHOAPTHbIE PABOTbI / 3BAMEHA BbINONHEHMUS PAEOT NMPUMEYAHUE
BHecTn nameHeHusi B ceTeBble HaCTPOMKK
30 MUH. -
(n3ameHeHve 1 npasuna)
YBenuueHve/yMmeHblUeHne BblaeneHHbIX M3meHeHne obbema pecypcoB MHULMUPYET HOBbIN 3akas.
pecypcoB RAM/VCPU u anckoBoro 60 MuH. CokpalleHune AUCKOBOro NpoCTPaHCTBa BO3MOXHO Npu
npocTpaHcTBa HanMynm HeMCnonb3yeMoro MecTa.

11

111

NPABUINA NPEAOCTABJIEHUA YCNYT VEEAM DRAAS

OINMUCAHUE YCIYTU VEEAM DRAAS

Ycnyra BknoyaeT B cebsi nepBoHavanbHyl0 HacTporKy M akTueaumio cepsuca Ha cepBepe Veeam Cloud Connect Replication npuHagnexaiiem

Baltneta, BbigeneHue ykasaHHoro B 3anpoce Ha Ycnyry obbema xpaHunuiia faHHbIX U NMOArOTOBKY CETEBOW KOHMrypauumn, HeobxoaumMon ans

pennukaunn.

11.2

11.3

OBbEM YCNYTr

11.2.1
11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

11.2.8

KomnaHus Baltneta otBevaeT 3a akcnnyartaumto MHppacTpykTypbl MOMeHTHbIX konuin Veeam Cloud Connect B LIO[] Baltneta.
HacTpoiika BbinonHeHUs moMeHTanbHbix konui B LJOM Baltneta, cosgaHvne nnaHa aBapuiMHOrO BOCCTAHOBMEHWUSI U MOHUTOPUHE
Konuin Ha Veeam-uvHdpacTpykType 3akasumka ocyluecTBnsieTcs 3akasyukoM, 3a WCKMIOYEHWEM CIyyaeB, Koraa 3akasblBaeTcs

obcnyxmBaHue nnatgopMbl BUPTyanusauum.

ABapuilHoe BOCCTaHOBfieHMe Ha obnayHol wuHdpacTpykType Baltneta wnm TectupoBaHue aBapuMMHOTrO BOCCTaAHOBMEHMS
BbIMOSHSAETCA 3aKa34KkoM CaMOCTOATENBHO C ncnonb3oBaHuem koHconv Veeam Management Console unu noptana Veeam Cloud

Connect Ha uHdpacTpykType Baltneta.

OpawvH pa3 B roa 3akas4vunk nonyyaet 6ecnnaTHoe TeCTUPOBaHWE aBapUINHOrO BOCCTaHOBMEHUS, ANAWMINCA A0 3 KaneHaapHbIX AHEW.
BecnnaTHoe TecTupoBaHue BknioyaeT B cebs BblAeneHne pecypcoB, ykasaHHbIX B 3aka3e YCnyru, u 4 yaca BpeMeHu CUCTEMHOTO
MHXeHepa B paboyee BpeMs. 3aka3umk fOMKeH nNpeaynpeanTb O NpoBedeHUn 6ecnnaTHOro TecTMpoBaHus 3a 3 paboumx aHs.

B cnyvae aBapuiHOro BoccTaHOBNEHWS B obnavHon uHdpacTpykType Baltneta, akTmBmMpoBaHHbIe BblMMCUTENBHBIE PECypChbl
onnaYynBaloTCA B COOTBETCTBMM C Tapudamm Ha AONONHUTENbHbIE YCNYry, ykasaHHbIMU B 3aKka3e Ha 06cnyxuBaHuve.

B uensax obecneveHus pyHKUMOHNPOBaHMS YCnyru, Bepcusi nporpammHoro obecneveHns Veeam B HpacTpykType 3akasumka He
MOXeT ObITb 6onee YeM Ha OfHY BEPCUIO CTapLue NOcneaHen AeNCTBYOLEN Ha TOT MOMEHT Bepcun Veeam. 3akasumk 06a3yeTcs
06HOBMATL BEPCUM NPOrPAMMHOr0 06ecneveHns NN BHOCUTL KOHPUrypaLMOHHbIE N3MEHEHWS B CBOKO MHMPACTPYKTYPY, €CMN 3TO
HeobxoanMo ans obecneveHus paboTbl cepBuca, Nocne NonyYeHns yBeJoMneHns oT komnaHum Baltneta no anekTpoHHoM noyte.
Ecnn nuueHsmn Veeam B uHpacTpykType 3akasymka He NOAAepXKMBalOTCA npoussoauTenem, komnaHus Baltneta ve Hecer
OTBETCTBEHHOCTW 3a pa3pelleHne UHLMAEHTOB, CBSA3aHHbLIX C 3KCMyaTaumeln cepsuca.

Baltneta octaBnsieT 3a cobGoi npaBo B3MMaTb C 3akas3uvka OOMOSIHUTENbHYIO MNnaTy B Crydae NpeBbIUEHUs KonuyecTea

BUPTYyalibHbIX MALLUWH, YKa3aHHOIO B 3aka3e ycnerI.

3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHBIE PABOTbI / 3SAMEHA

NPEAONONATAEMOE BPEMSA

BbIMOJIHEHNA PABOT MPUMEYAHUE

BHecTu nameHeHus B ceTeBble HaCTpOVIKI/I

NpoCTpaHCTBa

30 MuH.
(v3meHeHune 1 npaswuna)
YBenuyeHve/yMmeHblLUeHne BblAENeHHbIX M3meHeHne obbema pecypcoB MHULMUPYET HOBbIN 3akas.
pecypcos RAM/VCPU u guckoBoro 60 MUH. CokpalleHne AUCKOBOro NpoCTpaHCTBa BO3MOXHO Mpwu

Hannynm HeENCNosrb3yemMoro mecra.

12 NPABUNA NPEOOCTABJIEHMA YCITYT BALTNETA VEEAM CLOUD CONNECT
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12.1

baltga

OMPEOENEHME YCNYTU BALTNETA VEEAM CLOUD CONNECT

B momeHT aktuBaummn Ycnyrm komnanus Baltneta cosgaeT goctyn k Be6-noptany Ans ynoniHOMOYEHHOro nuua 3akasyunka. Ycnyra BkitodaeTt B cebst

nepBOHaYarnbHy HaCTPOWKYy M akTuBaumio cepBuca Ha cepepe Veeam Cloud Connect npuHagnexaiwem Baltneta, BbigeneHue ykasaHHoro B

3anpoce Ha YCJ'IyI'y obbema OaHHbIX.

12.2 OBBbEM YCNyr

12.2.1 Hactpoiika yaaneHHoro xpaHunuiia Ans pe3epBHOro KONMpoBaHnsa B MHppacTpykType 3aka3unka ocyLlecTBNseTca 3aka3ymkoMm.
BoccraHoBneHne n3 pe3epBHbIX KOMUIA BbIMOMHAETCA 3aka3yMkoM CaMOCTOATENbHO C MOMOLLBIO KOHCOMW ynpaBrneHuss Veeam
Management Console Ha BbiIGpaHHOM UM 06opyaoBaHuK.

12.2.2 KomnaHus Baltneta oTBeyaet 3a akcnnyartaumio, obHoBneHne n yctpaHeHune HeucnpasHocTen Veeam Cloud Connect. KomnaHus
Baltneta He HeceT OTBETCTBEHHOCTU 32 MOHUTOPWHI yAaneHHOro pe3epBHOro KonuMpoBaHus. Ons atoro 3aka3yuk UCMonb3yeT B
cBOeW MHPPaCTpyKType nporpammHoe obecneyeHve Ans pe3epBHOro KonvposaHus Veeam.

12.2.3 Tlpw 3aka3e JONOMHUTENBHON YCMYI CKPbITLIX PE3ePBHbLIX KONWIA, yaanéHsle ¢ cepsepa Baltneta Cloud Connect konuu, xpaHatca
B TEYEHMe YKa3aHHOro B JaHHOM 3aKa3e KONM4ecTBa AHeN B XpaHWUnuLLe, HEBUANMOM 1 HEAOCTYMHOM C cepBepa Veeam 3akasuuka.
Ecnu 3aka3unk 3akasblBaeT NEpPEeHOC KOMUI U3 XpaHWnuwia CekpeTHbiX konuin Ha FTP-cepBep, To pabota onnaymBaeTcs B
COOTBETCTBUU C pacLeHkamu Ha [ononHutenbHble paboThl, ycTaHOBMNEHHbIMU B HacTosilwem Jorosope. Pecypcbl FTP-cepsepa,
€CI1 OHW NpefoCTaBnATCA KoMMaHuel Baltneta, onnaynsatotcs gononHuTensHo - 1 Tb anckosoro npoctpaHcTea 10 Eur/geHb.

12.2.4 B uensax obecneyeHunsa pyHKLUMOHMPOBaHMSA YCnyru, Bepcusi nporpaMMHoro obecneyeHus Veeam B MHpacTpykType 3akasumka He
MoXeT BbITb bonee Yem Ha ofHy BEpCUIO CTaplue nocrneaHen 4encTByoLWen Ha TOT MOMEHT Bepcun Veeam.

12.2.5 Ecnu nuueHsum Veeam B MHMPACTPYKType 3akasumka He noadepxusaloTcs npoussoguTenem, komnaHusa Baltneta He Hecet
OTBETCTBEHHOCTU 3a paspeLleHne MHLMAEHTOB, CBA3AHHbIX C aKCnnyaTaumen cepauca.

12.2.6 Baltneta octaBnsetr 3a coboi npaBo B3uMmaTb C 3akasyuka [OOMOMHUTENbHYD MNaTty B Cryvae MPeBbILIEHUs KonuyecTsa
BMPTYyasbHbIX MALLVH, YKa3aHHOTo B 3akase YCnyru.

12.3 3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
CTAHOAPTHbLIE PABOTbI / NMPEAMNONAIAEMOE BPEMA

3AMEHA BbIMOJIHEHUA PABOT MPUMEHAHWE

YBenuyeHve/ymeHblueHne
OMCKOBOTO NMPOCTpaHCTBa

MN3meHeHMe obbema pecypcoB UHULMMPYET HOBbIV 3akas.
30 MUH. CokpalleHue AMCKOBOro MPOCTPAHCTBA BO3MOXKHO MPW Harnmyum
Hewncnonb3yemMoro mecra.

BkntounTb yHkumio "CekpeTHble

N 15 MUH. V3meHeHne nHnummpyeT HOBbIV 3akas.
Konmu

13

13.1

NPABUNA NPEAOCTABIEHUA YCNYI XPAHEHUA PE3EPBHbLIX KOMUW BALTBOX

ONPELENEHUE YCNYI XPAHEHUA PE3EPBHbLIX KON BALTBOX

Ycnyra BkrtoyaeT B cebsi nepBoHavarbHyo HaCTPOIKy 1 akTMBaLMIO cepBuca, He cuutasi o6bema XpaHunuiLa, ykasaHHoro B 3anpoce Ha Ycnyry.

13.2

13.3

OBbEM YCNyr

13.2.1

13.2.2

13.2.3

13.2.4

3AMP

3aka3unKy NpefocTaBnsioTCs y4eTHble AaHHbIe 4Nsi BXOAA B BUPTYarbHYH MaLUMHY, C KOTOPOIi CBSI3aHO AUCKOBOE NPOCTPAHCTBO
Ona ypaneHHbIX konui. 3akasuuk obnagaeT npaBaMu OCHOBHOMO aAMUHWUCTPaTopa, M 3aka3yuMk CamMOCTOSITENbHO MPOU3BOAUT
HacTpoWiku, Heobxoaumble Ans paboTbl NporpaMMHoro obecneyeHusi pesepBHOro kKonnposaHusa 3akasumka. Ecnu 3akasaHa Ycnyra

no 06CnyX1BaHUIO cepBepa Unm nnaTgopmbl BUPTyanuaaLumu, To 3T paboTbl BLINOMHATCA koMnaHuei Baltneta.

HacTpoiika pe3epBHOrO KOMMPOBaHUA Ha yAaneHHoe xpaHunuiie B MHMpacTpykType 3akasyvka ocyllecTsrsieTcsl 3akasunkom.
Ecnu 3akasaHa Ycnyra no ob6cnyxuBaHuio cepepa unu nnatopMbl BUPTyanusaumm, To 3Tn paboTbl BbIMOMHSAIOTCA KOMNaHUen
Baltneta.

KomnaHusi Baltneta He HeceT OTBETCTBEHHOCTVM 3@ MOHMUTOPWHI YAANEHHOTO Pe3epBHOro KomMpoBaHus. [ns aToro 3akasumk
ucnonb3yeT nporpammHoe obecrneyeHne pes3epBHOrO KOMMPOBaHUSi B CBOeW WHdpacTpykType. Ecnu 3akasaHa Ycnyra no
obcnyxumBaHuio cepBepa nnv nnaTdopMbl BUPTyanu3auuu, To 3Tu paboTbl BeINOMHSAIOTCS komnaHven Baltneta.

BoccTaHoBRNEHWE M3 pe3epBHbIX KOMWUIA OCYLLECTBRSETCS 3aka3yMkoM CaMOCTOSITENBHO C WUCMONb30BaHWEM COBGCTBEHHOIO
nporpamMmHoro obecneyeHuss Ans pe3epBHOTO KOMMPOBaHWS Ha BblGpaHHOM uM obopyaoBaHuu. Ecnu 3akasana Ycnyra no

06CnyXMBaHWIO cepeepa Un NaTgopMbl BUPTyanusauum, To aT1 paboTbl BLINOSTHAIOTCS koMMaHueit Baltneta.

OCbI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
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balti)a

CTAHOAPTHBIE PABOTbI / NPEANONATAEMOE BPEMA

3AMEHA BbIMOJIHEHNA PABOT MPUMEHAHWE

YBenuueHue/yMeHbLLEHNE
[MCKOBOTO MPOCTPaHCTBa

M3meHeHre ob6bema pecypcoB MHALMMPYET HOBbIN 3akas.
30 MuH. CokpallleHne ANCKOBOro NPOCTPaHCTBA BO3MOXHO NPy Hanmuum
Heuncnonb3yemoro mecTa.

14

14.1

NPABUNA NPEAOCTABIEHUA YCNYI XPAHEHUA PE3EPBHbIX KOMUIWA M365

OMWCAHUE YCNYTN XPAHEHWA PE3EPBHbLIX KON M365

Ycnyra BkrovaeT B cebsi nepBoHavanbHy0 HaCTPOIKY M akTuBauuio Ycnyru Ha cepeepe Baltneta Veeam VBO, BbigeneHue ykazaHHOro B 3anpoce

Ha yCﬂyFy KONun4ecTBa nonb3oBaTenen n JUCKOBOIo NPOCTPaHCTBa Ha XpaHunuwie ana KOMuAn. ﬂpvl noAKmnK4veHnn yCJ'IyFI/I Baltneta npenocraendaeTt

YNONMHOMOYEHHOMY nuuy 3akasuuka [OO0CTyn K Be6—nopTany, Ha KOTOpOM 3aKka3uynk MOXET CaMOCTOSATENIbHO BOCCTAHOBUTb AaHHbIE U3 pe3epBHbIX

KOMWIA.
142  OBBbEM YCNYlr

14.2.1 KomnaHus Baltneta oTBeyaeT 3a akcnnyaraumio, OGHOBNEHNE N yCTpaHEeHME HencnpaBHOCTEN cepBepa pe3epBHOr0 KOMMPOBaHUS
M365. MNpaBuna pesepBHOro KOMMPOBaHWSA NOYTOBLIX AWmKoB M365 Exchange, daitnos SharePoint Online n OneDrive 3apatotcs
KomnaHven Baltneta.

14.2.2 CraHpgapTHas npoueaypa pe3epBHOro KONMMPOBaHWS: pe3epBHas KONusi Bcel opraHnsaummn 3akasdmka co3faeTcsi OAuH pas B AeHb
M XpaHuTcs B TedeHne 12 mecsues.

14.2.3 [nckoBoe NpOCTPaHCTBO, BblAeNeHHOe ANs Konui AaHHbIX nonb3oatenew Client M365, arpervpyeTtcsi n pacnpegensietcs Mexay
opraHusauusimm 3akasuuka.

14.2.4 OpHO BOCCTaHOBIEHWNE U3 Pe3epBHON KOMUM OAWH pa3 B rof Ans opraHusaummn-3akasynka npegocrasnsetcs 6ecnnarHo.

14.2.5 BoccTaHoBneHMe N3 pe3epBHbIX KOMUIA OCYLLECTBSETCS 3aKka3yukoM CaMOCTOSITENBHO C UCMONb30BaHWeM Beb-nopTtana, ecnu He
3akasaHa Ycnyra Baltneta no o6cnyxusanuntio M365, koTopyto BeinonHsieT Baltneta. Ecnu Ycnyra o6cnyxuaHns M365 He 3akazaHa
1 TpebyeTcs npoBefeHne paboT Mo BOCCTAHOBMEHNIO Pe3ePBHOI KOMUK, TO CTOMMOCTb paccunTbiBaeTCs Mo Tapudam, ykasaHHbIM
B 3aKase Ha obcnyxuBaHue .

14.2.6 Baltneta octaBnsier 3a coboi npaBo B3uMaTb C 3akasduyuvka OOMOSMHUTENbHYIO MNNaTy B CrydYae MNpEeBbIEHUs KONMyecTea
nonb3oBaTenen, ykasaHHoro B 3akase Ha Ycnyry, unv npesblLLeHNs MCKOBOro NPOCTPaHCTBa ANsi pe3epBHbIX KOMWUIA OpraHnsaumm
3akasuuka.

14.3  3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
CTAHOAPTHbLIE PABOTbI / NPEOMNONAIAEMOE BPEMA
a 3AMEHA BEII'IOI'IHEHMH PABOT NPUMEHAHWE
YBenuyeHune AncKoBoro
NpOCTpaHCTBa AN pe3epBHOro 30 MuH. M3meHeHne o6bema pecypcoB UHULIMUPYET HOBbIV 3akas.
KOMMpOBaHMS
Cosmareliameneiue mpasuna 45 Minan M365 Backup Plus

15

15.1

NPABUNA NPEAOCTABJIEHUA YCNYT NO APEHAE BEA3bl JAHHbLIX MICROSOFT SQL

OMNCAHUE YCIYTW MO APEHAE BA3bl JAHHBIX MICROSOFT SQL

Ycnyra BkrioyaeT B cebsi nepBoHavarnbHylo HacTPOIKy 1 aKTUBaLWMIo cepsica Ha cepeepe 6a3 AaHHbIx Baltneta MS SQL, BbiaeneHue ykasaHHOTO B

3aKkasaHHOM NnaHe o6bema onepaTvBHON NamsaTn, obbema SSD-HakonuTens Ans oobekTa (instance) 6a3bl AaHHbIX, @ TaKKe MecTa Af1st XpaHeH s

pe3epBHbIX KOMWIA XXypHanoB onepauumii 6a3bl AaHHbIX. O6beKT (instance) 6a3bl AaHHbIX MOXET XpPaHWUTb HECKONbKO 6a3 AaHHbIX.

15.2

OBBbEM YCNYr

15.2.1
15.2.2

B MomeHT akTnBaumm ycnyrw Baltneta npenoctaBndeT ynoJIHOMO4YeHHOMY nuuy 3akasuumka [OCTYyNn K cepBepy 6asbl AaHHbIX.

Baltneta oTBevaeT 3a akcnnyaTaumio, MOHUTOPUHT U yCTpaHeHne HewucnpasHocTel cepeepa MS SQL. Baltneta yctraHaenusaet

0BHOBMEHMSI cepBepPHOro NporpaMmMHoro obecneyeHust.

15.2.3 3akasuuk CamoCTOATENbHO CO3AaeT, yaanseT U peaakTMpyeT 6asbl AaHHbIX, UCTMONb3ys CPeAcTBa agMUHUCTPUpOBaHUA 6a3

OaHHbIX. Hactpowvikn pgns 6a3 gaHHbIX, PacnonoXeHHblX B 3k3eMnnspe 6asbl OaHHbIX, NpegocTaBneHHOM 3akasyuky,
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ocyulecTensitotest 3akas3qmkom. Komnanus Baltneta He HeceT OTBETCTBEHHOCTM 3a yCTpaHeHMe Heronagok B KOHKpeTHou 6ase
AaHHbIX, ecnu MS SQL Server paboTaeT KOPPEKTHO.

15.2.4 TlonHoe pe3epBHOe KONMpoBaHUe 6a3bl 4aHHbIX JOMKHO NPOU3BOAUTLCS OOMH pas3 B CYTKW, XpaHuTcsa 14 (Y4eTbipHaguaTb) KOMUM.
Ycnyra BKMoYaeT O4HO BOCCTaHOBIIEHME M3 pPe3epBHOW KOMWU OAMH pa3 B rof. [JononHutenbHble paboTbl onnaynsaloTca B

COOTBETCTBUU C pacLieHkamy Ha AOMONHUTENbHbIE paboTbl, ykasaHHbIMKU B HacTosiLwem [loroBope.

15.2.5 [ns pe3epBHOro KONMpOBaHUS XypHana TpaH3akuuii (transaction log) komnaHus Baltneta npegoctaBnsieT guckoBoe NpOCTpaHCTBO
Ha [pYroM MaccuBe AaHHbIX U MHCTPYKUMWU MO BbIMOMHEHMIO HEOBX0OMMbIX HacTpoek. PekomeHayetca fenaTb KOnuM XypHana
TpaH3akumi 6a3bl AaHHbIX KaXabli Yac U XpaHUTb 3anuncu 3a nocregHue 24 yaca. 3akasvymk HeCET OTBETCTBEHHOCTb 3a BbIMNOSIHEHNE
HeobXxoAMMbIX HacTpOeK ANs pe3epBHOrO KOMUPOBAHUA >KypHanoB M KOHTPOMSA KonupoBaHus. Ecnu 3akasbiBaetca Ycnyra no
obcnyxumBaHuio cepeepa, TO 3T HaCTPOMKN U KOHTPONb Pe3epBHOIO KONMPOBaHUSA XXypHana onepauui 6asbl AaHHbIX BbINOMHAET

komnaHus Baltneta.

15.3 3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

NMPEAMONAIAEMOE BPEMA
CTAHOAPTHBLIE PABEOTbI / 3BAMEHA BbINONHEHMS PABOT NMPUMEYAHUE

MN3meHeHne perncTpaumoHHbIX AaHHbIX 3k3eMnnsipa

6a3bl AaHHbIX (B) 20 MuH. )

MpenocTaBbTe BHELLHEE AUCKOBOE NPOCTPaHCTBO

(NAS) ansi xxypHana TpaH3akLuil 30 muH. )

16  MPABWIA NPEQOCTABIEHUA YCNYT ABYX®AKTOPHOW AYTEHTU®UKALIUMU
16.1  OMPEOENEHWE CNY>KBbl ABYX®AKTOPHOWM AYTEHTUGUKALIMN

YCnyra BKItOYaeT B cebst nepBOHa4arbHy0 HaCTp0I7IKy 1 akTuBaluio cepBuca B cucteme ayTeHTVIq)I/IKaLWIVI, co3faHue foctyna ansd nonb3oBaTenen,
YKa3aHHbIX 3akasuukom. Baltneta oTBevaer 3a aKcnnyataymio, MOHUTOPUHT U YyCTpaHeHue HeVICI'IpaBHOCTeVI cepBepa, ucnonb3dyemoro ansa

ayTeHTudmkaumm.

16.2  OBBEM YCNYr

16.2.1 [nsa BTOporo haktopa ucnonb3yetcs mobunbHoe npunoxeHve Google Authenticator unm Microsoft Authenticator, koTopoe
3aka3syvk ycTaHaBnNuBaeT Ha CBoe MOBUIIbHOE YCTPOUCTBO.

16.2.2 Tockonbky MobunbHoe npunoxeHve Google Authenticator, ucnonb3yemoe CTopoHHUM nNporpaMmMHbiM obecnedeHvnem, paboTaet
"kak ecTb" (NpuHUMN "as is"), komnaHus Baltneta He moxeT rapaHTMpoBaTh U He rapaHTupyeT 6ecnepeboliHyto paboTy dyHKLMIA
NPUNOXEHNS NN OTCYTCTBKE OLLUMBOK B paboTe aTux yHKLUIA.

16.2.3 Tlepebou B paboTe cepBuca, Bbl3BaHHbIE MOOUIBHBIM MPUMOXEHNEM, HE CHUTaIOTCSt HapyweHnem SLA.

16.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHBIE PAEOTbI / 3AMEHA MPEAMOJIATAEMOE NPUMEYAHUE
BPEMS1 BbINOMHEHMUS

CosgaHvie/yaaneHve nonb3osaTens 30 MUH. -

17  NPABUNA NPEOOCTABJIEHUA YCIYT MO TEXHUYECKOMY OBCIY>XXUBAHUIO MITAT®OPMbI BUPTYANTU3ALIMU

17.1 OMNPEJENEHME YCNYIX MO COMPOBOXAEHUIO MNAT®OPMbI BUPTYAINTN3ALINA

YCnyra BKMo4YaeT yCTaHOBKY BVIpTyaJ'IVI3VIpOBaHHOl7I cepBepHoPl MHquaCprKTypbl, BbIMNOJTHEHNE Heo6X0,E|,VIMbIX HaCTpOeK, 0GHOBMEHNN, MOHUTOPUHIa

1 MoAiepHU3aLmn. Ycnyra npeocTaBnsaeTca ANCTaHUMOHHO.
17.2 OBBbEM YCNYT

17.2.1 Buptyanusauusi. O6cnyxuBaHne BUpTyanusaumm B MHPaCcTPyKType 3akasumka BKNOYAET yCTaHOBKY OGHOBMNEHWIA NPOrpanMHOro
obecneyveHus (MO), nameHeHne Hactpoek O, NpoBepKy XypHanoB cOObITUIA, yNpaBneHNe MexXceTeBbiM 3KPAaHOM, MOHUTOPUHT
poctynHocTu. Baltneta ocyuwlectenser obcnyxuBaHve BupTyanusauuu, cosfgaBas/yfansas BUpTyanbHble MallMHbl, WU3MeHNAs
napameTpbl BUpTyanbsHbIx cepeepoB (RAM, vCPU, anckoBoe NPOCTPaHCTBO), MEHSSA CeTeBble HACTPOWKN BUPTYanbHbIX MaLlUWH, a
TakkKe KOHTPONMPYs 3arpysKy BUPTYyanu3npoBaHHOW MHPaCTPYKTYpbI.

17.2.2 PesepsHoe pelueHne. ConpoBOXAEHNE peLLeHNs Pe3epBHOro KONMPOBaHWSA B BUPTYanu3npoBaHHON MHApacTpykType 3akasuunka
BKIIOYAET yCTaHOBKY OOHOBMEHU MporpammHoro obecrnedeHus pe3epBHOro KONMMPOBAaHWSA, BbIMOJNIHEHWE COrflacoBaHHOM C
3aka3umkom npoueaypbl pesepBHoro konumpoaHus (Backup policy), 13aMeHeHWs HacTpoeK MOMMTUKMN PE3EePBHOIO KOMMPOBaHWS,

MOHUTOPUHI pe3epBHbIX KOMMWIN, BOCCTAHOBMEHME U3 pe3epBHbIX Konumn, KOHTPOJb AMCKOBOrO NMpOCTPaHCTBa, BblAENIEHHOro Ang
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pe3epBHbIX KONWn, 1 yBeaomneHne o6 ncyepnaHnyM AUCKOBOrO NPOCTpPaHCTBa.

17.2.3 O6cnyxuBaHue annapaTHoro obopyaoBaHus. ObcnyxuBaHne obopynoBaHWsA BkntoyaeT B cebs MOHWTOPUMHI MCNONb30BaHUSA
[OVCKOBOTO MPOCTPaHCTBa M MHGOPMMpOBaHMe 3aka3unka O ero HexeaTke, MOHWUTOPMHI WCMOMb30BaHUA mpoleccopa M
onepatueHo namatn (RAM) u wuHpopmupoBaHue 3akasymka O HexBaTKe PecypCcoB, MOHWTOPWHI MPOU3BOAUTENbHOCTU
obopyaoBaHust N nHgopmmnpoBaHue 3akasuymka O HEMCNpPaBHOCTAX, ecny 0bopyaoBaHME OCHALLEHO NaHenbilo AWCTaHLMOHHOIO
ynpasneHus, No3BonsaoLWmUM peLuaTtb 3T 3agaquu.

17.2.4 KoHcynbTauum 1 pekomeHgaumu. Baltneta nogaepxusaer nnatcopMy BUpTyanusauuv u gaeT pekoMeHaauum no akennyataumum n
MoAepHMU3auMn nnatdopMbl BUPTyanuaauum, MHGopMmpyeT o MoAensx obopyaoBaHuUs, HOBOM NporpaMmHoM obecneveHnn u
BO3MOXHbIX pacluMpeHusx obopyaoBaHus, KOHCYnbTUpyeT 3akasumka no BOMpocam BbIxoda W3 cTpost obopyaosaHus,

MCMonNb30BaHUsi U NpUoBpeTeHUsi cepBeEPOB.

17.2.5 OrpaHuyeHns Ycnyr no ConpoBOXAEHUIO NnaTopmbl BUPTyanusaumm:

KomnaHus Baltneta He ocyLiecTBrsieT 06CnyXunBaHne CepBEPHbIX ONEPaLMOHHBIX CUCTEM U MPUMOXKEHUIA.

Baltneta He 3aHMMaeTca pa3paboTKoi NPorpaMMHOro o6ecneyeHrsi, PEMOHTOM annapaTtHOro 0GopyA0BaHUS UMK yrpaBneHuem

KOHTpaKTaMu ¢ TPETbYMU CTOPOHaMM.

Baltneta He npeanoctaesndaeT yCJ'IyFI/I no y4yeTty, yCTaHOBKe, HaCTpOI?IKe n aBapI/IIZHOMy BOCCTAHOBIIEHUIO cneunanu3npoBaHHbIX

MPUMNOXKEHWNIA.

Baltneta He ofydyaeT nmpeacTaBuTenein 3akasymMka HaCTPOMKE M YCTaHOBKE CEpBEpOB, YCTaHOBKe BMpTyanusauwu, paboTe ¢

nporpaMmmamMu (NpUMoXeHUsmMun).

3ameHa nnathopmMbl BUPTYanu3aLmm 1 peLleHnst Ans pe3epBHOIO KOMMPOBaHUs - 3TO AOMNONHUTENbHbIe paboThl, onnavsBaeMble

Nno YacoBOW CTaBKe.

Bontn B conpoBoXgaemyro nnaTq)opmy BUpTyanusauun C npasamu rmnaBHOro agMuUHMUCTpaTopa MOryT TOJSIbKO OTBETCTBEHHbIE

agMuHucTpaTopbl Baltneta.

Ecnu 3akasumk ucrnonb3yeT nporpamMmHOe unu annapatHoe obecnedeHve/obopynoBaHue, KOTOpoe He MNoAaAepXuBaeTcs
npousBoaMuTeneM (MM CPOK ero OelcTBusi WUCTek), komnaHusi Baltneta He HeceT OTBETCTBEHHOCTM 3a paspelleHue Nobbix

MHUMOEHTOB, CBA3AHHbIX C 3TUM NPOrpaMmmMHbIM UK annapaTHbIM o6ecnequMeM/oGopy,qosaHmeM.

17.3  3ANPOCbI MO CTAHOAPTHOW YCIYTE (RFC STANDARD)

NPEAMNONAIAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA BbINMONHEHUA NMPUMEYAHUE
PABOT
BHecTn nameHeHus B KOHpurypaumo cetn 30 MuH Viamenenna 8 NSX edge / Firewall / NAT /
ypay ' DHCP, no6asneHue ononHUTENLHON CeTn
. OBHOBMNEHNE BO3MOXHO NPU HANU4umn
YBenuyeHne ANCKOBOro NPpoCTpPaHCTBa BUPTYarnbHOMN
15 MUH. cBo6OOHOrO ANCKOBOrO NPOCTPaHCTBA.
MaLLWHbI
Tapudel.
YBenuyeHune/ymeHbLUeHne onepaTMBHOM NamsTK YBenuyeHne BO3IMOXHO NPy Hanmuum
- 15 MUH.
(RAM)/VCPU BupTyansHOn MalnHb pecypcos.
[o6aBneHne HOBOro AncKa K BUPTyanbHOW MaluvHe 15 MUH. -
Cospanve npasun Affinity ons pasmelyeHns BUpTyanbHom 15 muH )
MaLUVHbI Ha PasHbIX U OOHOM 1 TOM Xe cepeepe ESXi '
Co3sgaHuve OoMNoNHUTENBHOrO BUPTYanbHOro cepeepa 30 MUH. foproToska supTyansHoro cepaepa ot
wabnoHa go IP-nogknioyeHns
OcTtaHoBkalyaaneHve CyLecTBYOLErO BUPTYanbHOro 15 muH )
cepBepa '

18 NPABUNA NPEOOCTABJIEHUA U TAPUOUKALIUU YCIIYT VOIP
18.1 OMPELENEHUE YCNYT ®UKCYPOBAHHOW TENIEGOHUNN

Yenyru dukerposaHHoi Tenedonuu (Voice-over-Internet Protocol - VoIP)* npeanonaratoT nepefady rofiocoBbiX COOBLLEHWI NO ceTaAM nepesayu
[aHHbIX C Ucnonb3oBaHWem VHTepHeT-npoTokona. BupTtyansHas IP-TenedoHHas cTaHums, Haxoasiwascs B cetv Baltneta Snpepoctaensiet goctyn

K cTaHAapTHbIM Ycnyram TenedoHun, TakuMm kak Habop Homepa, OTBET Ha BbI30B, Nepeajpecauunsl Bbi3oBa, OTYET O BbI30Be, pacnpegeneHve

4 dukenposaHHas TenedoHus - VolP  (Voice-over-Internet Protocol) - pelueHue ans TenedoH1u, npu KOTOPOM romnoc nepesaertcst no cetTv nepefadn AaHHbIX (MHTepHeT)
C ncnonb3oBaHneM VIHTepHeT-npoTokona.

° BupTyanbHasi TenedoHHasi CTaHuus - cneuuanbHbIn cepeep, pacnonoxerHsin B LIOM Baltneta v npeaHasHayeHHbI 41 06paBoTky W 3aBEPLUEHUS] BHYTPEHHUX W
BHELLIHNX BbI30BOB.
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BbI30BOB, rOfI0COBas NnoyTa, oTnpaska/mpuemM gakcos/noyTsl 1 Ap.

18.2  TEPMWHbI
18.2.1 BblgeneHHas BupTyarnbHasi TeneoHHas cTaHuust - TenedgoHHasa CTaHUMs, ONMCaHHas Ha cepBepe AJ1st KOHKpeTHoro 3akasyuka, u
OCYLLECTBRsAOLLAs 3aBEPLUEHNE BHYTPEHHUX U BHELLHNX BbI30BOB.
18.2.2 IP-tenecoH - cTauuoHapHbli TenedoHHbI annapaT, npegHasHaveHHbIi Ans obpaboTku TenedoHHbIX BbI30OBOB Ha 6Gase
TexHonorum VolP.
18.2.3 KoHBepTep - cneumanbHoe YCTPOWUCTBO Ansi npeobpasoBaHus ronoca u3 uudposoro curHana B IP-nakeTel M HaobopoT. 3710
YCTPOMCTBO Takke Ha3blBaloT aganTepoM, NOCKONbKy OHO obecrneyvBaeT aganTtaumio umdgposoii/aHanoroson TenedoxHun u IP-
TenedoHun.
18.2.4 TopoAcKon (BHELWHMI) TENeOHHbI HOMEP - 3TO reorpadUyeckuii UM MoGUINbHBIN TENEMOHHBIN HOMEP, UCMOMNb3YEeMbI B €ANHON
30He TenedOoHNN B HALMOHaNbLHOM 1 rnobansHoM maclutabe.
18.2.5 [etanbHbii 0T4ET Mo 3BoHKam (Call Detail Report unu CDR) - ato nogpo6Has nHgopmaums 060 BCeX BHELIHUX U BHYTPEHHUX
BbI30BaX 3@ OTYETHbIV Nepuop.
18.3 OBBEM YCNYr

18.3.1 Ycnyra npegocTaBnseTcs NyTem oTHeceHUst 3akasynka K O4HOMY U3 TpeX AOCTYMHbIX TapudHbIX nnaHos VolP:

e Mnan Mini - Ycnyra nepeappecauuu, npu 3aka3e KOTOPOW, BXOAsLIME Ha ropoackon Homep6 B ceTu Baltneta 3BoHkM -
nepeagpecyloTcs B ceTb Apyroro onepartopa. lnaH nossonsieT TOMbKO MPUHMMATbL NepeagpecoBaHHble Bbl30Bbl, U MOXHO
noAKMoYnTL 1 ropodckon Homep.

e [naH 1 - BUpTyanbHas TenedoHHas cTaHuusi ¢ oMM pecypcom, KoTopasi MoXeT obcnyxusaTtb A0 16 BHyTpeHHUX7 n go 100
BHELLUHUX TenegoHHbIX HOMEPOB. OTa BUPTYyarbHas CTaHUUsi NO3BOMISIET UCMONb30BaTh BCE OCHOBHbIE (DYHKLIMW BbI3OBA.

e [naH 2 - BupTyanbHas TenedoHHan CTaHUMA C BblAeNeHHbIM pecypcom, cnocobHas obenyxumeate Ao 60 BHYTpeHHMX 1 o 1 000
BHELLUHWUX TenedOoHHbIX HOMepPOoB. JTa BUPTYyanbHasa CTaHUMSA NO3BONSET UCMOMb30BaTh BCe OCHOBHblE (DYHKLMU BbI30Ba, @ Takke
[OMNOMHUTENbHbIE BO3MOXHOCTU TENeMOHNN 1 MHTerpauum ¢ ApyrmMm cuctemamu.

184 BaszoBble pyHKUMM TenedoHNM U AONONHUTENBHbIE PYHKLMOHAMNbHbIE BO3MOXHOCTM (3aKa3blBaloTCs OTAEMNBHO):

e [locnenoBaTenbHOCTL 3BOHKOB - CO3faHne PMKCMPOBAHHOMO MyTW BXOASLLEro Bbl30Ba C UCMOMb30BaHWEM Mpasuna BpeMeHu n
nocrnepoBaTtenibHOCTU. [Mpn co3gaHHOW MocneaoBaTenbHOCTU, KaXAbl BXOASLLMIA 3BOHOK MepeafpecoBbiBAE€TCS C OA4HOMO
TenegoHa KOMMaHWW Ha Apyro OO Tex Mop, Noka Ha Hero He OydeT nonyyeH OTBET UMM MOKa He 3aKOHYMTCH 3BOHOK. B
nocnefoBaTenbHOCTM MOTYT y4acTBOBaTh HE TONbKO BHYTPEHHUE HOMEpPA, HO M HOMepa ApYrvX ceTen.

o OxupaHne Bbl3oBa - DYHKUMS NepeBoAa BXOASLLEro 3BOHKA B PEXVUM OXWAaHWSA, ecnv TeneoHHas NuHus agpecaTa BO Bpems
pasroeopa 3aHsATa. OfHa TenedoHHan NMHUS MOXET OAHOBPEMEHHO obcnyxusath 40 30 aKTUBHbLIX BbI3OBOB.

e [epeagpecauys Bbi3oBa - (OYHKUUSI Nepeapecaumm/HanpaBieHnss BXOASLLEro Bbi30Ba Ha APYrol BHYTPEHHWIA UM BHELUHWIA
Homep. IP-TenedoHbl N03BONSAIOT aBOHEHTY OCYLLECTBNSATL Nepeagpecaumnio CaMocTosTeNnbHO, 6e3 noMoLLy onepaTtopa.

e [pynna 3BOHKOB - 06beAUHEHNE BHYTPEHHUX HOMEPOB KOMMaHUM B OHY rpynny ¢ BO3MOXHOCTbIO NepexsaTa BXOASALLMX BbI30OBOB
C HOMEPOB, BXOASILLUX B Ty Xe rpynny.

e 3aka3 M MPOCMOTP pacrneyaTok 3BOHKOB 8 - 3TO Creuuanu3vpoBaHHOe MPUMOXeHWe ANS 3akasa W NpocMmoTpa pacnedaTok
VCXOASALLMX BbI30BOB 3@ OTHYETHbIN Nepuoa.

e [leTanbHbi 0THET 0 3BOHKax (CDR) - cneumanmavpoBaHHOE NpUoXeHre Ans NPOCMOTPa AeTanbHOro otyeTa 060 BCEX UCXOAALLMX
1 BXOASLLUMX BbI30BAX.

e Voicemail - BO3MOXHOCTb N5 3BOHALLEro OCTaBUTb COOOLLeHME, He AOXOaBLUMCL OTBeTa. YBedomneHue GyaeT 3anucaHo u
OTNPaBMEeHO Ha 3aaHHbIN aapec SNEKTPOHHOW NOYTLI KOMNaHWUW.

o MapLupyTusaums BXOASALLIMX BbI30BOB - 06paboTka 1 MapLUpyTU3aumns BXOASLLMX BbI30BOB B COOTBETCTBUN C 3a4aHHON NOTMKOW.

e Interfax - BUpTyanbHbIi hakCMMUIbHBIA annapar, NO3BOMSAOLLMIA NPUHUMATL (PaKCbl Ha ANEKTPOHHY0 nouTy. OTnpaBka dakcos
OCYLLECTBAETCS C MOMOLLbIO CrieLnansHOn nporpammbl.

o KoHdepeHu-3an (B ocduce n BHe ocuca) - BUPTyanbHbI KOHdEpeHL-3as, NMO3BOMSOWMIA OCYLLECTBSATE ayaMOCBA3b Mexay
HeCKONbKMMM aboHeHTaMun. YYaCTHUKN Bbl30BA MOTYT HAXOAMTLCSA B CETAX Pa3HbIX ONepaTopos.

e /lHauBMAyanbHblA TapudHbId nnaH - Ycnyra, no3sonsiowas 3akasaTb Tapudbl Ha 3BOHKW, COOTBETCTBYHOLLME MOTPEBHOCTAM

BaLLEeWN KOMMNaHU.

5 FOpOACKON (BHELWIHWI) TeNedOHHbI HOMEP - 3TO reorpadUHeckiii U MOBUMbHBINA TeNEeMOHHbI HOMEP, UCTONb3YEeMbIN B €AMHONM 30HE TenedOoHUM B HALMOHANBLHOM 1
rno6anbHom macuTabe.

7 BHYTPEHHUIN (KOPOTKMi1) TENedOHHbLIN HOMEP - TENEMOHHBIA HOMEP, NMPELHA3HAYEHHbIM UCKIIOYNTENBHO AN UCTONb30BaHNS KOHKPETHOM KoMnaHuen 6e3 Boixoaa 3a
npeaensl BHyTPEHHeN TenedOoHHOW CeTU KOMNaHuK.

8 Pacneuyartka 3BOHKOB - LNdpOBOE NpeAcTaBrieHne MHhOPMaLMm 0 BCEX BHELLHUX 3BOHKaX, KOTOpbIe Bbliv caenaHbl (Ha KOTOpbIe OTBETWIIN) 3a OTYETHbIN Neproa.
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DISA (ansi 3BOHKOB 3a rpaHuLy) - BUpTyarbHbl IMTOBCKMIA HOMEP, NO3BONSIOLLMIA 3aKa3unKy 3BOHUTb C MOBUNbHOro TenedoHa 3a
rpaHuuy Yepes ceTb Baltneta.

DISA (ans 3BoHKOB M3-3a pybexa) - BUPTyanbHbIi HOMEP MHOCTPaHHOroO rocyAapcTea ANs 3BOHKOB U3-3a pybexa vepes ceTb
Baltneta.

70061 HOMEP - 3TO NIMTOBCKUIA BOCbMU3HAYHBIA TeNedOHHbIM HOMep, NepBble Tpu Lmdpbl KoToporo - 700.

800kl HOMEp - 3TO NUTOBCKMI BOCbMU3HAYHbIN TenedoHHbI HoMep, nepBble Tpu Undpbl koToporo - 800. Bxoasimne 3BOHKM
onflaynBatoTcs nonyvarenem Ycnyru no Homepy v 6ecnnatHbl Ans ero 3aka3ymkos.

900bIi HOMEp - 3TO NUTOBCKUIA BOCbMU3HAYHBIN TenedOoHHbI HoMep, nepsble Tpu umdpbl kotoporo - 900. Homep TenedoHa ¢
NOBbILLIEHHbIM Tapudom.

3apybexHblin HoMep - BUPTyarbHbIA HOMEP B APYrON CTpaHe, NO3BOMSALMIA NPUHUMATL BXOASALLME 3BOHKM.

MHTepakTnBHoe meHto IVR - VIHTepakTMBHOE MeHIo (Takke U3BECTHOE KaK 3MeKTPOHHbI CekpeTapb) NpefocTaBnseT 3BOHSALLEMY
3apaHee 3anMcaHHOe MEeHIO 1 MO3BONSET BbiOpaTh, KyAa AarnbLue HanpaBuUTb ero 3BOHOK, UCMONb3ysi HOMepa KrnaBnaTypbl.
3anucb pasroBOpOB - 3an1Ch BXOAALLMX U/MMN UCXOASLLMX BbI3OBOB HA CTaHLUW.

Peructp 3BOHKOB - NpUNoXeHve, No3sonsioLlee cobupaTe 1 aHanu3MpoBaTb CTAaTUCTUKY BXOASALLMX BbI3OBOB M0 AaTe U BPEMEHM,

rpynne onepatopos, OTAENbHbIM onepaTtopam, OTBEYEHHbIM U NMPonyLleHHbIM Bbi30BaM.

18.5 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

NMPEAMONATAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA NMPUMEYAHUE
BbINONHEHUA
dopmuposaHme otyeTta no 800-oi NUHUK 30 MUH. -
PaboTa onnayveaeTcs No No4acoBo CTaBke
dopmupoBaHmMe oTHETa O 3BOHKAX MO Nosib3oBaTensiM/HoMepam 30 MUH. "[ononHutenbHble paboTobl”.
YpaneHue 3anucer pa3roBopos 30 MUH. -
M3meHeHue rpynn nepeBofa Bbi3oBoB PBX 30 MUH.
Hactpoiika ovepenm (1 ovepenp) 30 MUH.
Mopaundmkauus 3sykosanucy (M3meHeHne/obpesaHne popmara) (1 -
[0pOXKa) 30 MUH.
CwmeHa noyToBoro swmka Interfax (Hylafax) 30 MUH.
M3meHeHune 3BykoBow fopoxku IVR (n3ameHeHne 1 3anucu) 30 MUH.
N3meHeHmne koHdurypauum IVR (Ha yposHe rny6uHb! 1) 30 MUH.
M3meHeHve nocnenoBaTenbHOCTM 3BOHKOB (0aHa -
nocnefoBaTenbHOCTb) 30 MUH.
M3meHeHre nveHn TenedoHa AN O4HOro ycTporcTea 30 MUH.
PaboTa onnayvBaeTcsi No No4acoBoW CTaBke
"OononHutenbHble paboTbl”.
MoaroToska pacnevaTky No BXOASALLMM 3BOHKaM 30 MUH.
PabGoTa onnayvBaeTcsi Mo No4acoBoi CTaBke
"OononHutenbHble paboTbl”.
MoaroToBka pacneyaTku MO UCXOAALLMM 3BOHKaM 30 MUH.
PacwupeHmne guckoBoro npoctpaHcTea PBX 30 MUH.
HacTpoiika knaBuaTypbl TenegoHa (nepenporpaMmmpoBaHme -
KHOMOK) 30 MUH.
MpenocTtaBneHve JocTyna K AMpeKTopun 3anucen pasroBopos 30 MUH.
MpepocTaBneHne NoACOEAVHEHUS K AUPEKTOPUN 3anucen -
pa3roBopos 30 MUH.
YcTaHoBUTb Nepeagpecaumio (ans 1 Homepa) 30 MUH.

18.6  OPYIME YCNOBUA

18.6.1

18.6.2

Mo xenaHuio 3akas3umka Baltneta moxeT HanpaBWTb MMCbMEHHBIV 3aNpoc ApPYrMM ornepaTopamM CBsi3n O NepeHoce TenedOHHbIX
HomepoB 3akasuuka B ceTb Baltneta. Mo 3anpocy Baltneta moxeT npenoctaBute HOBble HOMEpa CTALMOHAPHBIX Y MOBUIIBHBIX

TenedoHoB B JInTBe 1 3a pybexom.

[Mpun nogknioveHnn Ycnyru 3annucy pasroBopos komnaHus Baltneta xpaHuT 3anuncu 3a nocnegHue 6 mecsues.
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18.6.3 Tlocne npuoctaHoBKM Ycnyrn komnaHus Baltneta o6a3yeTcst B TedeHue 2 pabounx aHen yaanute Homep MobunbHoro TenedoHa
3akasyvka ¢ AaHHbIMU. [laHHbIe yAansTca N3 pe3epBHbIX KONuii 6e3 BO3MOXHOCTN BOCCTAHOBMNEHUS B TeYeHne 7 KaneHaapHbIX
OHel unu paHblue no TpeboBaHuio 3akasuuka.

18.6.4 KomnaHus Baltneta ny6nuvkyeT cBon Tapudbl Ha 3BOHKM B MIHTepHeTe no agpecy www.balt.net/sutartys .

18.6.5 TapudHble nnaHbl pacnpoCTPaHAIOTCA Ha UCXOASLUME 3BOHKM Ha HOMepa cTpaH EBponeiickoit akoHoMu4eckon 3oHbl (cM. EEA
Caller ID). 3BoHKM Ha HOMepa, Haxoaswwmecs 3a npegenammn EA3, onnaunBatoTca nNo otaensHOMY TapudHoOMy nnaHy. Tekylias
Bepcus 4OCTyNHa no agpecy www.balt.net/sutartys.

18.6.6 3BOHKM Ha MpemuanbHble HOMepa TapuduuMpyroTca No Tapudam, YCTaHOBMEHHbIM onepatopamu. AkTyanbHble Tapudbl n
nencTeyloLlasn Bepcusi nybnukytoTcsa Ha cariTe www.balt.net/sutartys nnm 3akasuvk MHOpMUPYETCSt 0 CTOMMOCTU 3BOHKA BO BpPEMSI
pasrosopa.

18.6.7 TpaBunbHbI HOMep TenedoHa ( Caller ID) rapaHTupyeTcs Tonbko B ceTu Baltneta.

18.6.8 Tllepepaya DTMF-curHana Ha MHOCTpaHHbIE HOMepa rapaHTUpyeTCs ToNbKO B ceTu Baltneta.
19 MPABWIA NMPEOOCTABJIEHUA YCNYT TELLQ MULTI
19.1 ONPEOENEHWE YCIYT TELLQ MULTI

Tellg Multi - 3T0 MHOrokaHanbHas KOMMyHUKaLUMOHHasi nnaTdopMa, Bkrtovatolas B cebst TenedoHunio, ynpaeneHve 3anpocamm rno 3rnekTpoHHOM
NoyYTe U MIHOBEHHbIMW COOBLLEHNSIMU, OCHOBaHHAasi Ha 06naYHbIX BbIYMCIIEHUSIX W NULEH3VPyeMasi Mo COOTBETCTBYIOLLEMY kaHany CBA3U U

KonnuecTBy nonb3oBatenen. CuctemMa AoMmkHa pasnuyaTh areHta v agMuHucTpaTtopal®,

19.2 OBBEM YCNyr

19.2.1 OTBeTCTBEHHOCTb 3a MpaBWUnbHOE (YHKUMOHMPOBaHWE M KadecTBO nporpaMmHoro obecneuveHus Tellg HeceT CTOPOHHWIA
paspaboTuunk nporpammHoro obecneveHus Tellg - UAB ,Debesy verslas”. Baltneta npegocraensieT BO3MOXHOCTb NpuobpeTeHust
[aHHOro nporpammHoro obecneyeHus kak Ycnyru, obecneuvmBaeT nocpegHumyectso mexay 3akasumkom u UAB ,Debesy verslas®,
OTBEYaeT 3a NpoLecchl NPeoCTaBNeHns YCNyru v KOHTPOSb BbINMOMHEHNUS (PMHAHCOBbLIX 0653aTenbCTB.

19.2.2 B cnyvae wuHTerpaumm cuctembl Tellg ¢ nporpammHbiM obecneveHnem/cuctemammn TpeTbUX NWL, OTBETCTBEHHOCTb 3a
QKCMNyaTaumio Takoro NporpammHoro obecneyeHus/cucTeM HeceT 3akasyuk UM ero CTOPOHHSASA opraHun3auums, obecnyxusatowas
Takoe obopynoBaHue. Baltneta He ocywiecTBnsieT yctaHOBKY, OGHOBMeEHWME, HACTPOWKY WNW aBapuiiHOe BOCCTaHOBMEHUe
nporpamMmmHoro obecneyeHus 3akasyuka.

19.2.3 Ycnyra Tellg Multi He BkntoyaeT B cebs ynpaBneHue obopygosaHnem 3akasuvka.

19.2.4 PaboTbl no pa3paboTke nporpamMHoOro obecneyeHus, paclumpsiowero yHkumoHansHocTb Tellg no xenaHuto 3akasvuka, He
SIBNSATCA YaCTbiO0 JaHHON YCNYyrn, HO B HEKOTOPLIX CIyYasix MOryT ObITb BbINOMHEHbI KaK AOMNONHUTESbHbIE paboThbl B COOTBETCTBUN
¢ Tapudamu, yctaHoneHHsiMm UAB ,Debesy verslas®.

19.2.5 KomnaHus Baltneta 0653yeTcs npegoctaBuTb 3aka3umKy MHCTPYKLMM MO UCNOMb30BaHMIo NporpammHoro obecnevenuns Tellg.

19.2.6 Ayanosanvcu pa3roBOpOB M 3MeKTPOHHbIX nucewm, livechat, npunaraemble dainsl MSG (attachments) xpansatca B Tellg go 180
aHen.

19.3 MOOYIN U XAPAKTEPUCTUKN TELLQ:

19.3.1 Tellg Calls - 310 MOAYNb MHOrOKaHanbHOM KOMMYHUKaLMOHHOW nnatdopmbl Ans 06paboTkn NOTOKOB BbI3OBOB.

19.3.2 Homepa, coefMHEHUS U MUHYTLI (Tapudbl), HeobXoaMMbIE AN OCYLLECTBINEHUSt PYHKLMM BbI30Ba, HE BXOAST B COCTaB YCnyru u
MoryT 6bITb 3akasaHbl Kak OTAemnbHble Ycnyru TenedoHun Baltneta. ®dyHkuMOHANbHBIE BO3MOXHOCTU U OrpaHUYeHust Ycnyru
TenedgoHun onpeaeneHsl B Nnpasuna npeaocTaBneHns AaHHoN Yenyru.

19.3.3 dyHKUMOHanNbHblE BO3MOXHOCTU mogyns Tellg Calls:

Bbl6mpaeM0e KOnn4yecTBo paGoqu MeCT Anda agMMHUCTPaTopOB.

He orpaHunyeHHoe konnyecTBo pabounx MecT areHToB.

Konun4ectBo BHELLHNX HOMEPOB He OrpaHNYeHo.

BupTyanbHbii TeneoH - yacTb nporpammHon nnatdopmbl Tellg, AOCTyn K KOTOPOW OCYLUEeCTBAsSeTCA 4Yepe3 MpUroxeHue,

beHKLI,I/IOHaJ'IbHOCTb KOTOPOro no3eonsdeTt 3aKa3‘-WIKy NPUHNUMaTb 3BOHKN U COBepLUaTb ncxogsdllme Bbl30Bbl YHepe3 CeTb Baltneta.

YnpaBreHue nepepbiBaMu areHToB - YacTb NporpaMMHoii nnaTtgopmel Tellg, no3Bonstolas areHTam BolGUpaTh TUM NepepbIBa npu

BbIXOJ€E U3 aKTUBHOW ovepeam, Nnnbo 13 cnmncka nepepbIBOB MO yMonyaHuio, NMnbo 13 cnucka, 3agaHHoro 3akasynkom.

° Pabodyee MeCTo areHTa - BUpTyasbHoe paboyee NpoCTPaHCTBO Ha MHOTOKaHAMbHOM KOMMYHUKALWMOHHOM NNaThopMe C OrpaHuyeHHbIMM NPUBATIETUSIMUA.
10 Pabouee mecto agmuHncTpatopa (Teamleader) - BUpTyasnbHoe paGoyee MeCTO A1t MHOMOKaHasIbHOM KOMMYHUKALMOHHOM NNaTdhopMbl C pacluMpeHHbIMU npasamiu
KOHGUTyprpoBaHWS.

Bepcua 20230915 22/59



balt '

MOHWUTOPUHI COCTOSIHWSI areHTOB B PEXWME peasibHOro BpeMeHU SIBISeTCs YacTbio nporpaMmHoi nnatdopmsl Tellg, koTopas

No3BOMNSET aAMUHUCTPATOPY LieHTPa 3BOHKOB OTCMEXMBATb JOCTYMHOCTb areHTOB B Nt060 MOMEHT BPEMEHN.

Pernctp 3BOHKOB areHTOB - 3TO YacTb nporpaMmmHon nnatdopmbl Tellg, koTopasi No3sonseT agMUHUCTpaTOPy LeHTpa 3BOHKOB
aHanua3vpoBaTb 3arpyXeHHOCTb U 3(PPEKTUBHOCTb PaboTbl OTAENbHbIX areHToB, a Takke npocMaTpuBaTb MNPUHSATHIE,

BbIMOJTHEHHbIE U NPONYyLUEeHHbIE 3BOHKN.

OcHOBHasi aHanuTuUyeckasi OHMarH-naHenb SBMASETCA YacTblo nporpaMMHon nnatgopmbl  Tellg, koTopasi nossonset
aAMUHWUCTPATOPy LiEHTPa 3BOHKOB OMLUMOHaNbHO NpocMaTpuBaTh CTPYKTYPUPOBaHHYO MHGOopMaLmio o paboTe areHToB A4aHHOMO

LieHTpa, BXOASALLMX Y UCXOASLLMX 3BOHKAX.

O6LLMI XXypHan 3BOHKOB SBMSETCS YaCTbio NporpaMmHon nnatgopmbl Tellg, koTopas no3BonseT agMUHUCTPAToOPy LieHTpa 3BOHKOB
aHanuaupoBaTb 3arpyXeHHOCTb M 3EKTUBHOCTL paboTbl areHToB, a Takke NpoCcMaTpyvBaTb KONMYECTBO MPUHSATHIX,

BbINOMHEHHbIX 1 NPONYLLEHHbIX 3BOHKOB B pa3pe3e ovepenen.

OT4eTbl 0 nponyLeHHbIX 3BOHKax U cny4asx, Korga nepes3soHunnm

Basa gaHHbIX KOHTaKTOB - YacTb mporpammHon nnatdgpopmel Tellg, npeactaensiowas coboi BHyTpeHHow dyHkumio CRM ¢

I/ICTOpVIeIZ KOHTaKTa, KOMMEeHTapuamMun K pasroeopam, Teramm n 3anncamun.

3anucb BXOASALWMX N NCXOOSALLMX 3BOHKOB (XpaHutcsa Ao 180 aHewn).

DyHKUMSA yaepKkaHUs - 4acTb NporpaMmHon nnatgopmsl Tellg, no3sosnsioLas NepeBecT! BXOAALLMIA 3BOHOK B PEXUM YAEPKAHUS.

[Mepeappecauus BbI3oBa - YacTb NporpammHon nnatdopmel Tellq, nossonswLas nepeagpecoBaTh BXOAALLMIA 3BOHOK HA ApYyroro

areHTa uUnu BHEeLHWA HOMeD.

AHanuTuka 3aHATOCTM areHTOB M MepepbIBOB - YacTb nporpammHon nnatdopmbel Tellg, nossonsiowas aHanManposBaTb TWMb

nepepbiBOB U 3aHSATOCTU areHTOB Ha OCHOBE CTaHAAPTHOIO UMW 3aaHHOro 3aka3vymMkoM crmcka.

MopTan camoo6enyxusanus - YacTb nnatdopmel Tellg, rae agMUHUCTpPaTOpP MOXET co3AaBaTh U peaKkTMpoBaTh O4epeamn areHToB,

NOrVKY MHTEPaKTUBHOTO rornocoBoro MeHto (IVR), akTMBHOCTb areHToB, CUCTEMHbIE MOSIs, peAakTMpoBaTb ayano3anucu u T.4.

CosuaHme n ynpasrneHue 06paTHbIMI/I 3BOHKaMu - q)yHKLI,VIﬂ 3anpoca 3BOHKa, No3Bosidlaa areHTy co3gatb HanoMmnmHaHne ana

cebs unun Apyrnx areHToB LieHTpa O 3BOHKE 3akasuyumka.

PyHkums Click to call - dyHKUMSE MHULMMPOBaHKSA BbI30Ba, NMO3BOSISOLASA HAYaTb PAa3roBOp OAHUM LLENYKOM Mbllwn U3 Gpaysepa.

OT4eTbl 0 NPOAYKTUBHOCTWN areHToB.

OTyYeThbl 3aKka3blBalOTCS OTAENBHO B COOTBETCTBUM C UHAMBUAYaNbHBIMY TpeGOBaHNAMU 3akasymka.
19.3.4 Tellg Inbox - 3aT0 MOAYNb MHOrOKaHaNNbHOM KOMMYHMKALMOHHON NnaTtdopmbl ANS yNpaBrieHus 3MeKTPOHHON NOYTOMN.

19.3.5 Mogynb Tellg Inbox He sBNsieTCA caMoCTOATENbHBIM NOYTOBLIM peLleHneM, OH TpebyeT Hanmuusi no4ToBoro 3akas4vuka no Beibopy

nonb3oBaTens v akTnsaummn npotokona IMAP Ha no4ToBOM cepBepe.

19.3.6 dPyHKUMOHaNbHbIE BO3MOXHOCTU moayns Tellg Inbox:

Bbl6MpaeMO€ KONn4ecTBo pa60LWIX MeCT Ana agMUHUCTPaTopoB.

He orpaHn4yeHHoe Konm4ecTteso paGO‘-IVIX MeCT areHToB.

Mpynn1poBKa pasnuyHbIX KaHaoB.

YHpaBneHme areHTamMmu rno BCcem KaHanam.

CTaHgapTuaupoBaHHble oTBeThl (templates).

YnpaeneHue Teramu (tags).

Bo3MoXHOCTb pa3nuyHblx nognucen (signatures).

[enernposaHune/HasHa4yeHme 3anpocos.

KOMMeHTapMVI K BHYTPEHHUM KOMMYHUKaLMAM B KOMaHOe.

MHbopmMaLms Mo UCTopumn paspeLLeHumn 3anpocos.

LleHTp yBegomneHuii (notifications).

KaTeropum 3anpocos / counbTpaums.

Mowck no kntoyeBbIM crioam (keywords).

KonunyecTtBo 1 cTaTyC HOBbIX/CYLLECTBYHOLLMX 3aNpOCOB.

CpepHee BpeMs OTKMKa/paspeLleHust.

WNHavBmayanbHasi oLeHKka areHTOoB.

Konun4yectBeHHble nokasartenu 3arnpocCoB MNo KaHaram cBA3n.

KonunyectBeHHble noka3atenu Ans kateropui (Teros).

XpaHeHne BNoXeHW 3NeKTPOHHOM NoYThbl B TedeHne 180 gHen.

19.3.7 Tellg Chat - aTo MoAynb MHOroKaHanbHOM KOMMYHWKAaLMOHHON MnaTdopmbl Ans ynpaeneHnss O6MEeHOM MrHOBEHHbIMU

coobLeHnsaMHY B YaTe.
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19.3.8 YcraHoBka u 6ecnepeboriHan pabota mogyns Tellg Chat TpebyeT MHTerpaummn yacTu NnporpammHOro koga Ha cant 3akasynka. Ha
OCHOBaHUK 3Ton Ycnyrn 3aka3unky npefocTaBrsieTCsl YacTb MporpaMMHOro kofa, M 3akasumk HeceT OTBETCTBEHHOCTb 3a ero

YCTaHOBKy, 3a KoTopyto Baltneta oTBeTCTBEHHOCTU He HeceT.

19.3.9 dyHKuMoHanbHble Bo3MoxHocTu mogyns Tellg Chat:

Bbibupaemoe konnyectBo pabounx MecT Ans agMUHUCTPaTOPOB.

HeorpaHnieHHoe KonmyecTBo pabourx MECT areHTOoB.

MnarvH yaTta ans Bawewn CTpaHuLbl.

KaTeropum 3anpocos (tags).

[enernpoBaHve/Ha3HayeHne 3anpocoB.

KoMmeHTapum kK BHyTPEHHUM KOMMYHUKaLMWSIM B KOMaHZE.
o LleHTp yBegomneHnuii (notifications).
e XpaHeHwue BrnoxeHui (attachments) B TeyeHne 180 aHen.

19.3.10 Tellg MSG - aT0 MOAYb MHOrOKaHanbHON KOMMYHWUKaLMOHHON NnaTdopMbl ANS aAMUHUCTPUpOBaHNs YaToB B Facebook-akkayHTe

3akasyuka.
19.3.11 Tellg MSG TpebyeT Hanu4ua y 3aka3umka akkayHTa Facebook B Bepcum Business.

19.3.12 dyHKUMOHaNbHbIE BO3MOXHOCTU Mogyns Tellg MSG:

BbIGMpaeMOe Konn4yecTteo pa6oq|/|x MeCT Anda agMUHUCTPaTopPOB.

HeorpaHnieHHoe Konm4ecTBO pabourx MECT areHTOoB.

MnarvH Facebook Messenger ansi Baluen ctpaHuubl .

BoamoxxHoCcTb npocMoTpa 1 ynpaslieHusa 3adaBkamMu, NoctynarownmMmm Ha Messenger B FaCEbOOk-aKKayHT KOMMNaHun B cucteme

Ynpaenexue Teramu (tags) BXxoaaLLmMX 3anpocoBs, NepcoHanunsaums 3anpocos.

Py4Hoe 1 aBTomMaTnampoBaHHOe (N0 On1caHHbIM NpaBunam) AenernpoBaHne/HasHadeHne 3agay Apyrum areHTam.

Bo3moxHoCTb ,CI,OGaBJ'IEHVIH KOMMEHTapua K 3asiBke and BHyTpeHHeVI KOMMYHUKaLUW BHYTPU KOMaHAbI.

Bo3moxHOCTb OTMETUTL [pyroro aredHTa ansd cBA3M B KOMMEHTapUK K 3arnpocy.

MHdopmaLms no nctopum paspeLleHny 3anpocos.

LleHTp yBegomneHuii (notifications).

XpaHeHwue BrnoxeHun (attachments) B TeyeHne 180 gHe.

19.3.13 Tellg Chatbot - ato nmaruH momyns Chat cuctembl Tellg, npegHa3HayeHHbIn ANS NOAAEPXKKM aBTOMATU3NPOBAHHOIO
KpYrrnocyTo4Horo obeHuns ¢ 3akasymkamm Ha OCHOBe JepeBa xenaemMoro Bbibopa, KOTOpoe MOXHO Nerko co3faBaTb U U3MEHATb
B caMoobcnyxuBaHum nnatopmebl.

19.3.14 Tellg Chatbot moxeT ncnonb3oBaTtbcs Tonbko ¢ Mmogyrnem Tellg Chat.

19.3.15 Moaynb siBnsieTca camoobcnyxuBaHveMm, ynpasnsieTcs 3akasyvkoM, MOXeT paboTaTb KpyrrocyTOYHO, MO3BOSISieT co3faBaTtb
VHAMBUAYaNbHbIE anropuTMbl paboTel YaT 6oTa Ha pasHbIX CTpaHULAx canTa uin nepeHanpasnsaTb 3anpoc, NOCTynaLmii Yyepes
yar, XXMBOMY areHTy.

19.3.16 XpaHunuwie ayauosanuceri Tellq (180+)

19.3.17 Xpanunuwe ayguo3sanucen Tellg (180+) - gononHuTenbHas hyHKUMOHANBHOCTb, NO3BOMNSAOLLAS XPaHUTb ayamodanbl 3BOHKOB
6onee 180 aHeit.

19.3.18 Xpanunuwie ayauosanucer Tellg (180+) BknovaeT:

e HeorpaHu4eHHbli CPOK XpaHeHns ayanodaiinos B LeHTpe 06paboTkn faHHbIX Baltena Tier3.

e PasmelleHune ayanodannos Ha SFTP-cepBepe.

e [locTyn Kk ayamodpaiinam BO3MOXEH TOMNbKO C MpaBamu goctyna AgmuHuctpatopa (Teamleader).

o [Nepuoanyeckoe TecTUpoBaHue cucTeMbl 6e3onacHoCcTy.

e PesepBHble Konuu 3anucel (genarTcs pa3 B CYyTKU U XpaHATCS A0 7 AHeN).

o [NepBoHavanbHbI TapudHbIn nnaH BkntodaeT 100 ' AnckoBOro NpocTpaHCcTBa AMNS XpaHeHusa haiinos.
e [lononHuTenbHas emkocTb 3anncy 100 I'b ans xpaHeHus gannos npefocTaBnseTcs no 3anpocy.

19.3.19 Tellg NPS Calls - mogynb MynbTUKaHanbHON KOMMYHWKALMOHHOW nnatopMbl, NpefHasHayeHHbI AN OLEHKU KayecTsa
obcnyxuBaHns TenedoHHbIX 3anpoco, obpabaTtbiBaeMblx 3aka34yMKoM € MoMoLLbo SMS.

19.3.20 dyHKuMoHanbHble Bo3MoxHocTu Tellg NPS Calls:

e HeorpaHuyeHHoe konuyectBo SMS-coobLeHni.
e /icnonb3yeTca Tonbko ¢ mogynem Tellg Calls.

o [lononHuTenbHas onnarta B 3aBUCUMOCTU OT DaKTUYECKOro Konm4ecTBa OTNpaBeHHbIX COOBLLEHWI 3a TeKYLLUA Mecsil,.
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19.3.23

19.3.24
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Onuus Beibopa TekcTa.

B0o3MOXHOCTb BbIGOPa OLIEHKN KOHKPETHOTO areHTa.

Bo3MOXHOCTb BbIGOpa OLEHKN KOHKPETHOW TENeOHHOM NUHWA.

10-6annbHas cuctema OLEHKN.

Bbi6op AnanasoHa oLeHku obpabaTtbiBaeMblX BbI30BOB.

BbibepuTe TN 06paboTaHHOro 3BOHKA - MOXHO OLIEHWTb BXOAsLIME, Ucxoasiime nnm Bce obpaboTaHHble 3BOHKM.

BbiaenseTca otgenbHbI HOMeEp.

Tellg NPS Tickets - 310 Mogynb MHOroKaHanbHOM KOMMYHUKaLMOHHOM NnaTdopMbl AN OLEHKN KayecTBa 00CnyX1BaHUsi 3anpocoB
B3akasuukos, Tellg Inbox n Tellg Chat.

®yHKumoHanbHocTb Tellg NPS Tickets:

Tonbko ans ncnons3oBanus ¢ Tellg Inbox u/vnu Tellg Chat Module.

MuameuayanbHbii Tekc NPS 3anpoca.

ABTOMaTM4YeCKas oTnpaBka COOBLLEHUS MO ANEKTPOHHOW NOYTe UnNu B YaT nocne obpaboTku 3anpoca.

B03MOXHOCTb OCTaBWUTbL KOMMEHTapuii ANns 3akasynka.

OTtobpaxeHune oueHkn NPS B xxypHanax Tellq Inbox n Tellg Chat.

Bo3moxxHoCTb BUaeTh kommeHTapuii 3akasunka NPS B xxypHanax Tellg Inbox u Tellg Chat.

Tellg SMS - 3T0 YHKUMOHANBHOCTL MHOrOKaHanbHOM KOMMYHMKaLMOHHON nnatdgopmbl Ansa 3akas4vunkos ¢ mogynem Tellg Calls,
KoTopas nossonseT otnpasnatb SMS o, BO Bpems unu nocne 3soHka 3akas4dmkam B Tellqg.

®yHKUMOHanNbHbIE BO3MOXHOCTM Moayns Tellg SMS:

HeorpaHuyeHHoe konnyecTBo SMS-coo6LLeHNIA.

[lononHuTenbHas onnata B 3aBUCMMOCTM OT (DaKTUYECKOro KONMYecTBa OTNPaBeHHbIX COOBLLEHWNIA 3a TEKYLLMIA MecsL.

Onuus Beibopa TekcTa.

Onuwus BeiGopa Sender ID.

API (anrn. Application Programming Interface) - nnTepdenc npuknagHoro nporpammmMpoBaHus, nossonswowmn nnatgopme Tellg
B3aMMOAENCTBOBaTb C CUCTEMaMU/MPUNOXEHNAMN 3akasdumka 1 nonyyaTb AOCTYN K X PYHKLMOHANBHOCTU NN OBMeHMBaTLCA C

HUMW AaHHBIMK, NOCIe NPOBEAEHUS AONOMHUTENBbHBIX paboT MO NPOrpaMMMUPOBaHWIO.

19.4  TEXHWYECKME PEKOMEHOALIMM N TPEBOBAHUA

19.4.1

19.4.2

MocnegHue TexHuyeckue ykasaHus n TpeboBaHWsi MOXHO HaWTW Mo 3Ton ccbinke: https: //help.tellg.io/docs/techspecifikaciju-
atmintine.
B cnyyae nosiBneHns HOBbIX TEXHUYECKMX TpeboBaHUN Mbl HE3AMeAIMTENIbHO UHGOPMUPYEM HaLLMX 3aka34umMKoB MO KOHTaKTaM,

yKa3aHHbIM B nx 3akasax.

19.5 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHbLIE PABOTbI / NMPEAMNONAIAEMOE BPEMA
3AMEHA BbINMOJNIHEHUA PABOT MPUMEYAHWE
Mogaundwmkauusi pecypcoB B cUCTEME MHULIMUPYET HOBbIV 3akas.
Heobxoaumo obpatleHue B komnaHuto Baltneta. Mocne
noanucanus 3akasa nameHeHus npoussoast UAB “Debesy
[o6aBuTb OOMNONHUTENBHOMO areHTa 30 MUH. verslas”
Mogaundwmkauusi pecypcoB B CUCTEME MHULIMUPYET HOBbIV 3akas.
Heobxoaumo obpalueHve B komnanuio Baltneta. MNocne
noanucanus 3akasa nameHeHus nponssoast UAB “Debesy
[No6aBuTb AONONHUTENBHBIN HOMEP 30 MUH. verslas”
M3meHeHne nmeHn nonb3oBaTtens ans
OJHOrO areHTa 30 MUH. WameHeHns BHocut UAB “Debesy verslas”
M3meHeHne nocnegoBaTenbHOCTU
3BOHKOB (o'qHa nocnenosaTeano(;Tb) 30 MuH. M3meHeHns BHocuT UAB “Debesq verslas”
3anuck npegocTaBnaeTcst 3akasumkoM Unm MoxeT BbiTb
M3meHeHwne 3BykoBon gopoxku IVR 3akasaHa Yepes Baltneta. ameHeHus BHocut UAB “Debesy
(n3meHeHue 1 3anucwu) 30 MuH. verslas”
M3ameHeHne koHdpurypaumm IVR (Ha
YPOBHE rny6uHbI 1) 30 MUH. M3meHeHns BHocut UAB “Debesy verslas”
YcTtaHoBuTb Nepeagpecaumto (ans 1
Homepa) 30 MUH. M3meHeHns BHocuT UAB “Debesy verslas”
HacTponka oyepeamn 30 MuH. M3meHeHns BHocuT UAB “Debesy verslas”

Bepcua 20230915 25/59


https://help.tellq.io/docs/techspecifikaciju-atmintine
https://help.tellq.io/docs/techspecifikaciju-atmintine

baltga

Mopaudmkaums pecypcoB B CUCTEME UHULIMUPYET HOBbIN 3akas.
Heobxoaumo obpalueHve B komnaHuio Baltneta. MNocne
PaclunpeHve auckoBoro noanucaxns 3akasa nameHeHus npomssoaat UAB “Debesy
npocTpaHcTBa 30 MuH. verslas”
YpaneHve 3anucer pa3roBopos 30 MuH. M3meHeHns BHocuT UAB “Debesy verslas”
dopmupoBaHMe oT4eTa 0 3BOHKax no
nonb3oBarensam/Homepam 30 MUH. MameHeHnsa BHocut UAB “Debesy verslas”
19.6  OPYIME YCIIOBUA
19.6.1 3anpochl, cBA3aHHbIE C TEXHUYeckon YacTbio Ycnyrm Tellg Multi (nonb3oBaTtenbckue MHUMOEHTBI, YaCTUYHble UHUMAEHTLI, RFC-
3anpocbl, RFI-3anpochl), AOmKHbI HanpaBRsATLCA MCKIoUNTeNnbHO no aapecy help@tellg.io. Bonpocel no ynpaeneHuio Ycnyroi
cnepyeT HanpaBnsaTb No agpecy helpdesk@balt.net.
19.6.2 UeHbl Ha Ycnyry Tellg nognexat nepecMoTpy 1 MoryT ObiTb M3MeHeHbI B COOTBETCTBUM C [loroBOpoM Mexay koMmnaHuel Baltneta
n UAB ,Debesy verslas“ oguH pas B rog B ssHBape. HoBble LieHbl Ha NpeocTaBneHne Ycnyr BCTynatoT B cuny ¢ 1 sHeaps.
19.6.3 Tlocne npuoctaHoBKM Ycnyrn komnaHus Baltneta o6a3yeTcst B TedeHue 2 pabounx aHeln yaanute Homep MobunbHoro TenedoHa
3akasyvka ¢ AaHHbIMU. [laHHble yAansaTca N3 pe3epBHbIX KONuii 6e3 BO3MOXHOCTN BOCCTAHOBMNEHUS B TeYeHne 7 KaneHaapHbIX
OHel unu paHblue no TpeboBaHuio 3akasuuka.
20 NPABUNA NPEOOCTABJIEHUA YCNYT GENESYS CLOUD
20.1 OMPEQENEHWE YCNYT GENESYS CLOUD

Genesys Cloud - aTo Beb6-6pay3epHoe nporpaMmHoe obecneyeHne ansi opraHMsauum, aBTomatusaumm, yrpasneHus 1 KOHTPOnst paboTbl KOHTaKT -

LEeHTPOB U ynpaBiieHNsA KINMNEHTCKUM ONbITOM. Cucrema paccynTaHa Ha pa60Ty C pasnnyHbIMM KaHanamMmu cBdA3n.

OBBLEM YCNYr

20.2

20.3

20.2.1

20.2.2

20.2.3

20.2.4

20.25

Baltneta 3akasbiBaeT oT MMeHun 3aka3unka ykasaHHble B 3aka3e nuueHaum Genesys Cloud, akTuBupyeT ux oT MMeHun 3akas3yvka un
nepegaeT yNoNHOMOYEHHOMY NpeAcTaBuTenNio 3akasuuka.
Mpowussoautens u paspaboTtumk cuctembl Genesys Cloud CX pa3meluaeT dyHKUMOHaNbHble Bo3MoXxHOCTN Genesys Cloud CX Ha
obLenocTynHOM caiTe, KOTOpbIA MOCTOSIHHO OBHOoBNsieTcs. MocneaHun CnMCOoK NULEH3WOHHbBIX OMuWMiA AOCTYNeH Ha caiTte
https://www.genesys.com/pricing/pricing-expanded#self-service.
KoHcynbTaumn, AOKYMEHTUpPOBaHWe, COCTaBfieHWe OTHeTOB Wnn niobble Apyrme paboTbl, CBA3@HHbIE C WHTErpUpOBaHHBLIMU
PELLEHNSIMWA TPETbUX UL, BbINOSHSIOTCS TOMbKO MO NpPEeABapUTENlbHOMY COMfacoBaHWO B COOTBETCTBUM C pacueHkamy Ha
[OOMONHUTENbHbIE PaboThl, yka3aHHbIMK B HacTosiLeM [orosope.
JInueHsnm Genesys Cloud CX metoT orpaHM4eHHOE KOnmM4ecTBO CECCUI 1 PeCypCOB B MECSIL, C UCNOMb30BaHWEM (PYHKLMOHATbHbIX
BO3MOXHOCTEl CUCTEMbI B COOTBETCTBWM C TUMOM, YKasaHHbIM B 3akase. B criyyae npeBbiLLEeHWsi MOPOroBbIX 3HaYeHUi ¢ 3akasvmka
B3/MaeTCs AOMNONHUTENbHAs NiaTta B COOTBETCTBUM C ...
OrpaHun4nBaeTCs KONIMYECTBOM CUCTEMHbBIX CECCUIA B MUHYTaxX M 06bEMOM pecypcoB (yKasbiBaeTcsl B 3aKkase):

e MecTo ans xpaHeHus davinos I'b B mecsu,.

o MUHYTbI B MECSIL, UCTIONb30BaHNs 3BOHKOB 1151 CECCUIA.

e MuHyTbI ncnonb3oaHus IVR Ha oanH ceaHc B mecsL.

20.2.6 3a npeBbllLEeHNE BPEMEHN CeaHCa B MUHYTAX U KONMYeCTBa PeCypCoB, YKasaHHbIX B GPOHMPOBaHUK, B3MMAaETCA AONOSHUTENbHANA
nnaTa:
. CroumocTtb nepepacxoaa: 1 'b/Espo - 0,25 eBpo.
. LleHa 3a npeBblweHne pecypcoB: 1 yac/esp. - 0,08 Eur.
. CToumMoCTb NpeBbILLEHNsI pecypcoB: npogormkuTensHocTb IVR-MeHto 1 yac/esp. - 0,60 Eur.
20.2.7 MoxeT B3MaTbCA NnaTta 3a AONONHUTENbHbIE CECCUM NPU YCTAHOBKE AOMOMHUTENbHbBIX (OYHKLMIA MW UHTEerpaLui
OPYTUE YCNOBUA
20.3.1 TlopnucbiBasi 3aka3, yNnoNHOMOYEHHbIN npefAcTaBuTenb 3akasyvka NOATBepXAaeT, YTO Ha AaTty noanucaHus 3akasa OH
O3HaKoMuncs W npuHumaeT ycnosusi [eHepanbHoro cornaweHns Genesys Cloud, onybnukoBaHHoro Ha caWTte
https://help.mypurecloud.com/articles/global-genesys-cloud-service-terms-and-conditions/.
20.3.2 VYcnyra apeHgbl nuueH3uii Genesys Cloud CX perynupyetcs SLA nocTaBLiyka, C KOTOPbIM MOXHO O3HAaKOMMUTbCS Ha caiite
noctaswyka https://help.mypurecloud.com/articles/service-level-agreements/.
20.3.3 3akasuuky npepocrasnsioTcs nuueHsnm Genesys Cloud Ha Cpok, yka3aHHblii B 3akase, KOTopble HEMEAEHHO akTUBMPYIOTCS Ha
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BECb CPOK.
20.3.4 3aka3uuk JOMKEH ONnaTuTb roAOBYHO NULIEH3VWOHHYO NnaTy, ykasaHHyio B 3akase, komnaHuu Baltneta ogHum u3 cnegyroLmx
cnoco6oB:
e Bbinnaunsath NOMHYO CyMMY CPOKa B KOHLIE CPOKa paBHbIMU MnaTexamun Kaxabli Mecsl.
e [lonHas onnata B TeveHune 30 KanenaapHbIX AHEN C AaTbl BbICTABNEHUS cHeTa.
e Ecnu 3akas pactopraeTcs no nHnumatuse 3akayvka paHblue Cpoka, ykazaHHOro B 3akase, 3aka3unk 06s3aH BbINNaTUTb KOMNaHUm
Baltneta ocrtaBluyloca HeonnaveHHOM 4acTb ykaszaHHOM B 3akase nnatbl 3a MOSHbIA CPOK MCMonb3oBaHusi He nospgHee 30

KaneHgapHbIX [OHewn ¢ aatbl pacTopXXeHua.

21  NPABUNA NPEOOCTABJIEHUA YCNYT OBCNY)XXUBAHUA GENESYS CLOUD

21.1  OMNCAHME YCNYTW OBCNYXMBAHNA GENESYS CLOUD

Ycnyra conpoBoxaeHuss Genesys Cloud - 9TO koHCymnbTaumu cepTudUUMpoBaHHbIX cneunanucToB Baltneta no nporpammHomy obecneyeHuto
Genesys Cloud, pacwwmperne yHKLMOHaNbHbIX BO3MOXHOCTEN CUCTEMbI B COOTBETCTBUM C NOTpebHOCTAMU 3aka3umka B rpaHuLax CUCTEMbI, a
Takke BbINONMHeHWe 3anpocoB Ha nameHeHunst (RFC) unu 3anpocos Ha nHdopmaumio (RFI).
212 OBBEM YCNYr
21.2.1 Bnapgenbuam Ycnyr no texHmyeckomy obcnyxmaHunio Genesys Cloud CX npegoctaBnsieTcst niMMuUT BpemeHu He 6onee 4 yacos B
Mecsl, Ha KOHCyNbTauuM TEXHWYECKUX CneuuanuctoB, 3anpocbl Ha wuameHeHusi (RFC), 3anpocbl Ha wHdbopmaumo (RFI).
Hewucnonb3oBaHHble Yacbl He MEPEHOCHATCH Ha cneaywlmin Mecau. B crnyyae npeBblleHWs 3annaHUMpOBaHHOMO BPEMEHU
nocnegyroilee obcnyxmnsaHve onnaymsaeTcs No Tapudam Ha AoNonHUTENbHbIE paboThl, ykadaHHbIM B HacTosLweM [loroope.
21.2.2 KoHcynbTaumm no dyHkumoHansHoctn Genesys Cloud:
o KoHcynbTaumm No UCNonb30BaHMIO CyLLECTBYHOLLEN KOHUIypaLmu.
o KoHcynbTaumm No U3MEHeHNAM B CyLLECTBYIOLLEN KOHUrypaumm.
o KoHcynbTaumm no BHeAPEHUIO HOBbLIX KOH(UrypaLmii.
o KoHcynbTaumsa no npunoxeHunam ansa pbiHka AppFaundry.
o KoHcynbTaumm no BO3MOXXHOCTY UCMOMb30BaHUS CyLLECTBYOLLMX MULEH3UIA.
o KoHcynbTaumm No UCNonb30BaHMI0 OTHYETOB.
21.2.3 KoHcynbTauuu, OOKYMEHTUPOBaHWE, COCTaBlIEHWE OTYETOB WnM Nobble Apyrme paboTbl, CBA3aHHbIE C WHTErpUPOBAHHBLIMU
peLUeHNsMU TPETbUX UL, BLINOJSHATCA TONbKO NO NPEeABapUTESIbBHOMY COrMacoBaHWIO B COOTBETCTBUM C pacuLeHKamu Ha
AononHuTensHble paboThbl, ykazaHHbIMU B HacToswem [Jorosope.

213 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

MPEAMNONATAEMOE
CTAHOAPTHBIE PABOTbI / 3BAMEHA BPEMSA NPUMEYAHUE
BbIMNONHEHUA
AKTUBaLMS LOMONMHUTENBHOIO areHTa Moaudukaus E)ecypcoa B cuereme
nHMUMKUpyeT HoBbI 3aka3 Genesys Cloud
30 MUH.
[leakTvBaLys arenTa Mopundukaumsa E)ecypcoa B cucteme
nHMUMKUpyeT HoBbI 3aka3 Genesys Cloud
30 MUH.
o M
[o6aBnTb AOMNONHUTENbHbIA HOMEP oAnpHKaLMS E)ecypcoa B cvereme
nHMUMKUpyeT HoBbI 3aka3 Genesys Cloud
30 MUH.
YaaneHue Homep Mopaundukaumsa E)ecypcos B cucTeme
MHULMMpYeT HoBbI 3akas Genesys Cloud
30 MUH.
M3meHeHWe MeHV nonb3oBaTens A5s O4HOMo areHTa 30 MuH -
M3meHeHne nocrneaoBaTenbHOCTY 3BOHKOB (0AHa )
nocnegoBaTtenbHoOCTb) 30 MUH.
M3meHeHne 3BykoBow fopoxkn IVR (n3ameHeHne 1 3anucu) 30 MuH -
M3meHeHune koHdurypauum IVR (Ha ypoBHe rnyouHbl 1) 30 MuH -
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HacTtpolika ouepegun -
P pea 30 MUH.
HacTpolika kogoB OKOHYaHKA 3anpoca -
P a P 30 MUH.
M3MeHWTb NpaBuna areHTa -
30 MUH.

22  NPABUNA NMPEOOCTABJIIEHUA YCNYT NEPEOAYU OAHHbIX

22.1 OMNCAHUA YCNYTW NMEPEJAYY OAHHbBIX

Ycnyrn nepefadn OaHHbIX BKMKOYAKT: ONTOBONIOKOHHBIA WHTEpHET, GecnpoBogHon wHTepHeT, 4G-uHTepHeT, DSL-vHTEpHET u pelueHus no

MeXceTeBOMy

B3ammopencTemo (NMuHna L2, VPN-pelleHns, apenga kabens, apeHga ontudeckoro BoriokHa (dark fiber)). 3tu Ycnyru moryt

npefocTaBnsiTbCSA C UCMOMb30BaHNEM Pa3fUYHbIX TEXHOMOMMI, TakMX Kak ONTOBOSIOKOHHBIN AOCTYM, MeAHbI AoCTyn, 6ecnpoBOAHON AOCTYM, CeTb

Baltnet nnu nidppactpyktypa cBsi3n TpeTbux nuu,.

22.2  OTBETCTBEHHOCTb 3AKA34YMKA

2221

22.2.2

3aka3zurk 06s3yeTcs 06ecnevmnTb HaNU4Me 1 Hanuane B Neprop okasaHus Ycnyr Bcex HeobxoanMbix paspeLLeHnii, KoTopble MoryT
notpeboBaTbCsa ANs okasaHus YCnyr B ykazaHHOM MecCTe okasaHus Ycnyr, a Takke oba3yeTcs 3a cBou cyeT obecneyvmnTb, YToOb! B
TeyeHune cpoka Aaevicteus JoroBopa Baltnet He npensitcTBoBanu (3anpelianu) peanusaumio TEXHUYECKUX BO3MOXHOCTEN Ans
oka3aHusa Ycnyr B BblOpaHHOM 3aka3uMkom MecTe okasaHus Ycnyr. [JaHHOe YCroBue CUYWTAEeTCH CYLUEeCTBEHHbIM YCroBUEM
npegocTaBneHust Yenyr 3akasunky. 3akasunk Takke o6s3aH obecneynTb Hagnexalume ycroBus UCMOMb3oBaHWs 06opyaoBaHMs
Baltneta n 6ecnepeboiiHoe anekTponuTaHue obopynosaHus Baltneta yctaHoBNEHHOro B MecTe yCTaHOBKM YCIyru.

3aka3uuk npusHaeTt, 4YTo Baltneta octaBnsieT 3a cobon npaBo B3vmaTb C 3akasdyumka AOMOMHUTENbHYK MnaTy 3a MpeBbleHue
Tpadmka faHHbIX, yka3aHHOro B 3akase, B pesynbTate AeACTBUA 3akasduka. YcnoBusi npuMmeHeHust Burst otmevaeTtcs B 3akase
Yenyru. Mpu meToae pacdeta 95 nepueHTWNs, NnaTa 3a nepepacxof Tpaduka MOXeT B3MMATbCA 3a Kaxablii JOMONHUTENbBHbIN

M6uT/c (ctoumocTte 1 M6UT/C yka3biBaeTcsi B 3akase Ha NpefocTaBrnieHne Ycnyru).

22.3  TUMbl YCNYT NO NEPEOAYE OAHHbIX

OnNTOBOMOKOHHBIN UHTEPHET - UHTEPHET-YCryra, NpegocTasrisieMasi Mo ONTOBOIOKOHHON MIUHWN.

BecnpoBogHOM MHTEPHET - Ycnyra focTyna K CeTu UHTepHeTa OT TOYKM K Touke (point-to-point) Mnu oT TOYKM K MHOMMM TOYKaMm

(point-to-multipoint) npefocraensiemas ¢ NOMOLLbI0 aHTEHH 6eCnpOoBOAHON CBA3W.

MHTepHeT 4G - npegocTaBneHve nHTepHeTa Ha ocHoBe TexHonormm 4G.

JiInhnsa L2 - Ycnyra obbedvHeHWs ceTeil Ha OCHOBE BOJIOKOHHO-OMTUYECKUX WMW APYrMX TEXHOMOrun, coefuHsiollas aBe

reorpaq)mqecm Pa3HeCeHHbIe ANEKTPOHHbIE CETU CBA3U U pearnunsyemMmasa Ha BTOPOM ypOBHE Osl.

ApeHaa BONOKHa - BblaeneHne uan4eckoro BOTOKOHHO-OMNTUYECKOTo kabensi B pacnopsbkeHne 3akas4yumka.

DSL-MHTepHEeT - MHTepHeT-Ycrnyra, OCHOBaHHas Ha TEXHOMOrMN MeaHoON ceTu focTyna.

CTOpOHHME N MEeXCeTeBble peLUeHUst - UCMONIb30BaHWE CTOPOHHUX PECYPCOB WM TEXHOMOruiA Ans obecnevyeHus pelleHnii B

obnacTtu nepefayn faHHbIX.

22.4  TAPAMETPbI M OOCTYMNHOCTb YCNYTr

o CpeJHemMecsyHas 3agepkka nakeToB Npu npeaocTaBneHnn Ycnyr ontToBoslokoHHoro MHTepHeTa B JlutBe coctaBnsieT 15 mc.
o [loTepu NakeToB Npv NpegocTaBneHun YCnyru onToBonokoHHoro HTepHeTa He Gonee - 0,1 %.

o ExxemecsiyHas 4OCTYNHOCTb YCryrn onTOBOSIOKOHHOTO AocTyna B MIHTepHeT coctasnseT 99,9%.

o ExewmecsayHas goctynHocTb Ycnyrn 6ecnpoBogHoro goctyna B MHTepHeT coctaensieT 99,8%.

o ExxemecsiyHas goctynHocTb Yenyrn 4G-uHtepHeTa coctasnseT 96,5%.

e [loctynHocTb L2 coctaBnseTt 99,9% B mecsu,.

225 OBBEM YCNYr

2251

Ycnyru BntovatoT:

OBbEM TUNbI YCNYT MO NEPEAAYE OAHHbBIX

Baltneta oGecneunBaeT ycTaHOBKyY, NpeaoCcTaBrieHve 1 o6enyxusaHue Ycnyrv BnsoTb

[0 BBOAA, BKIOYasi Ka4eCcTBEHHY0 paboTy BHYTpeHHero obopyaosaHus Baltnetal?.

OnTOBONOKOHHBIN MHTEPHET, 6eCNpPOBOAHOM
VHTEPHET, uHTepHeT 4G, nuHusa L2, apeHaa

onToBonokHa, DSL, cTOpOHHUE 1 ceTeBbIE peLLeHs]

C6owu B ceTn Baltneta, Bo3HuKILME He No BUHe 3akasuuka, ycTpaHstoTcst becnnaTtHo

OnNTOBOMOKOHHBIN MHTEPHET, GECNPOBOAHO

VNHTEpHET, nHTepHeT 4G, nuHna L2, apeHaa

11 KoHeuHoe 06opyaosaHue - MapLLIpyTM3aTop, aHTeHHa unu apyroe o6opyaosaHue, HeobxoaumMoe Ans npefocTasneHnst Yenyr nepeaaq AaHHbIX,
yCTaHOBIIEHHOE Ha TeppuTopuy 3akasunka. KoHeuHoe o60opyaoBaHme NpuHagnexuT komnaHum Baltneta no npaey co6eTBEHHOCTH.
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ontoBonokHa, DSL, CTOpoHHUE 1 ceTeBble peLLeHns

B TeueHne rapaHTUIRHOrO cpoka HemcrnpaBHOCTU KOHEYHOTo obopyaoBaHus,
BO3HMKLLVE He MO BUHE 3akasuvka Unu TpeTbux nuL, ycTpaHsitoTest 6ecnnatHo. B
crny4yae HeBO3MOXXHOCTM 3aMeHbl HEMCMPaBHOIO KOHEYHOTO 060pyAOBaHNSA Ha

oGopyfoBaHue TOoro xe Npou3BoauTens u Moaeny, Baltneta nmeeT npaso 3amMeHuTb

OnTOBONMOKOHHBIN MHTEPHET, GeCnpOBOAHOM
WNHTEpHET, nHTepHeT 4G, nuHus L2, DSL, ctopoHHne

N ceTeBble pelleHns

HewucnpaBHoe obopyaoBaHMe Ha Apyroe 3KBMBaNeHTHoe KoHe4YHoe obopyaoBaHue.

MponyckHas cnocoBHOCTb M AanbHOCTb AEWCTBUSA YTy 3aBUCSAT OT NapaMeTpoB 5
BecnpoBogHol UHTEPHET, MHTepHeT 4G
obopynoBaHusi, 3aHusi U APYIvX OKPYXKaloLLMX XapaKTepucTuk.

O6opynoBaHne 3aka3uuka, npegHasHa4eHHoe A UCNonb3oBaHWs Ycnyr nepegayv . .
OnNTOBOMOKOHHbIN MHTEPHET, GECNPOBOAHON
[AaHHbIX, [OMKHO ObITb MCMPABHbLIM, C YCTAHOBMEHHBIM KOPPEKTHBIM MPOrpaMMHbIM
NHTepHeT, nHTepHeT 4G, nuHus L2, DSL, ctopoHHne
obecneyeHnem. B npoTuBHoM criyyae Baltneta He HeceT OTBETCTBEHHOCTM 3a
. B N ceTeBble peLleHunst
nepeGou, Bbl3BaHHbIE YCTAaHOBKOW NPUMOXEHWIA, HEOGXOAUMbIX OS5 NOAKITHOYEHNS.

OnTOBONOKOHHBIN MHTEPHET, 6eCNPOBOAHOM

TecTupoBaHue paboTbl Ycnyru. VHTEpHET, uHTepHeT 4G, nuHus L2, apeHaa

OMNTOBOJ1IOKHA, DSL, CTOPOHHUE U CeTeBble peLleHnd

22.5.2 K Ycnyram no nepegaye AaHHbIX He OTHOCATCH: Mpoknagka ceTeBblX kabenen, BblCOTHble paboTbl M apeHda crneumanbHOro
obopyaoBaHUs U AONOMHUTENbHBIX MaTepuanos, HeobxoaMMbIX ANs okasaHus YCnyru, NpoBepKa M HacTpoMka KOMMbIOTEPHBLIX
paboynx MeCT COTPYAHMKOB, MOBUIBHbLIX UNW NepUdEPUIAHBIX YCTPOCTB, XOTS 3TK Ycnyry MoryT GbiTb 3akasaHbl AOMNONHUTENbHO

no oTAenbHOM [JoroBOpEeHHOCTHU.

22.6  CTAHOAPTHBIE 3AMPOCHI HA OBCNY>XMBAHUE (RFC STANDARD)

NMPEAMNONATAEMOE BPEMA
CTAHOAPTHbIE PABOTbI / 3BAMEHA NMPUMEYAHUE
BbINONHEHUA PABOT
BHecTu nsmenerusi B pons DHCP ans kaxgoro yctponcTea 30 MuH. -
Hactpoiika/mameHeHue IP-agpecauumn (0o 5 agpecos) 30 MUH. -
OcyLecTB1Tb NepeHanpaeneHne nopTos 30 MuH. -
N3meHeHne HacTpoek DHCP / pesepsupoBaHue IP-agpecos 30 MuH. -
M3meHeHne HacTpoek DHCP / nsmeHeHvne Hactpoek cepepa 30 MuH. -
[MpoBepka AOCTYNHOCTU MapLupyTu3aTopa 30 MuH. :
Hactpoika/mamereHve npasun NAT/Portforward/ ACL n DHCP gns 30
MWH. -
Ka)kgoro yCTponcTea

23 NMPABUNA NPEAOCTABNEHMA YCNYT NO TEXHUWYECKOMY OBCINYXWUBAHWIO CETEN
23.1  OMNPEOENEHME YCNYIX NO TEXHNYECKOMY OBCNY>XUBAHNIO CETU

ObenyxuBaHue ceTu - 37O Ycnyra, BKNoYalllas NepBUYHYO MAeHTUdMKaumio obopyAaoBaHMSA (KOMMYTaTOpPOB, MapLUpyTU3aToOpoOB, TOYeK
6ecrnpoBoHOro AocTyna, 6paHaMayapoB) B NOKanbHOW CETU KOMMaHWWU, pekoMeHAauuy Mo TOMOSIorM CETU, BKITOYEHUIO OCHOBHbIX W MpaBui

6e30MacHOCTM B CETU, HACTPOUKY, YCTaHOBKY OGHOBIEHWIA, TEKyLLIEE 06CNYXXBaHWE 1 NPO-aKTUBHOE YrNpaBrieHue.

232 OBBLEM YCNYTr

23.2.1 NOArOTOBKA. MNMepen HayanoM npefgocTaBneHns Ycnyru obcnyxvBaHusi ceTm Heo6XoAMMO BbINOMHUTE criedytoline AenCTBUS:

o /neHTudmkaumsa ceteBoro 060pyaoBaHUS - Ha 3TOM 3Tane NPoBOAMTCS UHBEHTapu3aLums ceTeBoro obopyaoBaHus 3akasdumka u
COCTaBrsieTCA CNMCOK 06opyaoBaHNS, MoANEXaLlero 06CNyX1BaHMI0, KOPPEKTUPYETCS Konn4ecTBo 0b6opyaoBaHus, o6opyaoBaHne
MapKMpyeTcs crieumanbHbIMU HaknenkaMm ¢ CEpBUCHOM MHGOPMaLMEN N eMy NPUCBaUBAETCS YHUKaNbHbIA HOMep. COCTaBMEHHbI
[OKYMEHT C yKa3aHWEM KOHKPETHbIX MOAeNen n konmyectsa 060pyA0BaHNSA CYMTAETCS YaCTbIO 3aKasa.

o [JokyMeHTMpOBaHWE TOMOMOrMM CeTH - NpedycMaTpuBaeT GyayLLyto UK onpeaenseT TeKYLLYH TOMOMorio CeTU U NoAroTaBnnBaeT
[OKYMEHTUPOBaHHYI CXEMY CETU, KOTopas ABNSIETCA OCHOBOW ANs AanbHenwero npegoctaenenust Yenyr. MNpu nosBneHun B cetu
HOBOro yCTpoWcTBa 3aka3yuk AomxeH coobwmTb 06 3Tom B komnaHuto Baltnet, 1 nepBoHauanbHasi cxema KOppeKkTUpyeTcs.
CepBucHoe obcnyxuBaHne npegocTaensieTcs Ans o6opyaoBaHusi, ykasaHHOro B 3akase. HeCaHKLMOHMPOBaHHOE MUCMOSb30BaHNe
3akasymMKoM Apyrux YCTPOWCTB CHWXaeT OTBeTCTBEHHOCTb Baltneta 3a ncnonHeHue o6s3atenbcTB, OCTaBnsis 3a HUM TOMbKO
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0bsA3aHHOCTb pearmpoBaTh Ha cOoM.
23.2.2 MOHWTOPUWHT. OnucaHHoe ceTeBoe obopyaoBaHue 3akasymka BKNHOYaeTCs B CMCTeMY MOHUTOpUHra Baltneta, koTopas B pexuvme
24X7 oTcnexuBaeT cocTosiHMe ceTeBoro obopyaoBaHus, paboTy cepBuc-npoBaniaepoB U npepynpexanaet 06 OTKIOHEHMsX OT

CTaHOapTHbIX (VIJ'II/I COFJ'IaCOBaHHbIX) napamMmeTpoB. MOHI/ITOpI/IHF BKN4aeT cnegywuwmne CCbepbl:

JoctynHocTb. MpoBepka COeaUHEHUS MeXay YCTPONCTBaMK BO BHYTPEHHEN ceTu 3akasumka U LOCTYNHOCTU BHELUHeW CeTu Mo

ICMP npoTokony. MHTepBan npoBepku - kaxaple 300 cekyHA (5 MUHYT).

C6op aaHHbIx 0 Harpy3ske (Performance counter). Cuctema MOHUTOPUHIa NPOBEPSET U PErncTpupyeT cobbiTvsA B ceTn 3akasunka:

Harpy3ku (Utilization counter).

Owwu6ku (Errors counter).

AHomanuu (Discard counter). PUKCUMPYIOTCA OTKIMOHEHNS OT CTaHAapTOB.

LleHTpaJ'II/I3OBaHHbII7I 060p 3anucen B XypHane. Bce cobbiTust B ceTn 3akas4dvka 3anucbiBaoTcs 1 PETNCTPUPYIOTCA B TEYEHNE 1

Hefenwu B LeHTpe 06paboTku AaHHbIX Baltneta.

M3meHeHnsa 1 Bepcun KoHdurypaumm.

MpepoctaBneHne 3akasunky goctyna Kk npubopHon naHenw. MNpepocTtaBnseTcs AOCTYN K MaHenu MOHUTOPWHIa CBOEN ceTu C
npaBamMmu Habnogatens (McknoyYeHns moryT 6biTb caenaxbl Ans WiFi yctponcts komnanum Ruckus).

23.2.3 KOHOUIYPALIMA. BkntoveHne n HacTporka onpefeneHHblix npaswun 6e3onacHocTv M 6as3o0BbIX MpaBun, ONUCAHHBLIX B 3TUX
npasuna, Ha ceteBoM obopyaoBaHum 3akasyvka. BknioyeHvwe npasun HanpsiMylo 3aBUCUT OT BO3MOXHOCTEW/(yHKUMOHana

ceTeBOro obopynoBaHusa 3akasuumka.

23.2.4 KoHdurypmposaHme KOMMYTaTOPOB:

BkntoueHve npaBun 6e3onacHocTu.

DAI (Dynamic ARP Inspection).

IP spoofing.

DHCP snooping.
STP BPDU/ROOT quard.

Loop prevention.

BkntoyeHne 0CHOBHbIX npaBun:

KoHndpurypuposarme VLAN.

Hactporka Port desciption.

KoHdpurypaumsa nHtepdetica (Interface).

Peanusauus cormacoBaHHOM TONOMOMMK.

KoHndurypuposarmne npotokonos LACP/Link Aggregation Protocols.

KoHdurypuposaHme npotokona SNMP.

23.2.5 KoHdurypupoBaHve MapLUpyTM3aTOpOB:

BkntoyeHune dyHkumm kadecTBa obenyxusanus (Qos - quality of service) anst obecneyeHns kayecTBa No cTaHAaPTHLIM NpaBunam.

IP sec (site to site) VPN. Co3gaHve BMpTyanbHOM YacTHOW CETW Mexay pasnuyHbiMU nogpasgeneHnsamm KomnaHun/TpeTbrmMm

niuamu.

Hactponika L2TP/ SSL VPN (yganeHHbiii goctyn). Co3gaHne BUPTYanbHOW YacTHOW ceTu Ans yaaneHHbix pabounx mect. Ons
BKIMOYEHUST 3TON (DYHKUMOHANbHOCTM TpebyeTcs TONbKO HACTpoiika 4YacTv ceTeBoro obopyaoBaHus. 3akasymk OTBeYaeT 3a

yctaHoBky VPN Ha ynaneHHoM paboyem mecte 3akasuuka.

Hactpoiika IP-agpecos.

Hactporika npasun NAT.

HacTtpoiika npasun nepeagpecauuv noptos (port forwarding).

Hactponka npasun ACL (access list).

YnpasneHue ponbto HCP.

23.2.6 KoHdurypuposaHue ctaHumii Wifi:

I'IvaCBoeHmelmameHeHme CeTeBOro MMeHu.

M3meHeHve nornHa ceTeBom ayTeHTUdmKaumuu.

M3ameHeHve npoTokona ceTeBon ayTeHTUnkaumm.

BblaeneHne OOMONHUTENbHBIX CETEBLIX rpynn.

YnpaBneHve rocteBow NMofMTUKON.

KapTa nokpbiTus curHana WiFi ®uanyeckuii aHanua nomellennii 3akasumka. Micnonbayetcs ans Bbibopa Hanbonee noaxogsimnx

mMecT ans pasmeweHns WiFi ctaHumin, a Takke Ans coctaBneHust kapTel pacnonoxenuss WiFi yctpoincts nnu nokpeitua WiFi
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curHana. pu HeobXoAMMOCTM 3a AOMOMHUTENbHYID MNnaty MoXeT ObiTb W3rOTOBMEH NNaH pa3melleHust ycTaHoBok AP B
COOTBETCTBUM C NpOrpaMmamMu NpoeKTUpoBaHus nponssogutens AP.

Kondurypaumsa 802.1X/EAP. Hactporika ayteHTudumkaumm IEEE 802.1X/EAP npu Hanuuum cOOTBETCTBYIOLWEro 060pynoBaHUs.
Takum obpasom, peanuayeTcs duanyeckas 3awmrta cetun (yctporctaa Wi-Fi, 6GpaHamayapbl), npy KOTOPOM yCTPOMCTBO 3akasumka
MOXeT MOAKMoUUTLCS K kopropaTusHon ceTt 802.1X/EAP Tonbko npu Hanuuum aBTopusaumm. TunuuHoe pelueHne 802.1X/EAP
BkntoyaeT B cebsi cepeep RADIUS (cepBep ayTeHTUdUKaLMmn), KOMMyTaTop fokanbHo cet LAN (ayTeHTudmkaTop) n KnmeHTckme
YCTPONCTBA C NporpaMmmHbiM obecnedeHnemM ayTeHTudmKaumm, noaTomMy nNosIHOLEHHasA peann3aumns peLleHns BO3MOXHa TONbKO B
TOM cry4ae, ecrv 3T0 NO3BONSET TexHUYeckas HgpacTpykTypa 3akasuuka. B octanbHbix cnydasx Baltneta octaBnset 3a cobon
npaBo B3UMaTb AOMOMHUTENbBHYIO MnaTy 3a MNpeBbllleHne cToMmocTu paboT, a nboe AononHWTenbHoe o6opynoBaHue,

HeOGXO,ElI/IMOG Anga peanusauun pelieHus, ABnseTcs OTBETCTBEHHOCTbIO 3akasuuka 1 He SIBNsieTCsl YacTbio YCJ'IyFVI.

NOJOEPXKA

YcTaHoBKa 1 0GHOBMEHWe NporpaMMHOro annapatHoro obecnevexus (firmware).

ABTOMaTuyeckne OOHOBMEHUs:: ycTaHoBka OOHOBMEHWU CBsid3aHa C OOHOBMEHHbIMM  BEepCUsSIMU, MOALEPXKMBAEMbIMU
NPOM3BOAUTENEM, C LIENbBI0 YCTPAHEHNS NMPOrpaMMHbIX OLLMBOK, YA3BUMOCTEN B cucTeMe 6e30nacHoCcTy v T.4.

MnaHoBble yCTaHOBKU: yCTaHOBKa OGHOBMEHWIA HA OCHOBE pekoMeHAauuin unu [JoroBopeHHoCTel Ha ceTeBoM obopyaoBaHWM
3akasyvika.

LleHTpanu3oBaHHOe ynpaBrneHne ayTeHTudukaumen. [ns nogkmoyeHuss kK ceTeBoMy o6opynoBaHMio 3akasuuka MCronb3yeTcs
LieHTpanu3oBaHHbIN cepBep ayTeHTUdmKaumm, T.e. U3MEHEeHUs1 KoHUrypaumm, Npon3BoAMMbIE B ceTU 3akasyuka, hUKCcupytoTcs
nyTeM OMpefdeneHns KOHKPeTHbIX CceaHcoB paboTbl nonb3oBaTeniei B CETM U BLIMOMHAEMbIX UMW  AEWCTBUNA.
CoxpaHeHne/BoccTaHOBMNEHNE KOHUrypaLmin yCTPONCTB.

MocpenHnyectBo ¢ npousBoauTensmn obopynoBaHus (Vendor support), ecnu 3akasumk npuobpen Ycnyry noaaepiku
npeanonaraemoro 060pynoBaHUst UK oHa NpeaocTaenseTcst no [JoroBopy Co CTOPOHHEN opraHu3auueit, To cneuuanvcTbl Baltneta
MOMOratoT B PELLEHNN BOMPOCOB 1 06LLalTCs MO BONPOCaM COBMECTMMOCTY 060pyA0BaHNSI.

3anacHoe obopyaoBaHve B cnyyae nonomku, 3akasuuky 6yneTt npefocTaBneHo 3anacHoe obopynoBaHune (He 0653aTenbHO TO Xe
camoe, KOTopoe ucnonb3yeTcs 3aka3ynmkom) AN BpeMEHHOro BOCCTaHOBNeHUst 6a3oBoi pyHKLUMOHanbHoCcTU/paboTocnocobHOCTH
CeTU 3a JOMNOSHUTESNBHYIO EXXeMeCsIHHYI0 MnaTy, onpeaensiemMyio UCXOAs U3 CTOMMOCTM Heobxoammoro obopynoBaHus.
AHanuTuka napameTpoB MOHWUTOpWHra. OnpegeneHve cTaHOapTHbIX NapaMeTpoB ceTu 3aka3uvka U Npo-akTUBHbIA aHanm3a
OTKMOHEHWA OT 3TUX NapamMeTpoB, ONTUMM3aUMS CETU C TMOMOLLBI HACTPOEeK, NPefoCTaBreHne pekoMeHaauuin npu
HeobxoamMmocTH. B cnyyae BO3HUKHOBEHWS MHUMAEHTA UMM OTKIMOHEHUSI OT CTaHAAPTHLIX MapaMeTpoB KoMmnaHus Baltneta gomkHa
BbISIBUTb €r0 U MPUHSATb COOTBETCTBYIOLME MepPbl, NPU HeobXoAMMOCTU MpouHdOopMMUpoBaTL 3akasyuka U B3siTb Ha cebs
obs3aTenbCcTBa MO YCTPAHEHWMIO HEWUCNPaBHOCTM B COOTBETCTBMM CO CPOKAMW pearvpoBaHWsi W YCTpaHeHUst Henonagok,
npegycMoTpeHHbIMu [loroBopoMm. B apyrux cnyyasix, korga MHUMAEHT CBA3aH ¢ hM3nM4eckon HemcnpaBHOCTbI0 060pyaoBaHMS UNn
TpeTbUMM N1uamu, komnaHus Baltneta rapaHTupyet, 4To nMpeanpuMeT BCce BO3MOXHblE (DMHAHCOBO OGOCHOBaHHbLIE Mepbl Ans
YCTPaHeHNs MHUMAEHTA, OAHAKo B 06beM YCnyr He BXOAMT AOCTaBka HeucnpaBHOro ob6opyaoBaHns B LEHTP NOCNENPOAAXHOro

OGCJ'Iy)KVIBaHI/Iﬂ nonnarta c4yeTa 3a PEMOHT.

23.3  OrPAHUYEHMA YCNYTU

2331
23.3.2

23.3.3

2334

Bcs dyHKUMOHaNBHOCTL peanunsyeTcs B COOTBETCTBUM € NOoTpebHoCcTsAMM 3akasuumka.

Cneuuanuctel Baltneta crapatotcs BbINONHATL Bce paboTbl B pamkax Ycrnyrm no o6CnyXuBaHWIO CETU yharneHHo, YToObl
Haunyywm obpa3om yAoBMeTBOPWUTL MHTepechl 3aka3yuka. B cnyyasx, korga paboTbl vnv HeWCnpaBHOCTb He MOryT ObiTb
yCTpaHeHbl AUCTaHLMOHHO, cneumanucTbl Baltneta BbinonHsioT paboTbl Ha Tepputopun 3akasumka (B BunbHioce, KayHace n
Knavinege paboTbl Ha TeppuTopumn 3aka3umka He noanexar AOMNOSHUTENbHOM onnare, B Apyrvx ropoaax ¢ 3aka34ymkoB B3MMaeTcs
AononHuTensHas nnata 3a npubbiTe Ha OBbLEeKT B COOTBETCTBMM C Tapudamu Ha nNpubbiTMe Ha Tepputopuio 3akasvuka u
[ONONHUTENbHbIE paboThbl, yCTAHOBNEHHBIMU B HacToswem [loroBope).

Ecnu B obopynoBaHum 3akasuuka mcnonb3yeTcs nporpamMmHoe obecnedeHne, KOTOpoe He MoAAepXKMBAeTCs NPOU3BOAUTENEM
3TOro NporpamMMHoOro obecneyeHns (Unu Cpok ero AeNCTBUS UCTEK), koMnaHus Baltneta He HeceT OTBETCTBEHHOCTH 3a paspelueHue
NoBbIX MHUMAEHTOB, CBA3AHHBIX C 3TUM NPOrpaMMHbLIM obecneyeHmem.

Ycnyra no o6CcnyxuBaHUIO CETU He BKITIOYAEeT NePeUNCeHHbIe HUXe YCnyru, Ho 3Tu YCryrn MoryT 6biTb 3akasaHbl 4OMNONIHUTENbHO
no OTAENbHOMY COMMaLLEHNIO:

Mpoknagka kabenew nokanbHOM ceT, yCTaHOBKA PO3ETOK.

ApeHpga ceTeBoro obopyaoBaHust.

[eTanbHasa aHanuTMKa NOTOKOB AaHHbIX.

KoHdurypuposaHme n obcnyxmsaHne WAF.

PaboTbl no nepeHocy ceTen.
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o [oaroToBKa NnaHa MUrpaLmm ceTu 1 HOBOW cpeabl.
e PeMOHT annapaTtHoro o6opynoBaHus.

e YnpaBneHvne KOHTpakTamu C TPETbUMM CTOPOHaMMU.

balt i

23.3.5 KoHcynbTaumu, AOKyMEHTUPOBaHWE, COCTaBMNEHNe 0TYETOB UNu niobble Apyrne paboTbl, CBSI3aHHbIE C ayAMTOM, OpraHM30BaHHbIM

TpeTbMMN nuuamu, BbINOMHAKTCA TOMBKO NO nNpeaBapuTesibHOMY CorfacoBaHuUio B COOTBETCTBMM C  pacueHKamMun Ha

[OMONHUTENbHbIE PaboTbl, yka3aHHbIMK B HacTosiLeM [loroBope.

23.3.6 [pu yBenunueHun konuyectsa obenyxusaemoro obopynosaHus Baltneta nponopumoHansHO yBenuMumMBaeT CTOMMOCTb YCNyrn B

COOTBETCTBUU C YCMOBUSMU, U3IOXKEHHbIMU B HacTosileM [loroBope unu 3akase Ha obcnyxunBaHue.

23.3.7 3anpocbl Ha BHECEHWE M3MEHEHWIN 1 NpeaocTaBneHne nHopmMaumm MoryT BbiTb 3apermcTpMpoBaHbl TOMBKO YNONHOMOYEHHbBIMMW

npeacrasuTenamu 3akasuuka, YKa3aHHbIMU B 3aKase.

234  3AMPOCHI MO CTAHOAPTHOW YCIYTE (RFC STANDARD)

CTAHOAPTHBIE PABOTbI / 3SAMEHA

NPEOMONAITAEMOE BPEMA
BbIMONHEHUA PABOT

NMPUMEYAHUE

OGHoBMNEHNe cnucka ceTeBoro o6opyaoBaHus

30 MUH.
Otpnenenve noacetent Wi-Fi 60 MUH OpHa nokauusa
. Bpewms Ha ogHO
M3meHeHve koHdurypaummn uHtepdeliica (interface) kommytatopa B
30 MUH. YCTPOWCTBO
Bpewmsi Ha 10
M3meHeHne KoHdUrypaLumm nepecbinku MapLupyTmaatopa
30 MUH. NHTEepdEeNCcoB.
WN3meHeHne naponsa Wi-Fi 30 MUH.
MN3meHeHne nmenn cetn Wi-Fi 30 MUH.
lMpepocTtaBneHune danna KoHUrypaumm ycTponcrea 30 MUH.
MpepocTaBnTb MHOPMAaLMIO O KOH(UIypaLum NOPTOB KOMMYTaTopa B
dopmate pdf, xIs unu gpyrom popmare 30 MUH.
OTnpaBuTb oT4eT 0 nor davine (log file) 30 MUH.
MpepocTtaBneHne KkoHdurypaumm nepecbinku (forwarding)
MapLupyTusaropa 30 MUH.
MpepocTtasneHve ot4yeToB MoHuTOopuHra (ICMP, CPU, RAM, SWAP,
oLmbKm) 30 MUH.
MpepocTaBnexune cnucka ceTeBoro 060pyaoBaHKs, noanexallero
TEXHUYECKOMY 06CNYXUBaHMIO 30 MUH.
MpepocTaBneHne cxeMbl TONOMOMMN CETU 30 MUH.
lMpepocTaBneHne otyeTa o kavecTBe curHana Wi-Fi 30 MUH.
Mepesarpyska craHumm Wi-Fi 30
Hactpoiika gononnutensHbix IP-agpecos 30 MUH.
HacTtpoika/m3ameHeHne 0CHOBHbIX NpaBun 6e30nacHOCTU Ha
KOMMYyTaTope 60 MUH
Hactponka/zamera L2TP/SSL VPN (yaaneHHbI 4OCTYyN) Ha OAHOM
CeTeBOM YCTpPOMCTBe 30 MuH.
HacTtpoinka/mameHeHne oCHOBHbIX Npasun 6esonacHocTu
MapLupyTusaTopa 30 MUH.
Hactpoitka/mameHeHue koHpurypaumm VLAN 30 MUH.
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24.1

baltga

NPABUIA NPEOOCTABJIEHUA YCNYT 3AWLUTbI MEPUMETPA CETU (VUTM)

OMNCAHUE YCNYTW 3ALLNTBI MEPUMETPA CETU (VUTM)

BawwuTta nepumetpa cetn (VUTM) - pelleHne Ha OCHOBE BUPTyanbHOrO MeEXCETeBOro akpaHa (6paHamayapalfirewall) B LIOLO Baltneta ans

npefoTBpaLleHns pasnuyHbix BuaoB yrpo3 (DoS, DDoS-aTtaku, BTopxeHusi B 6a3bl AaHHbIX, oumHr (phishing), Bupycel, SPAM-coobLueHuns).

24.2

OBBbEM YCNyr
24.2.1 TMnaHel VUTM:
vUTM vUTM vUTM vUTM vUTM vUTM
25 50 100 150 200 500
PekomeHayemoe makcumarnbHOe KOnmM4ecTBo 25 50 100 150 200 500
nonb3oBaTenen (Wr.)
MponyckHas cnocobHocTb VUTM, (M6uTt/c) (npu 100 200 250 450 600 1200
aKTMBMPOBaHHOM nakeTe npaswn 6e3onacHocTn)
MakcumanbHasi nponyckHasi cnocobHocTb 500 1000 1500 3000 3900 5000
6paHgmayapa UDP (M6uTt/c)
IPsec (Mbps) 75 150 200 250 325 450
SSL VPN (Mbps) 75 150 300 400 520 720
WAF (Mbps) 75 150 300 500 650 850
Anti-Virus (Mbps) 300 550 900 1500 1950 2500
IPS (Mbps) 200 370 450 780 1200 1500

24.2.2

24.2.3

2424

2425

24.2.6

2427

24.2.8

2429

PekoMmeHayeMoe MakcMmaribHoe KONMYeCTBO mMonb3oBaTenen. PekomeHagyemoe KOMMYECTBO MoNib3oBaTeNel OCHOBaHO Ha
pearnbHOW Harpyske Ha cucTeMmy, Koraa Ans KaXdoro nonb3oBaTens BKIOYEH MakcumarbHbIi Habop npasun 6esonacHocTn. B
cryyae 3Ha4YMTENbHOTO yBENMUYEHUs1 KONMYeCTBa nomnb3oBaTenei Baltneta umeet npaBo coobwnTb 3akasunky o HeobxoguMom
U3MeHeHUM TapudHOro nnaHa, M ecnu 3akasyuk OTKasblBAaETCH OT W3MeEHeHWs TapudHoro nnaHa, Baltneta He Hecet

OTBETCTBEHHOCTU 3a KOPPEKTHOE beHKLlI/IOHI/IpOBaHI/Ie CUCTEMBbI B Ciny4ae yBeJIM4eHUA Harpyskm Ha Cuctemy.

Obwasa nponyckHas cnocobHoctb VUTM, (M6ut/c) (npu akTuBMpoBaHHOM nakeTe npaswun GesonacHocTv) B cnyuae
npegocTaBneHust Ycnyrn B ceTu 3akasyvka BKIOYaeTCst CTaHAapTHbIM nakeT 6e30MacHOCTU, OrpaHMYMBaIOLLNIA MAaKCUMATbHYO
nponyckHyto crnocobHocTb ceTn B Mbut/c, KoTopas npuBeaeHa B Tabnuue HacToswmx npasun. B Tabnuue Takke npusBeaeHbl

MaKkcumMalribHO BO3MOXXHasA U OPUEHTUPOBOYHAA NponyckHasa CrnocoBbHOCTb OIS KaXXO0M akTMBaumMmn dJyHKLWIOHaJ'IbHOCTI/I.

BpaHagmayap Bbicokow HapexHoctn (HA). UHdpacTpykTypa GpaHamayap pasmelleHa B LeHTpe ob6pabotkvm gaHHbix TIER3

komnaHuu Baltneta, roe peanusoBaHa Bbicokasi Ha4EXXHOCTb cepBUca B cOOTBETCTBUM ¢ TpeboBaHusmu TIER3.

OrpaHunyeHve 1 KBOTMpOBaHME MOTOKOB. PYHKLIMOHANBLHOCTL MO3BOMSET OrPaHUYNTL pacrnpeaeneHne CoOBOKYNHOro Tpaduka no
NPUMOXEHNSIM UMK KaTeropunsiM, Nosib3oBaTensM, rpynmnoBoi NOANTUKE.

BawwmTa ot DDoS, IPS. ins obecneveHns 3awmutbl nepumeTpa ceTn 3akasyvka nuueHamap vUTM ncnonsayeT nepefoByto cucremy
3almThl HoBOro nokonenus Intrusion Prevention System (IPS) 1 AByXMOTOpHOE aHTUBMPYCHOE CKaHNMPOBAHWE C UCMONb30BaHNEM
COBCTBEHHbIX 1 CTOPOHHMX CUTHATYPHbIX 6a3.

MopTtan camoo6enyxunBaHus notTpebutenen. 3akasymk nonyyaeT AOCTYN K nopTany camoobcnyxuBaHusi notpebutenei B kavyecTse
aAMUHUCTpaTopa uUnn HabnoaaTens, B 3aBUCUMOCTM OT TOro, MpuobpeTaeTcs Nn Ycnyra ¢ NakeToM TeXHUYeckoro obcnyxmsaHus
unun 6es Hero. B cutyauuu, koraa Baltneta n 3akasumk nmeloT norvHbl ¢ NpasamMu agMUHUCTPaTOPa, HEKOPPEKTHLIE N3MEHEHUS,
BHECEHHbIE B MEXCETEBOW 3KPaH, CHMTAIOTCA OTBETCTBEHHOCTLIO 3akasyuka, a Baltneta nposoanT BoccTaHoBUTESNbHBIE PaboThI B
COOTBETCTBMM CO CTaHAApTHLIMW MapameTpamy KayecTBa 06CMYXMBAHWUSA UMW NOYACOBLIMK Tapudamu, yKa3aHHbLIMA B JaHHOM

[lOKyMEHTe.

IPsec, SSL VPN, Remote Ethernet Device (RED) VPN. JlnueH3noHHble cpeactea npomssoamTens vVUTM no3sonsioT co3gaBatb
3awwmueHHble VPN Ha ocHoBe ctaHgapToB (SSL, PPTP, L2TP, Cisco VPN, Open VPN, RED VPN (TpebyeTtcs gononHuTensHoe
obopynoBaHune 3akasunka).

KoHTponb u orpaHuveHve HexenaTernbHbIX MpUNoXeHuin u nocewaemblx WEB-cTtpaHuy. lMpoussogutens nuueHavn vUTM
npepocTasnseT BbI6op cTaHAapPTHbLIX WABGNOHOB NOMUTUK U NPaBU ANS OrpaHNYeHNs unu 3anpeta AOCTYNHOCTU OnpeaeneHHbIX
NPUNOXEHNA WM NPOTOKONOB B KOMMaHWW. KOHkpeTHble Habopbl npaBwun OrpaHnyeHus npeaocTaBnsAlnTcA 3akas3duky u

cornacoBbiBalOTCA 40 YCTAHOBKU ycnyrm.

24.2.10 C6op paHHbIX 06 ncnonb3yembix Npunoxexusx un nocewaemelx WEB-cTpanuuax. MNponssogutens nuueHsnn vUTM cobupaet

Tpaduk, npoxoasmii Yepe3 OpaHAmayap, M NpPefoCcTaBnsieT BO3MOXHOCTb YBWAETb B MOAySle OTYETOB HAKOMMEHHY
MHopMaLmio 0 npocMoTpe npunoxeHuid, cepsucos u WEB-cTpaHuy. MNpoussoauTens nuueHsnm VUTM mnmeeT ctaHgapTHble
wabnoHbl oTobpaxeHns UWHMOpPMauuK, KoTopble MOryT ObiTb CKOPPEKTMPOBaHbl TOMbKO MOCHe 3aka3a TeXHWYeCcKoro

obcnyxuBaHus.

24.2.11 C6op n xpaHeHue XypHanbHbIx 3anucen (logs). VUTM cobupaeTt Tpaduk, npoxoaswmn yepes GpaHamayap, v npegocTtasnsiet
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BO3MOXHOCTb MPOCMOTPA 3anmcer XXypHanoB, KOTOPbIE XPaHATCA B CUCTEME B 3aBUCUMOCTYM OT 3arpy3ku ceTu 3akasduuka v Hannyins

cBob0OAHOro AMCKOBOIO NPOCTPaHCTBa Ha cepBepe.

24212

Paspenenve onepauuii ¢ VUTM 1 uHdpactpyktypoit 3akasuuka. B nepuon mncnonb3oBaHus Ycnyru komnanus Baltneta Hecet

OTBETCTBEHHOCTb 3a NpaBurnbHoe yHKUMoHMpoBaHue VUTM, Bkntodaa MHAPacTpykTypy, npeaHasHadverHyto ana VUTM (ueHTp

0bpaboTkM AaHHbIX, cepBepbl, ceTeBoe 06opyaoBaHME) U NporpammHoe obecnedeHne npoussoauTens. B cnyyae cbost B paboTe

nporpaMMHoro obecnevyeHus, 0 KOTOpom npoussoauTenb nuueHsnmm vUTM odwmumanbHo yBegomnsieT, komnaHus Baltneta

06ﬂ3yeTCH NPUHATb BCe Heobxoanmble Mepbl B paMkax CBOEN KOMMEeTEHUMM ANt BOCCTAHOBMEHMUS paGOTbI CUCTeMbl, BKrtoyasa

meTon Hauny4ywux ycunuin (best-effort), ncnonesyemein camvm npounssogutenem nuueHsun VUTM. Takke B cnyyae cboes B

MHpacTpykType 3akasuuka u, kak cnefcTeue, c6oes B paboTte cepsuca VUTM, komnaHust Baltneta He HeceT OTBETCTBEHHOCTM 3a

NPOAOIMKUTENBHOCTL COOS U 3a yCTpaHeHue cGosi.

24.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHBIE PABOTbI / 3BAMEHA

NPEOMNONAIAEMOE
BPEMA
BbIMONHEHUA

NPUMEYAHUE

BoccTtaHoBneHune normHoB Ans 3akasymka* 30 MUH. BbinonHseTcsa 3a 4ONONHUTENbHYO NnaTy
BoccraHoBneHue konun VM 13 pesepsHoii konum (backup) 60 MUH -
BoccraHoBneHue konum VM 13 MOMeHTanbHOro cHUMKa (snapshot) 60 MuH )
MpepocTaBneHne ot4yeToB MoHUTOpUHra (ICMP, CPU, RAM, 30 MuH -

SWAP, owwn6ku) i

MpepocTaBneHue xypHana goctynHoctn VM 30 MUH. )
MpoBepka napameTpoB MOHUTOPUHIa 30 MUH. }
Mpoeepka goctynHoctn VM 30 MUH. )

25

251  OMNCAHME YCINYTWU MO OBCNYXMNBAHUIO NMEPUMETPA

CETU (VUTM)

NMPABUIA NPEAOCTABJIIEHUA YCIYT MO OBCNY>XUBAHUIO MEPUMETPA CETU (VUTM)

O6cenyxuaHve nepumetpa cetn (VUTM) - yaaneHHoe obecnyxuBaHue pelleHns 6esonacHocTn Ha 6a3e BUpTyanbHOro 6paHaMayapa. YcTaHoBKa,

HacTpoiika, MOHUTOPUHT OTKIOHEeHU B paboTe CUCTeMbl, ynpaBlieHUe U KOHTPOIb BCEX AOCTYMHbIX (PYHKUMOHAMbHBIX BO3MOXHOCTEW peLleHus

VUTM.

25.2 YCIYT'A BKITKOYAET B CEBA

25.2.1 TMMnaHbl Ycnyr:

Oco6GeHHoCTH Yenyru

STANDARD

PRO

MoHHWTOpUHT:

MOHWUTOPUHT JOCTYMHOCTM

KoHTponb Harpy3ku

AHanu3 XnW3HeHHoro uukna ycnyr

|+ + |+

[HoctynHocTb Be6-caiita (gns WAF)

BpaHamayapbl 1 ynpasneHme MHpacTpykTypo:

O6HoBneHne Bepcun bpaHamayapa

B pabGouyee Bpemsi

B Hepabouee Bpems

Pe3epBHble KOMUM 1 BOCCTAHOBIIEHWE BUPTYarnbHON MaLuvHbl Appliance

+

+

PesepBHoe KonnpoBaHue 1N BOCCTaHOBIeHne KOHq)I/IpraLlI/IM

ExxemecayHasa konus

ExxeHepenbHbIN konusi

npoussoauTenem npogykta VUTM.

Ynpasnexue mogynem 6paHamayapa 3akasuvka B y4ETHOI 3anucu yrnpaeneHus

+

KnacTepa

dopmupoBaHue 1 ynpaeneHve 6paHamayapom Ha 6ase npoussoauTens

YnpaBneHve nonb3oBaTensiMn 1 NpUNOXeHNSMU:

CospaHvie 1 nogaepka nonnTUK aBTopraauny nonb3osBartenen.

MpynnupoBka nonb3oBaTenein.

dopmupoBaHme OTYETHOCTU

YnpaBneHue 3anpeLueHHbIMY nopTanaMmv U NpUnoXeHUsMn

+ |+ + ]+

+ |+ +

HacTpoiika ncknioveHunin n3 npasurn

+

OueHKa 1 BHePEHWE N3MEHEHWI Ha OCHOBE 3arnpocoB 3akas4rKkoB

[o 3 n3aMeHeHn B MecsiL,

o 10 nameHeHun B mecsy,

YnpaBneHve 6e30nacHOCTbIO:

IPS, IDS, aHTMBMpYC, NpoTokonupoBaHue (logging).

BkntoyeHve ctaHgapTHbIX NpaBun 3aLimTbl ANIEKTPOHHOM NOYTbI
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nponssoauTens®.
BkntoyeHve ctaHgapTHbIX Npasun npoussogutens WAF* - 3a [ONOMNHUTENbHYIO
nnary
YnpaBneHue ceTbio:

Hactporika IPSEC, L2TP/IPSEC, SSL TyHHenen. + +
KoHdurypuposarne DHCP-cepBepa. + +
CkaHupoBaHue no npotokony HTTPS. + +

CerMeHTuMpoBaHue no 3oHaMm [o 3 30H o 10 30H
Mopaepxka npasun KnaccuuKkauum 1 ynpasneHus Tpaukom + +
MocpenHnyecTso ¢ NponssoguTenem Ans nogaepxku npovnssoamtens (vendor - +
support)

*B cny4yae aktuBauum OOMOMHMTENbHBIX Moaynern bpaHamayapa

25.2.2

25.2.3

2524

MoHuTopuHr. BpaHamayap 3akasuuka BKMOYEH B CUCTeMy MOHWTOpuHra Baltneta, koTopas B pexume 24x7 oTtcnexwsaeT
COCTOSIHWE YCTPOWCTB M paboTy CepBNCOB U NpeaynpexaaeT 06 OTKNOHEHMSIX OT CTaHAAPTHbLIX (MIM COrNacoBaHHbIX) NapaMeTpoB.

MoHuTOopUWHI BpaHamayapa BkIovaeT crieayoLme chepsb:

[ocTtynHocTb. MpoBepka AOCTYNHOCTU nporpammHoro obecneyerns no npotokony ICMP. WHTepBan nposepku - kaxable 300
cekyHA (5 MUHYT).

KoHTponb Harpysku (performance counter). Cuctema MOHWTOPUHIra NpoBeEPSIET U perncTpupyeT cobblTus GpaHamayapa B ceTu
3akasyuika:

o [MapameTpbl Npoueccopa, onepaT1BHONM NaMATH, ANCKOBOrO NMPOCTPAHCTBA;

e KoHTponb coctosHua SWAP;

e Co006LLEeHMs O KPUTMYECKMX OLIMBKaX U 3anuncK B XXypHane.

AHanua XusHeHHoro uukna Ycnyr. KOHTponupyeTcsi KWU3HEHHbIV LMK BUPTyanbHbIX MalUWH, nepesarpysku, BpeMmsi paboTbl,

Harpyska.

[octynHocTb cavita. B cnyyae BknioveHnss WAF, Habntogaercs 4OCTynHOCTb Beb-caiTa B cucTeMe MOHUTOPUHra.

BpaHamayapbl 1 ynpasneHue MHpacTpyKTypoi:

OGHoBMEHNE Bepcum 6paH,qmayapa. B 3aBucumocTn oT nnaHa, oGHOBMNEHUs 6paH,qmay3pa BbIMOJTHAKTCA B COOTBETCTBYHOLLEE

BpeMsi Mo Mepe ouLMansHOro BbIXoaa OGHOBMEHNA.

PesepBHble konum 1 BOCCTaHOBIEHWE BUPTYanbHOM MalumnHbl Appliance. ExxeHeenbHasi KONusi BUPTyanbHOW MaLUMHbI, Ha KOTOPOW
pabotaeT cnyxba GpaHamayapa, co3gaeTcs U XpaHuTCcs B LeHTpe obpaboTkum AaHHbIX komnanum Baltneta n moxeT ObiTb

BOCCTaHOBJIEHa B Cny4ae HeobXoaMMOCTH.

Pe3epBHOe KomMpoBaHME U BOCCTAHOBIIEHWE KOHMUrypauuu. ExxeHepenbHo Aenaetcs konus koHdurypaumu 6GpaHgmayapa

3akasuuka, koTopasi XpaHuUTCA B LleHTpe obpaboTkm AaHHbIX Baltneta n npm HeobxoanmocTn moxeT BbITb BOCCTaHOBMNEHA.

YnpaBneHvue moayrnem bpaHamayapa 3aka3umka B yHETHOW 3anucy ynpaeneHus npoussogutenem npogykra vUTM.

yl'lpaBJ'IeHI/Ie nonb3oBaTeNnAMN U NPUNOXEHNAMU:

Co3faHve 1 nopaepxka MOMUTUK aBToOpu3auuy nonb3oBaTeneil. CosaaHMe UMM MHTErpaumsi nokanbHbIX Monib3oBatenein ¢
cyuiecTBytoLlelt y 3akasumka cuctemon ayteHTudmkauum nonb3osatenen (LDAP, AD, RADIUS), npuBs3ska aTux nonb3oBaTtenem K
cyllecTByOLWNM NpaBunam 6paHamayapa u obecneyeHne nx paboTbl. Baltneta He HeceT OTBETCTBEHHOCTM 3@ COBMECTUMOCTb
GpaHaMayapa 1 cUCTEMbI ayTeHTUdMKALMM Norib3oBaTenel 3akasyvka B criyvyae HTerpaumu, He NPOBOAUTCS AeTarnbHbI aHanm3
VCKMIOYMTENBHBIX CryvyaeB HEKOPPeKTHOro cpabaTtbiBaHWs rpynroBoOi MOMWUTMKM Wnu aBTopu3aumu npu pabote obuiero
hyHKUMOHana, Baltneta He HeceT OTBETCTBEHHOCTU 3@ KOHUIypaLMKU CUCTEMbI ayTeHTUdMKaLMKU nonb3oBaTenen 3akaszymka unu
nbbIX APYMMX YacTel MHMPACTPYKTYpbl U HE MOAKMYaeTca K MHdpacTpykType 3akasuumka, Takol Kak cepsepbl, cuctema

ayTeHTUdMKaLMK Nonb3oBaTernen Unu Apyrie CepBuchI.

pynnupoBka nonb3oBatenen. pynnupoBka nonb3oBaTtenei GpaHamayapa ¢ NpUMEHEHWEM rPynnoBbIX MOMUTUK (OOCTYMHOCTb
NpUNoXeHui, HasHadeHre Tina VPN, rpynnosble NONUTUKK U T.4.)

o GopMUpoBaHMe OTHETOB. DYHKLMOHASIbHBIE BOSMOXKHOCTY BKITHOYAOT:
o MpepocrasneHne JOCTyNa K MOAYIHO OTYETHOCTY;
o dopM1poBaHMe NePUOANYECKUX OTYETOB OBLLErO XapakTepa (MPUMNOXKEHUs U KOHTEHT, CEeTb U Yrposbl, ucnonbs3osaqve VPN);

o NHauBmnayansHas oT4ETHOCTb Nonb3oBaTtens. HanBuayanbHas oT4eTHOCTb BeAeTCst TONbKo Ans obnagatoowmx nnaHom PRO.

MakcrmanbHoe KonmMyecTBo OT4ETOB Pa3HbIX TUMOB HE MOXET MNMpeBbILlaTh 10 oT4eTOB Ha oauH 3anpoc.
o yl'lpaBJ'leHVIe 3anpeLleHHbIMU nopTanamMmun U NpUnoXXeHnamn:

o HacTtpoiika ctaHgapTHbIX NpunioxeHun npomssoauTens nuueHaui vUTM n WEB-unbTpoB Ans rpynn unv npasun;
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o Co3gaHne n HacTporika HecTaHOapTHbIX Monb3oBaTenbCkux npunoxennn unn WEB-unbTpoB, a Takke HacTpomnka

MCKIMIOYEeHWIN 13 NpaBun AOCTYNHbI TONbKO Bragenbsuam nnaHa PRO;

e OueHka 1 BHeapeHue M3MeHeHuid no 3anpocam 3akas3uukoB. [JaHHas yHKUMOHanNbHOCTb BKMOYaeT B cebs aHanus 3anpocos
3akasyvka Ha npemeT COOTBETCTBUS M OTCYTCTBUS NPOTVBOPEYMS 3anpallmBaeMblX U3MEHEHMNI OBLLMM NOTMYECKUM MpaBunam

6paH,qmay3pa M BbINOJIHEHME 3TUX 3anpoCcoB.

25.2.5 YnpaBneHune 6e30nacHOCTbIO:

IPS, IDS, aHTuBMpYC, npoTokonupoBaHue (logging). Moaaepxka aTol (yHKUMOHANbHOCTM BKITOYaET:
o BkntoveHue 1 BHeCEHWE N3MeHeHWit B CTaHgapTHbIe npasuna npoussoautenei IPS/IDS/aHTuBMpycos;

o MlnamBuayanbHoe co3fdaHve W akTMBauusa nonb3oBaTenbckux npaswun IPS gaBnsietcs ucknoumtenbHoW 06513aHHOCTBIO

BnagenbueB TapudHoro nnaHa PRO;

o O6beM NnamsTv ANa XpaHeHWs 3anuceit xxypHana orpaHudeH 50 Ib.

YnpaeneHue npaBunamy 6e30nacHOCTV 3NEKTPOHHOW NMOYTbl. PYHKLMOHANBHOCTb BKIOYAeT B cebsi BKMIOYEHUE U ynpaBreHue
VN3MEHEHUsIMW CTaHAapTHbIX NpaBun GpaHamayapa, 3alimTbl 3NekTpoHHoW nodtel unu WAF npoussopgutenst npogykra VUTM.
KomnaHus Baltneta He HeceT 0TBETCTBEHHOCTM B Crly4ae HECOBMECTUMOCTM CTaHAAPTHbIX (OUINbTPOB UK NPaBuUI1 NPoM3BOAUTENS
c wuHdpacTpykTypor unn WEB-cTpaHuueln 3akaszynmka W He paccMmaTtpuBaeT oOTAernbHble WHUMAEHTbI, CBsi3aHHble C
MHppacTpykTypor 3akas4yvka B npouecce paboTbl Bcero yHKLMoHana.

25.2.6 HacTtpoiika TyHHenen Ana ypaneHHblx paboumx cTaHumii (yoaneHHsin L2TP/IPSEC, SSL VPN). [Ona BkniouveHus aton
hyHKLMOHaNbLHOCTN TpebyeTcs TOnbKO HACTpoWka YacTu ceTeBoro obopyaoBaHus. 3akasynk oTBevaeT 3a yctaHoBky VPN Ha
yaaneHHom paboyem Mecte 3akasunka. B pamkax gaHHon Ycnyru Baltneta He nogkntovaeTtcs k paboyert ctaHuum 3akasunka u He
BbINOMHSAET HUKaKMX AencTBuii no Hactporike VPN-3aka3unka Ha o6opynoBaHumn 3akas4vuka.

25.2.7 YnpasneHuve ceTblo:

Hactponka IPSEC, L2TP/IPSEC, SSL TyHHene.

HacTpoiika yaaneHHbIx ounmanos Unm TyHHenewn cTopoHHux npoussoautenen (Site to site IPSEC VPN). B cnyyae ¢ IPSEC VPN

BKIIOYEHVE (DYHKLMOHANBHOCTY Ha Ha3Ha4YeHHOW 3aka3unkoM MHPpacTPyKType TpeTbux Nnuu He BxoauT B obs3aHHocTM Baltneta.
3aka3uyrk HeceT OTBETCTBEHHOCTb 3a COrnacoBaHue AeTanein koHdurypaumm c TpeTbeln CTopoHow. Baltneta BeinonHsieT aencreus,
CBsi3aHHble C UHGPACTPYKTYpOW M KoHdurypauvelr GpaHamayapa, a Tawkke MNMpOBOAMT CTaHOAPTHYK AMArHOCTUKY, €Cnn OHa
TpebyeTca TpeTbMMM nuuamy unM No 3anpocy 3akasyuka, BKMYas BKIOYEHWE/OTKMIOYEHWE TYHHENS WM MpOBEpKy
dyHkumoHanbHocTn IPSEC VPN y npoussoanTens 6a3osoro npogykra VUTM. Peanusaunsi AaHHON OYHKLUMOHANBHOCTM Takke He
noanagaeT noj cTaHgapTHbIE NapaMeTpbl kadyecTBa 06CNyXMBAHUS U3-3a NPUBEYEHNS TPETbUX UL, NOITOMY Npu 3anycke Ycnyru

NPUMEHSETCS NOAXO0M, OCHOBaHHbIN Ha MakcMmanbHbIX yeunusx (best effort ).

HacTpoika TyHHenen Ans yganeHHblx pabouux cTaHumin (yoaneHHsii L2TP/IPSEC, SSL VPN). [Ons BkoYeHus 3ToW
hyHKUMOHaNbLHOCTN TpebyeTcs TOnbKO HACTpoika YacTu ceTeBoro obopyaoBaHus. 3akasunk oTBeyaeT 3a yctaHoBky VPN Ha
yaaneHHom paboyem MecTe 3akasunka. B pamkax gaHHoun Ycnyru Baltneta He nogkntovaeTtcs k paboyert ctaHumm 3akasynka u He

BbINOMHSAET HUKaKuX AencTBuiA no Hactporke VPN-3aka3unka Ha obopynoBaHumn 3akasyuka.

Kondurypuposarme DHCP-cepBepa.

CkaHupoBaHue no npotokony HTTPS. MNoagepxka aToi yHKLMOHANBLHOCTU BKItOYaeT B cebs BKMOYeHe CTaHAAPTHBIX NpaBun
ckaHupoBaHusa. CosfaHve MHAMBMAYaNbHbIX Mpasun, paboTbl, CBA3aHHbIe C ynpaeneHvem Cnyx6oi ceptudukaumm vVUTM, n
KOHCYNbTaLumn nosib3oBaTtenen no Bonpocam passepTbiBaHWs Ha pabounx MecTax npeanaraeTca Tofbko obnagalowmm nnaHom
PRO.

3oHanbHas cermeHTauusi. Moaaepxka 3Toi PyHKUMOHANBHOCTY BKITOYAET CO34aHue Y MOAUMMKALMIO MPaBU CETMEHTaLUN CeTu
1 HOBbIX CEeTeBbIX UHTEP(encoB. KonmMyecTBo 30H OrpaHnYeHo ANs Kaxaoro TapudHoro nraHa - Bnagernblpbl TapugHOro nnaHa

Standard moryT cermeHTMpoBaThb A0 3 OTAeNbHbIX 30H, BnagenbLpl TapudHoro nnaHa PRO - go 10 30H.

Moadepxka npaeun knaccudukaumn v ynpasneHus Tpadukom. Moadepkka 3ToW PyHKUMOHANBHOCTM BKIOYAeT co3paHue v
MOAMUMKaLMIO NPaBUIT CErMEHTALMM CETU U HOBbIX CETEBLIX MHTEPENCOB. BKoUeHWe nepapxuieckmx npasus Kraccudukaumm

BO3MOXHO TOrbko Ans Bnagensues MnaHa PRO.

Ha Ycnyry no o6cnyxwusanuio vVUTM komnaHum Baltneta pacnpoctpaHsitoTcst orpaHuyeHrs no npaeuniam v Konm4ecTBy U3MEHEHWIA,
onpegeneHHble B HaCTOALLMX NpaBunax, HoO ocTaBnseT 3a cobol NpaBo NPUMEHUTb OrpaHUYeHne No BPEMEHW B CryyYae SBHO
ANUTENbHOrO 3anpoca Unu KoNMYecTBa 3anpalumBaeMbiX U3MEHEHWI NPEBbILLAOLLMX Ppa3yMHOe, NpW 3TOM BnagenbLibl TapugHoro
nnaHa Standard orpaHuyeHbl 1,5 yacamy B Mecsil Ha 3anpockl, a Bnagenblpl TapudHoro nnadHa PRO - 3 yacamu. B cnyyae
NPEeBbLILEHNS 3annaHMpPOBaHHOTO BpPEMEHM nocneaytollee obCnyxXuBaHue onnayvBaeTcsl no AOMOMHUTENbHBIM MOYacoBbLIM

Tapudam, ycTaHOBMEHHbIM B HacTosiLem [lorosope.
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25.2.8 B cToumocTb Ycnyru He BXOOAT NepeyncrieHHble Huxe YCnyru, Ho 3T Ycnyru MoryT BbiTb 3aka3daHbl JOMONHUTENbHO N0 OTAENbHOM
[oroBopeHHOCTH:
o PasBeptbiBaHne VPN-3akasumka Ha kKoMMnbloTepHOM paboyem mecTe 3akasuuka;
e YcTaHOBKa cepTucrKaToB Ha KOMMNbOTEPU3MpPOoBaHHoe paboyee MecTo 3akasuuka;
e YcTaHOBKa, HAaCTpoKKa 1 ConNpoBOXaeHWe nonb3oBaTtenbckmux npasun WAF;
o JltobGble KOHCYNbTaUuW, JOKYMEHTUPOBAHWE, COCTaBlIeHNe OTYETOB U Apyrve paboTbl, CBA3aHHbIE C ayAUTOM TPETbEN CTOPOHbI,
BbIMOSTHSIOTCS TONMbKO Ha NpenBapuTEribHO COrflacoBaHHOW OCHOBE W OMflayMBaloTCs MO MOYacoBbIM CTaBkaM, yKkadaHHbIM B

HacToswem [JoroBope.

253  3AMPOCHI MO CTAHOAPTHOW YCIYTE (RFC STANDARD)

NMPEAMNONATAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA NMPUMEYAHUE
BbINONHEHUA
BoccTaHoBneHne noaknoYeHnn ans 3akasynka 30 MUH. BbinonHseTcs 3a 4ONONHUTENbHYO NnaTy
BoccraHosneHue konum VM 13 pesepsHoii konuun (backup) 60 MyH -
BoccraHoBneHune konu VM 13 MOMeEHTanbHOro cHuMKa (snapshot) 60 MuH -
MpepnocTtaBneHne oT4eTOB MOHMTOPMHIa cepeepa vutm (ICMP, 30 MuH .
CPU, RAM, SWAP, owwn6km) )
MpepnocTtaBnexne XypHana goctynHoctn VM 30 MUH. -
lMpoBepka napameTpoOB MOHUTOPUHIa 30 MUH. -
Mposepka goctynHoctn VM 30 MUH. -
BobinonHute gnartocTuky TyHHenst IPSEC: 30 MuH .
BKIOYEHMWE/BBIKIIOYEHNE TYHHENS; )
OuarHocTtuka TyHHens L2TP: BknovYeHne/BbIKNoYeHNe TyHHeNS; 30 MUH. -
OunarHocTtuka TyHHens SSL: BkroveHne/BbIKNioYeHUe TyHHenNs; 30 MUH. -
BoccTtaHoBneHne konum koHdurypaumum 6paHamayapa u3 30 M )
pe3epBHON Konuu )
BoccTraHoBneHune konum BUpTyanbHon MawmnHbl (appliance) 30 MUH. -
M3meHeHne nonutukn 6paHamayapa (Firewall) 30 MUH. -
BkntoyeHve nonb3oBaTtenei nokansHoro 6paHamayapa (ao 10 30 MuH :
nonb3oBarenei) )
BkntoyeHune/oTkmoveHe yHKUMK ckaHnpoBaHmsa HTTPS 30 MUH. -
BkntoyeHve/oTkNioYeHne cTaHAapTHBIX NOMUTUK
aHTUBMPYCHOW/aHTCcnamoBon 6e3onacHocTy NponssoauTens (4o 3 30 MUH. -
npasun)
BkntoyeHve/oTknoYeHNe cTaHAapTHbIX NONUTUK 6e3onacHocTu 30 MuH
npunoxeHui n WEB-cTpaHuy nponssoguTens (4o 3 npasun) ’
BknioyeHve/oTkNoYeHne cTanaapTHbIX NONNTUK 6e3onacHoCcTH
30 MUH. -
IPS/IDS npoussogutens (4o 3 npasun)
MmnopTt/akcnopT cepTudmkata HTTPS 30 MUH. -
BbikntoyeHne nonb3osartenei nokaneHoro 6paHamayapa (ao 10 30 MuH )
nonb3oBaresnen) )
YnaneHue nonb3oBatenei nokansHoro 6paHamayapa (ao 10 30 MuH }
nonb3oBarenei) )
Moaundwmkauus npasun knaccudmkauum ceTeBoro Tpaduka 60 MUH -
OcyLuecTBUTb NepeHanpaeneHe nopTos 30 MUH. -
M3meHeHne HacTpoek DHCP / pesepBupoBaHue IP-agpecos 30 MUH. -
M3ameHeHune HacTpoek DHCP / usmeHeHne HacTpoek cepeepa 30 MUH. -
MpepocTtaBneHne otyeToB MoHuTOpUHra (ICMP, CPU, RAM,
30 MUH. -
SWAP, olunbku)
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MpepocTaBneHne O4HOrO U3 CTaHAAPTHLIX OTYETOB 60 MUH -

MpenocTtaBnexne XypHana goctynHoctn VM 30 MUH. -

MpenoctaBuTh XypHan pernctpaumu 3anucein (log) ot 30 MuH }
npoussoguTens npogykra vVUTM )

lMpoBepka napameTpoB MOHUTOPUHIa 30 MUH. -

MpoBepuTb, BKMIOYEHbI NN CTaHAAPTHbIE NONUTUKM Be3onacHoCTH 30 MuH .
npunoxexuin n WEB )

MpoBepuTb, 4TO CTaHAAPTHbIE NonMUTKKKM GesonacHocTu IPS/IDS 30 MuH }
BKITHOYEHbI )

MpoBepka BO3MOXHOCTU NPUMEHEHUsI CTaHAapTHbIX npasun WAF 30 MUH. -

Mposepka goctynHocTy calita (B cnyvyae WAF) 30 MUH. -

MpoBepka goctynHoctn VM 30 MUH. -

[obaBneHve/msmeHeHve agpeca 3NeKTPOHHOW NOYTbI A4S 30 MuH }
OTNPaBKM OTHETOB )
HasHaueHue cyliecTBylOWMX Npasun Ha 6paHamayape 30 MuH
nonb3oBatensm (go 10 nonb3oBaTtenen) )

Hactpoiika 3anpawumBaemoro 3aka34ymkom UCKNYeHUs ans 30 My }
npasun )

Hactpoiika TyHHensi L2TP IPSEC Ha ctopoHe 6paHamayapa 60 MuH -

HacTponka SSL-TyHHensi Ha cTopoHe bpaHamMayapa 30 MUH. -
Co3spaHve nonb3oBaTtenei nokaneHoro 6paHamayapa (oo 10 30 MuH
nosib3oBartenen) )

Co3sfaHuve yyeTHON 3anucy Ha nnatdgopme ynpasrneHus 60 MuH )

npoussoguTensamun npogykumn vuTM

CosgaHue gocTtyna K Moaynto oT4eToB BpaHamayapa (Ans ogHoro 30 MuH }
nonb3oBaTens) )

HasHauveHve nonb3oBatenen B rpynnebl 6paHamayapa 30 MUH. -

N3meHeHne nonutukmn VPN 30 MUH. -

M3meHeHune nonb3osaTenen VPN 30 MUH. -

26  NPABWUINA NPEOOCTABIEHUA YCNYT MO OBCNY>XKUBAHUIO SDN
26.1  OMNCAHUE YCNYIX MO OBCNY>XVMBAHUIO SDN
SDN MOHWTOPUHF - 3TO MNporpaMMHO-annapaTtHoe CeTEBOe peLUeHWe, MO3BOMsoWee MPeAnpUsTUSIM - LEHTPanu3oBaHHO, MpPOCTO WU

aBTOMaTU3NPOBAHO YNPaBMsTh CETbIO yAarneHHbIX 06bEeKTOB U MCMONb30BaTh MOYI0 KOMOMHALMIO IP-TpaHCNOPTHBIX YCnyr, BKIOYas ONTOBOMOKHO,
MPLS, LTE u gpyrue.

OBBLEM YCNyr

26.2

26.2.1

26.2.2

26.2.3

26.2.4

26.2.5

26.2.6

MoHuTOopUHr gocTynHocTU. LLInpokne BO3MOXHOCTU yAaneHHOro MOHUTOPUHIA, OLIeHKa Ka4ecTBa curHana, BO3MOXHOCTb KOHTPONS
coctosiHna SDN-ycTponcTB, a Takke HacTPONKU 1 N3MeHeHunst koHdurypaumm SDN-ycTpoicTs.
MpenoctaeneHve 3aka3yvKy NaHeN MOHUTOPUHra. BO3MOXHOCTb MOHUTOPMHIA COCTOSIHWSA CETU YAarneHHbIX CanToB, NPOCMOTpa

HaCTpOoekK 1 COBbITWIA B peXXrMe peanbHOro BpeMeHU B Ka4ecTBe rocTs, C MpaBamMu Tonbko Ans YTeHus (read-only).

ABTOMaTnyeckne obHoBneHus 6esonacHoctn ans SDN-yctporictB. O6HoBneHne obopyaosaHus SDN cpasy xe nHuumumpyetcs
H6paHamMayapoM B Cryvae BO3HUKHOBEHUS MHUMAeHTa 6e3onacHocTn. O6opyaoBaHue nonyyaet 06HOBNEHNS HeMeanNeHHO, BMECTO
TOro YTobbl XAaTb OKHA, 3annaHNPOBaHHOIO AnsA 06HOBNEHNs 060pyaoBaHUS.

BawumTta Tpaduka ycTpoicTBa C Mnomoliblo npasBun GpaHamayspa. O6opynosaHue SDN nossonsieT npubnusutb npasunia
6paHamayapa k dunmanam. Tpaduk o6opyanosaHma SDN nposepsieTcs 6paHamayapom, faxe Koraa BHyTpeHHee o6opyaoBaHue
obmeHunBaeTCA AaHHBLIMU BHYTPY YCTPOMCTBA.

CoxpaHeHune koHdurypaumin SDN-ycTpoiicTB B wWwabnoHax GpaHamayaspoB. B cnyyae Bbixoga u3 ctposs SDN-ycTpoicTB mnu
no6aBneHns [ONONHUTENBHOTO YAANEHHOrO OTAENEHUSI Mbl MOXEM OYeHb BbICTPO BOCCTAHOBWUTL MCMONb3yeEMble HaCTPOMWKU
ceTeBou 6e3onacHoCTU.

AHanus notpebnexus Tpaduka no noppasgeneHunto. OueHka M aHanu3 Tpaduka noapasfeneHunin KoMNnaHuM, oTcrexuBaHve

Bepcua 20230915 38/59



26.2.7

26.2.8

26.2.9

baltga

OTKNOHEHWN OT HOPMbl W aKTUBHOE MNpeaoCTaBfieHWe KOMMEHTapWeB WNU pekoMeHpauui No W3MeHeHuo npaswun paboTbl
noapasaeneHnin nnm n3meHeHuo ckopoctn HTepHeTa B nogpasaeneHmnsx.

PaclumpeHHble Bo3aMoxHOCTM MaplupyTusaumn (split tunneling). Bo3moxHOCTb pasfgeneHus 30H, NO3BONsLWAs 0Tka3aTbCH OT
npasun GpaHaMayspa ANst 30H UMK KOHEYHbIX TOYeK, He Tpebywowmx obecneveHuns GesonacHocTu. OTCYTCTBME Neperpysku
6paHamayapa, Korga B 3TOM HeT HeobxoAMMOCTH.

Ha3sHaueHune npaBun Anst KOHKPETHOrO YCTPOWCTBA, AOCTYNHOCTL A0 2 ypoBHS afpeca (IP-agpec, MAC-agpec u T.4.). YcTpoicTsa
SDN no3BonsT BUAETb PACLLUMPEHHOE YUCIO CETEBBLIX YCTPOWCTB BNMOTb [0 afpeca BTOPOro YPOBHSA M HasHayaTb npasuna ans
KOHKPETHbIX YCTPONCTB.

CkaHupoBaHue no npotokony HTTPS. MNMogaepkka 3Tol yHKLUMOHANbHOCTU BKIOYAET B cebs BKIOYEHWE CTaHAaPTHLIX NpaBun
ckaHupoBaHus. Co3aaHue, ynpasreHue 1 KOHCYNbTMPOBaHUe Nofb3oBaTenel No BONpocam BHeAPEHUs NoSb30BaTENbCKUX NpaBuI

Ha pabouynx mecTax.

26.2.10 dunbTpauus Tpaduka Mexagy YCTPONCTBaMu, HaXOAALMMUCS B OLHOM 30He 6e30MacHOCTU. BO3MOXHOCTL HasHaYeHWsi Npasun

6e30MacHOCTU MeXCETEBOro 3kpaHa Ans OTAeNbHbIX 30H 6e30MacHOCTU Npy 06MeHe JaHHbIMU MexXay HUMW. [leTarnbHblii aHanms

Tpaduka n NPOCMOTPOB.

26.2.11 CospaHve 30H B ycTpoicTee. CosaaHne oTAemNbHbIX 30H KOHEYHbIX YCTPOWCTB U HACTPOVKa UHANBUAYANbHbIX MPaBIIT MEXCETEBOMO

aKpaHa B 3aBUCMMOCTM OT NOTpebHOCTEN 1 ypoBHSt 6e3onacHoCTy.

26.2.12 MocpenHNYecTBO C NpoM3BOAMTENEM ANs NoaaepXku npoussoautens (vendor support). MNpegocTtasnsemoe o6opynosaHue SDN

noaaepXvBaeTcsi NPON3BOAMTENEM, YTO NO3BONSET nonyyaTe OGHOBMEHMUS O60py,D,OBaHVIFI N TEXHUYECKYI0 NoaaepXKy npu ero

HacTpowike Unn ob6cnyXmnBaHun.

26.3 3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
MPEOMNONATAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA NMPUMEYAHUE
BbINONHEHUA
CospaHuve y4eTHOI 3anucu Ha nnatdopme yrnpasneHns 60 MuH }
npoussoguTensamun npogykumn vuTM
Co3sgaHve gocTtyna K Moaymio 0TYeTOB Npou3BoauTens (ans 30 MuH -
0ofHOro nosb3oBaTens) )
O6HoBneHune Bepcun SDN-ycTpoincTea 30 MUH. )
WHunuumposaHue obHoBneHuin 6esonacHoctu ans SDN-ycTpoicTs 30 MUH. )
CospaHve/mogudukaums Belbopa mapLupyTa (routing u split 30 MuH -
tunneling) )
HasHayeHune npasun Ha eaAnHWLY KOHKPETHOrO KOHEYHOro 30 MuH -
obopyaoBaHue (04HO) )
HacTpoiika gononHuTensHoro Bxoga nogknoydexuns 4G 30 MUH. O6opynoBaHve gomkHO nogaepxueatb 4G
HasHaueHne/mameHeHne napameTpoB 6€30nacHOCTM Ans 30HbI 30 MuH )
6e3onacHocTy )
MN3meHeHne HacTpoek DHCP / pesepsuposaHue IP-agpecos 30 MUH. o 5 wr. 3a pas
M3meHeHne HacTpoek DHCP / nsmeHeHve HacTpoek cepBepa 30 MUH. -
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27  NPABWUIIA OKA3AHUA YCNYT NO TEXHUYECKOMY OBCINTYXUBAHUIO KOMIMbIOTEPU3NPOBAHHbLIX PABOYUX MECT (KPM)
27.1  OMNCAHME YCNYTU TEXHUYECKOIO OBCNY>XNBAHNA KOMIMBbIOTEPU3NPOBAHHBLIX PABOYNX MECT (KPM)

TexHuuyeckoe 06CnyxrMBaHNe KOMMbOTEPU3NPOBaHHbIX pabounx Mect (KPM) - aTo o6cnykrBaHue koMnbloTepa U CBA3aHHbIX C HUM nepudepunHbIX
YCTPOWCTB (MOHUTOP, MbIllb, KnaBuaTypa, AOK-CTaHUWs1) U NepudepuiiHbiX YyCTPOWCTB (MPUHTEP, CKAHEP, MHOMO(YHKLMOHANBHOE YCTPOWCTBO) C
uenblo obecnevyeHnss CBOEBPEMEHHOro YAOBMeTBOpeHus 3asBok. CepsucHoe obcnyxuaHne KPM MOXeT OCyLIecTBNSATbCA Kak yAaneHHO

(cepsucHbiii nnad KPM REMOTE), Tak v yaaneHHo u Ha Tepputopumn 3akasumka (cepsucHbin nnaH KPM PRO).

27.2 OTBETCTBEHHOCTb 3AKA34YMKA

27.2.1 3aka3uuk 0basyeTca nucbMeHHO MHgopMupoBaTh Baltneta He meHee yem 3a 5 pabounx gHelt o nobbix paboTax, koTopble ByayT
npoBoauTbes Baltneta nnu TpeTbuMmn nuuammn anst ycTaHOBKU HOBOMO KOMMbIOTEPHOTO 060PYA0BaHUSI UMW PaCLUMPEHUS CETU.

27.2.2 TpepocTtaBnsTb KOHKPETHYIO 1 NocregoBaTenbHyo MHopMaumio npu peructpaumm 3anpocoB KPM ¢ npucBoeHreM yHuKanbHoro
Homepa KPM kaxgown paboyen ctaHLmMmn koMnbloTepa.

27.2.3 He tpeboBaTb nocelieHus komnaHuein Baltneta mecta yctanoBku KPM B criydasix, korga 3anpoc MOXeT ObiTb peLleH YaaneHHo.

27.2.4 Tpwn HeobxoanmMocTn obecnevnTb BO3MOXHOCTb npedocTaBneHus Yenyr no obcnyxusaHuio KPM Ha Tepputopun 3akasuuka B
Hepaboyee Bpems.

27.2.5 3aka3uuk 06s3yeTcs B TedeHne 5 paboumx AHew nocrne nognucaHus 3akasa Ha TexHudeckoe obenyxuBaHme KPM npegoctaBuTb
komnaHun Baltneta cnncok Bcex coTpygHukoB 3akasuuka, Ha obcnyxuaHne KPM KOTOpbiX pacnpocTpaHsieTcss nognvcaHHoe
nopyyeHue, ¢ ykazaHvem aMmunumn, UMeHu, oT4ecTBa, Homepa TenedoHa 1 ANeKTPOHHON NOYTbI COTPYAHMKA.

27.3  OBBEM YCNYITY TEXHUNYECKOIO OBCNY>XMBAHUA KOMIMBbIOTEPU3NPOBAHHBIX PABOYMX MECT (KPM)

27.3.1 TnaHbl TEXHUYECKOTO OBCMNYXUBAHNS KOMMbBIOTEPU3NPOBAHHBLIX Paboymx MeCT:

Ycnyra REMOTE PRO

YpnanexHoe obcnyxusaHve KPM + +

O6cnyxusanve KPM Ha Tepputopun 3akasuvka 60,00 Espo/uac + nnara 3a +
npubbiTHE

MoparotoBka HoBOro paboyero mecra + +

3anacHoe obopygosaHue + +

O6cnyxuaHne nepudepunHoro obopygoBaHus + +

OGCJ'Iy)KI/IBaHVIe cneunanm3npoBaHHOIo
nporpaMmmMmHoro obecneyeHuns
OﬁCJ’Iy)KI/IBaHVIe AaHTUBUPYCHOIo nporpaMmmHoro

+ +
obecneveHus
O6cnyxunBaHve U HacTpolka yaaneHHbIX pabounx
mect (VPN) + +
MHBeHTapm3aumnsa pumsnyecknx u nporpaMmMHbIX + +
cpeacTs
Mpo-aKTMBHbIA MOHUTOPUWHT U yNpaBneHue + +
C6op 1 aHann3 KOMMNbITEPHbIX XXypHanos (log) . .
Mepunognyeckas ycraHoBka 0GHOBNEHWIA
nporpammHoro obecneverus Microsoft * *
OueHKa 1 pekoMeHaaLmnm No 3KOHOMUKe
VH(POPMALIMOHHBIX TEXHOMNOIUIA ANs + +
KOMMbIOTEPU3NPOBAHHBLIX Pabo4nx MecTt
BblgeneHHbIi MmeHemxep no obcnyxueanuio T + +
KoHcynbrauum no aneKkTpoHHOM noyte u tenedoHy + +
KpyrnocyTtouHoe nHdopmuposaHue 06 UT- + +
VHUMAEHTax
Cnyxba TexHu4ecKkon noaaepkv (ZoctynHa ansi . .

BCEX COTPYAHMKOB KOMMaHMN)
OT4éTbl 06 06paLLeHMAX + +
Bbi6op HoBOro o6opyaoBaHus 1 NporpamMmmHOro

obecrneyveHns 1 KOHCynbTaLum + *

C6op v yTUnM3saums xecTkux auckos n batapen ot . .
Hewucnonb3yemoro o6opynoBaHus

JIMLeH3na Ha aHTUBMPYCHYIO NporpaMmy Mo HeobxoanmocTu Mo HeobxogmmocTn
LLindppoBaHme komnbloTepa Mo HeobxognmocTu Mo HeobxognmocTu
3aLumTa 9N1eKTPOHHON NoYThI Mo HeobxoanmocTu Mo HeobxoanmMocTU

27.3.2 TexHudeckoe obenyxusaHne KPM BkioyaeT B cebs pelueHne 3anpocos, CBA3aHHBIX C KOMMbIOTEPHLIMU PaGOYUMM CTaHLMSAMU 1

nepudepuiiHbIM1 YCTPOUCTBaMM, yaaneHHo W/unu Ha Tepputopumn 3akasyuka.

27.3.3 B cnyyasix, koraa 3anpoc 3akaszyuka He MOXET GbITb peLLEH AVCTaHUMOHHO, cneumanucTsl komnadum Baltneta npoBoasT pa6oTbi
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Ha TeppuTopun 3akasuduka. Ons TapudHoro nnaHa KPM PRO konvyecTBO 3BOHKOB He OrpaHuyeHo. B crnyyae mcnonb3oBaHust

nnaHa KPM REMOTE 3aka3uvk 4ONONHMTENbBHO ONfavynBaeT KaXabli BbI30B U paboTbl, BbINOMHSAEMbIE HA TeppUTOpUN 3akasyuka.

27.3.4 TopgrotoBka HOBOro paboyero mMecta nogpasymeBaeT NMOATOTOBKY HOBOrO aBTOMaTWM3VMpPOBaHHOro paboyero mecrta Ans HOBOIO
COTpyOHUKA WNW NOATOTOBKY HOBOrO KOMIMbIOTEpa MyTEM MepeHoca MoSib30BaTeNbCKMX AaHHbIX. B TapudHbix nnadax KPM
REMOTE 1 KPM PRO noprotoBka HOBbIX pabo4ynx MecCT BKMOYeHa B CTOMMOCTb OBCMyXMBaHWSA, ogHaKo 3aka3unk He MOXeT
peructpuposaTtb 6onee 20% oT obLero konuyectsa KPM ans 3anpocos Ha NoAroToBKY HOBbIX paboynx MeCT B TeYeHne OAHOro
kaneHgapHoro Mecsua. MNpu npesbliweHnn nopora B 20% B3umaeTcsa nnata B pa3mepe 59 EBpo 3a ogHo KPM 6e3 yyeta HAC.
Kpome Toro, anst nnaHa KPM REMOTE npegycmoTpeHa nnata 3a nocelleHvne obbekta, ecnu a1o TpebyeTcs B paMKkax 3anpoca Ha
NOAroTOBKY HOBOro paboyero mecra.

27.3.5 Tlpu HEBO3MOXHOCTM WCMOMb30BaHUs 3akas3ynkoM yHKUMOHanNbHbIX Bo3MoxHocTen KPM 6Gonee 8 w4yacoB (npu caade
obopynoBaHus Ha rapaHTuiiHoe/nocnerapaHTuiiHoe o6CnyxuBaHWe, NPy MOMOMKe CTaporo obopyaoBaHWUs, MpWU OXuAaHWK
nocTaBKK1 HOBOTO U T.74.), koMnaHusa Baltneta o6a3yeTcs npegoctaButh No 3anpocy 3akasynka cMeHHoe obopyaoBaHue. 3ameHa
obopyaoBaHUst BO3MOXHA TOMbKO Af1si MEPEHOCHBIX KOMMbIOTEPOB. SLA He pacnpocTpaHsiloTCs Ha NpefoCTaBlieHe 3anacHoro

obopynoBaHusi. CMeHHoe o6opyaoBaHne AOCTYNHO TOMbKO B pamkax nrnaHa KPM PRO.

27.3.6 O6cnyxumBaHWe nepudepuitHoro obopyaoBaHus BknovaeT B cebs cneaytolme Ycnyru: HacTporka nepudepuinHoro obopyaosaHms
W ycTpaHeHne Henonagok B paboTte obopynoBaHus - goctaBka 0b6opyaoBaHNs B/U3 aBTOPU3OBAHHOIO CEPBUCHOTO LieHTpa (B TOM
Xe ropoge), Npu 3ToM 3akasynk onnadmBaeT CYET, BbICTABIIEHHbIN CEPBUCHBIM LieHTpoM. Ecnn nepudepuitHoe obopyanosaHve
npuobpeTeHo y TpeTbux nuu, To Baltneta BeinonHseT Tonbko HAacTpoiKy nepudepuitHoro o6opyaoBaHus, HO He Oka3biBaeT NOMOLLM
B YCTPaHeHUW Hernonafok, KoTopble AOMKHbI GblTb MHALMUPOBaHbLI 3akasunkom nyTem obpalleHus K NocTaBLLMKy nepudepuitHoro
obopynoBaHus.

27.3.7 MopaepHusauusi unu KoHUryprpoBaHme cneLmann3mpoBaHHOro NPorpamMmmMHOro obecneyeHnst MOXeT OCYLLLECTBATLCSA TOMbKO Npu
HanMuuM WHCTPYKUMIA, AOKYyMeHTauuu u [JoroBopa noadepXku OT MpOU3BOAMTENsI nporpammHoro obecneyenusi. Baltneta He
3aHUMaETCst AOMNOMHUTENbHLIM NPOrPaMMMPOBaHMEM, CO34aHUEM HOBbLIX BEPCUI, HOBbIX Moaynein unu gopaboTkon crapbix. K
crneunanu3MpoBaHHOMY NpPOrpaMMHOMY OGeCcneyeHUo OTHOCATCSl CUCTEeMbl YrpaBrneHus Gu3Hecom, GyxranTepckue CUCTEMb,

CuUcTtemMbl ,D,OKyMeHTOOGOpOTa n gpyrne cneymanmanpoBaHHblie NPpUnoXeHus.

27.3.8 CraHpgapTHoe nporpammHoe obecnedveHve BknoyaeT B cebs onepaumoHHble cuctembl (Windows, Mac), naket MS Office,
anekTpoHHyto noyty Outlook, BebG-6pay3epbl (Edge, Mozilla Firefox n gp.), npunoxenuns MS (Visio, Project), aHTuBupycHble
nporpammel, nporpammbl apxveupoBaHus, Adobe Reader.

27.3.9 AHTMBMPYCHOE COMNPOBOXAEHME BKMoYaeT B cebsa cneaytolume Ycnyru: yctaHoBka aHTMBMpYcHoro MO, 06HOBNEHNE aHTUBUPYCHOTO
MO, aBTOMaTM4eckoe ckaHMpoBaHue aHTuBMpycHoro MO, HacTpoika napameTpoB (MonuTuK). B cnyyae ecnu 3akasynk npuHumaeT
pelleHne O 3aMeHe CYLLECTBYIOLLErO aHTUMBMPYCHOrO MporpaMMHoOro obecrneyeHus Ha MNporpaMMHoe obecnedeHne Apyroro
npou3BoauTensi, paboTbl M0 3aMEHE HE CUMTAIOTCS YAaCTbIO YCryru, a NPoLEeCce 3aMeHbl ONnayYMBaeTcsi B COOTBETCTBUM C Tapudamu

Ha [lononHutenbHble paboThbl, yCTAHOBMNEHHBIMU B HacTosLeM [orosope.

27.3.10 O6cnyxvBaHue n HacTpovika BupTyanbHom yacTHon ceTu (VPN) Bkntoyaet B cebst yctaHoBky VPN-3aka3unka Ha KOMNbLOTEP M ero

HaCTPOWiKy B COOTBETCTBUM C NPEAOCTABIEHHLIMU YYETHLIMU AaHHBIMU.

27.3.11 WHBeHTapu3aumsa ¢uanyeckoro u nporpaMmHoro obopyaosaHus. B pamkax conpoBoxaeHuss KPM komnanus Baltneta nposoaut
WHBEHTapu3aumo usmyeckoro 1 nporpammHoro obopynosaHus. IHBeHTapusaumm noaBepraeTcs Tofbko To obopynoBaHue, Ha

KOTOPOM YCTaHOBMEHa Npo-akTUBHAs NporpamMmma TeXHUYeckoro obcnyxvsanms KPM.

27.3.12 MNpo-aKT1BHbBIA MOHUTOPUHT U yrnipaeneHue. Mpu Npo-akTMBHOM MOHUTOPWHIe ¥ ynpaBneHun Baltneta cneawt 3a paboToii cnyx6 Ha
KOMMbIOTEPU3MPOBaHHbIX pabounx ctaHumsax (KPM) un npegynpexnaet 06 OTKNOHEHWSX OT 3a4aHHbIX NapameTpoB, NpoBepsieT
npaea nosb3oBaTenen Ha KomMnbloTepe, NPOBEPSIET COCTOSIHME XECTKOTo Ancka, 0cBOBOXAaeT AMCKOBOE MPOCTPAHCTBO MO 3anpocy

3akasuuka.

27.3.13 MNepuoaunyeckas yctaHoBka 0B6HOBREHWI nporpammHoro obecneyeHns Microsoft. B pamkax TexHuuyeckoro obcnyxusaHua KPM
KoMnaHus Baltneta ocyLlecTBnsieT akTMBHY0 ycTaHOBKY 06HOBNEHMIA nporpaMmMHoro o6ecneveHusi Microsoft Ha pabouunx cTaHumsix
3akasuvka.

27.3.14 OueHka X0391MCTBa KOMMbLIOTEPU3NPOBaHHbIX pabounx mecT. Mo 3anpocy 3akasuuka B TedeHue 60 gHen nocne 3akasa Ycnyr unm
OAMH pa3 B rof koMmnaHus Baltneta npoBoaMT nepBuYHYK OLIEHKY Mapka KOMMbTepHbIX paboumx mect (KPM) 3akasymka u
npegocTaBnser ot4eT 06 oueHke napka KPM, koTophblii BktovaeT: nHBeHTapusaumo UT-undpactpyktypbl (KPM, nepudepuiiHoe
obopyaoBaHue, nporpamMMHoe obecneveHve), OLeHKY (DYHKLMOHANbBHOCTU, HAAEXHOCTU U 3awuweHHocTn KPM; BbisBneHue
pPUCKOB; pekomeHdaummn no yctpaHeHnuio UT-puckos. Mo pesynbTaTaM OLEHKW Mapka KOMMbIOTEPU3MPOBAHHLIX paboymx mect

nanbHenwme paboTbl U BbIMOMHEHVE PpeKOMeHaLUuMin COrnacoBbIBaOTCA C 3aKas3unMkoM B MHAMBUAYaNbHOM Nopsiake.

27.3.15 B pamkax Ycnyr no conpoBoxaeHuio KPM komnanus Baltneta npepocraBnsiet 3akasuuky BblAENEHHOrO MeHedxepa no
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obcnyxumBaHuio UT, KOTOpbIN KOHCYNbTMpyeT 3akasuuka Mo BOMPOCAM MCMOMHEHUS CYLLECTBYIOLUMX W 3aKMOYeHMs HOBbIX

KOHTPaKTOB.

27.3.16 B pamkax Ycnyr no conposoxgeHuto KPM komnaHusi Baltneta koHcynbTupyeT 3aka3uMkoB MO BOMpOCaM BbIxoda M3 CTPOS,

aKkcnnyaTtaummn, MmoaepHusauum nnu np|/|06peTeHM;| KOMMBbOTEPHOIO U nepM(bele?lHoro 060py,EIOBaHI/IF|.

27.3.17 ExeMecsiMHO aBTOMATUYECKM (hOPMUPYETCSt OTYET O NMpoBeAeHHbIX paboTax no TexHudeckomy obcnyxusaHuio KPM u BpemeHu,

3aTpayeHHOM Ha KX yCTpaHeHWe, KOTOopbIM pas3mellaeTcs Ha nopTane 3akasuuka https:/myportal.balt.net.

27.3.18 B pamkax Ycnyr no conpooxaeHuto KPM komnaHus Baltneta npepgocraensiet 3akasunky BO3MOXHOCTb 06paLlaTbCs K KOMNaHum

o Bonpocam BbiGopa 1 NPYoGpeTeHNs HOBOTO 0GOPYAOBaHMS U MPOrPAMMHOTO 0GecneyeHus.

27.3.19 O6enyxmBaHne KPM He BkmioyaeT B cebs obenyxunBaHne MobunbHbIX YyCTPOMCTB Nonb3oBaTenel cepeuca.

27.3.20 Ecnu nocne BbINONMHEHNA pekoMeHgauuin no oueHke xossanctea KPM, B KPM ocTtaloTcsi ycTaHOBNEHHBIMU HenoaaepXXnBaemble

onepaumoHHble CUCTEMbI, TO Ha 3Tu 3anpockl KPM He pacnpocTpaHsieTcs ypoBeHb SLA, ycTaHOBNEHHbIV B 3akase.

27.3.21 Ecnu 3akasuvk WCnonb3yeT nporpamMmHoe obecriedeHne, He WMelolwee nporpaMMHOi MOAAEPXKM OT NPOM3BOAUTENS

nporpaMmMHoro oGecrneyeHnst (Mnu CpoK AENCTBUS KOTOPOWM UCTEK), KoMMaHus Baltneta He HeceT OTBETCTBEHHOCTW 3a pelueHue

NtoBbIX BONPOCOB, CBA3aHHbIX C 3TUM NPOrpaMMHbIM obecrnedeHnem.

27.3.22 KomnaHus Baltneta He npoBoanT 0By4yeHre paboTe ¢ KOMMbIOTEPHON TEXHWKON M MPOrpamMMHbIM obecneyeHnem npeacraBuTenen

3akasuuka (nonb3osaTenen KPM).

27.3.23 Ina obecneyeHns kavecTBa W MpO-aKkTMBHOCTM Tpebyemoro cepBuca peanusyeTcs nporpaMmma npo-akTUBHOTO MOHUTOPUHIa

KaXKoro KOHTPONMUPYEMOro KOMMbIOTEPU3NPOBaHHOMO paboyero mecTa (KPM). YpoBeHb SLA No yMOnyaHuio He NpUMEHSIETCS], eCni

Ha KOMMbOTEPU3NPOBAHHbLIX paGO‘-WIX MecCTax He YCTaHOBJIEHO nporpaMmmHoe obGecneyeHve Ana Npo-akTUBHOIO MOHUTOPUHTIA.

27.3.24 KoHcynbTaumu, noarotoBka AOKYMEHTOB, COCTaBfieHME OTY4eTOB wnu niobble apyrme Buabl paboT, cBsidaHHble C ayguToM,

OpraHM30BaHHbIM TPETbMMM NMLAMM, BbIMOMHSTCSA MO NpeaBapuTenbHoi [oroBOPEHHOCTM TOMbKO MO AEWCTBYIOWEN HA TOT

MOMEHT MOYaCcOBOW CTaBKe AOMONHUTENbHbIX paboT komnaHun Baltneta.

27.4  3AMPOCHI NO CTAHOAPTHOW YCIYTE (RFC STANDARD)

NPEOMNONATAEMOE
CTAHOAPTHAA PABOTA BPEMA BbINMONHEHUA NMPUMEYAHUE
PABOT
Korpa anckoBoe NpoCcTpaHCTBO 3aKkaHYMBaETCS, MHXEHEpP No
OcBoboXaeHe ANCKOBOro
30 MuH. yka3aHuo 3akasyvka nepemellaeT/cTupaeT n3bbITOYHYO
npocTpaHcTBa
nHgopMaLmIo.
Mpown3BoanTCS NOAKIIOYEHNE K KOMMBIOTEPY U OBHOBNEHME
nporpaMmHoro obecneveHusi (06HoBneHnst Microsoft
BbinonHeHue ctaHaapTHbIX ycTaHaBnvBatTCcs cuctematnyeckn). CtaHgapTHoe nporpaMMHoe
06HOBNEHUI NPOrPaMMHOTO 30 MuH obecneyeHune BkroyaeT B cebs: onepaumoHHyto cuctemy (Windows,
obecneyveHus ' Mac), naket MS Office, anekTpoHHyto nouty Outlook, Be6-6pay3epbl
(Internet Explorer, Mozilla Firefox n ap.), npunoxenua MS (Visio,
Project), aHTuBMpycHble, apxuBHble npunoxeHus, Adobe Reader,
rpacduyeckune npunoxeruns (AutoCAD, Corel Draw, Photoshop).
BoccraHoBneHve naponsi .
P 15 MUH. BoccraHoBnenue yepes AD/Proactive
YcTaHoBKa S3bIKOBOrO MakeTa 15 MuH YcTaHoBKa Ha KOMMNbIOTEP AOMOMHUTENbHBIX S3bIKOBbIX NAKETOB
) (Hanpumep, LT/RU)
N 310 MOXeET ObITb Nt060OE YCTPONCTBO (Mepuchepus, NPUMOXKEHNE), HA
YcTaHoBKa HOBOIO YCTPOWCTBa (npu
KOTOpOe NpefoCTaBnAeTCs AOKYMeHTauus, B cryyae ecnu pabota He
Hanu4yum JoKyMeHTauum) 20 MUH.
npesbilwaeT 1 4aca. B npotuBHoM cny4vae paboTa paccmaTpusaeTcs
Kak JONONMHUTENbHbIN 3aKas.
YcTaHoBUTE nakeTa NporpaMMHOro )
) YcTtaHoBka knueHTckoro naketa Office ¢ nMueH3nsMM 1 gaHHbIMK NS
obecnevenns Office 30 MUH.
BXOAa B CUCTEMY.
CraHpapTHoe nporpaMmHoe obecneyeHne BkovaeT B cebs:
YcTaHoBkalyganeHue nporpammHoOro onepauumoHHyto cuctemy (Windows, Mac), naket MS Office,
obecneyeHnsa U3 cTaHOapTHOro crnmcka 30 MuH anekTpoHHyto noyty Outlook, Be6-6pay3epsi (Internet Explorer, Mozilla
nporpamm ' Firefox u gp.), npunoxexus MS (Visio, Project), aHTuBMpycHble,
apxuBHble npunoxeHus, Adobe Reader, rpaduyeckne npunoxeHms
(AutoCAD, Corel Draw, Photoshop).
YcTaHoBKa/yaaneHue aHTUBMPYCHOrO
nporpaMmMHoro obecneveHus 20 MUH. -
YnaneHue faHHbIX Yepes
Monb3oBaTenb yganseTcs ¢ KOMMbOTEPa, @ AaHHbIe CTUPAKTCS UNn
nonb3oBaTens (y4eTHyt0 3anuch) 20 MUH. o
NepeHoCATCA Ha Apyroe yCTPONCTBO NO Mepe HeobxoaMMOCTH.
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3ameHa ancka

180 MUH. 3ameHa »XeCcTKoro ancka KOMMbOTEPA Ha HOBbIN U NnepeHoC AaHHbIX.

M3meHeHne a3bika koMmnbloTepa

20 MUH. M3meHeHune si3bika B cpeae Windows PC

lMoproToska pa60uero MecTa B

Hactpoinka napametpoB Windows Ans HOBOro KomnbioTepa,
NoAKMoYeHME K AOMEHY, MOAEPHU3ALMS, HaNMcaHNe CTaHgapTHOro

yAaneHHoOM pexviMe 120 MuH
nporpaMmmHoro obecneyeHunsi, BBOg B TEXHUYECKOe 06CnyXuBaHve u
HacTpovika Nonb30BaTeNbCKOW Cpeapl.
MoprotoBka paboyero mecra k noesgke HacTtpoiika napameTtpoB Windows ans HOBOro KomnboTepa,
Ha 06bekT (6e3 yyeTa BpeMeHn Ha NOAKIIOYEHNE K JOMEHY, MOAEPHU3aLWs, HanucaHme CTaHgapTHOro

150 MUH.
nopory) nporpaMmmHoro obecneyveHusi, BBoA B TEXHUYECKOE 06CNyXMBaHUE U

HaCTpOVIKa nonb30BaTENbCKOWN cpeapbl.

MNpenoctaBnTb CNMCOK
KOMMNblOTepoB/nonb3oBaTenei 20 MUH. OT4eTHOCTb U3 cuctembl Proactive

MopkntounTe koMMNbOTEP K AOMEHY (6e3
nepeHoca npocunsa 3akasymka) 20 MUH. MopxkntoveHne komnbloTepa k AD.

ApPX1BMPOBAHME MOYTOBOTO ALLMKA

ApxuBupyem nouty B nouTy nporpamme Outlook 1 co3paém npasuna

30 MuH. ..
apxuBauuu (co3gaértcsa 1 npasBuno)
dopMUpoBaHMe CTaHAAPTHOMO OT4YeTa 20 Mk Bce wabnoHHbIe 0T4eThl, KOTOpPble MOTyT BbITh ChopMMpOBaHbI C
’ nomotubto Proactive

MopkntoueHve Kk KOMMNbIOTEPY U YyCTaHOBKa NpuHTEepa/ckaHepa,

YcTaHoBKa npuHTepa/ckaHepa 20 Mk 3a0KYMEHTMPOBAHHOrO B y4eTHOM 3anucy 3akasuunka. Ecnu Ha
' MOMEHT MHBEHTapU3aLmMn ycTaHoBKa He Gbina naeHTudguumposaHa, To

paboTbl paccMaTpMBalOTCSA Kak MOHTaXX HOBOI YCTaHOBKM.
HacTpoiika noutoBoro npocuns Ha o
HacTporka noytoBoro npodguns B Outlook ¢ ykasaHnem gaHHbIX Ans
KoMnbloTepe 15 MUH.
BXO[a B CUCTEMY.

HacTtporika VPN Ha komnbloTepe 15 MuH YcrtaHoBka VPN-3akasumka Ha KOMMNbIOTEP U €ro HacTpoKKka Ha OCHOBE

npeaocTaBfieHHbIX YHYEeTHbIX AaHHbIX

Co3sfaHvie HOBOTO NoMb30BaTens ¢
nepenaqei AaHHbIX

Mpun cmeHe nonb3oBaTens KOMMNbITEPa CO34AETCA HOBbIV
120 MuH nonb3oBaTernb U nepeaalnTcs HeobxoaMMble ANs Hero AaHHble (A0
CMEHbI KOMMBIOTEP YXKEe HaXOAWUNCs Ha 0BCnyXMBaHnm)

[o6aBnTb Ancku (NpucoeamHnTb dain
C 06LMM JOCTYMOM K

nonb3oBaTeNbCKOV Cpeae) n 15 MUH.

obecneunTb NOAKIOYEHME K CEpBEpPY

MoakntoyeHne obLuel nanku K cpefe nonb3oBarend nytem
npeanocTaBfieHUsa y4eTHbIX AaHHbIX ANnA BXO4a B CUCTEMY.

LLindbpoBaHme xecTkoro gucka

LLincbpoBaHme xecTkoro aucka komnbtotepa ¢ nomolybto Bitlocker nnun
30 MuH. aHanorM4yHoro CpeAcTBa C COXpaHeHUEM Kioya LW poBaHus B

KoMMbloTEpa
yKa3aHHOM 3aKa34ymKoM MecTe.

27.5  [OPYIVE YCNoBUA

2751

2752

2753

2754

2755

27.5.6

275.7

PaboTbl, He Bxoaswme B aBOHEHTCKYI0 nnaTty BbibpaHHOro 3akasvynmkoM cepBUCHOro nnaHa KPM, BLINONHATCS NO CornaLleHuo
CTOPOH B COOTBETCTBUM C AENCTBYIOLLMM Ha TOT MOMEHT novacosbIM Tapndom komnaHum Baltneta n ocbopmnstoTca aktom npvema-
nepegauyu.

MpencTtaButenb 3akasdmka 006si3yeTcsl MPUHATL 3aka3aHHble paboTbl 6€3 OTAENbHOrO NPEeABapUTENBbHOTO MUCbMEHHOTO
cornatlueHusi npyu ycrnoBun, YTO CTOMMOCTb AONONHUTENbHBLIX paboT He npeBbiwaeT 400,00 EBpo 6e3 yyeta HAC. PaboTbl AOMKHbI
6bITb 0popmneHbl aktom MNMpuéma-nepenayn pabor.

Mpwu ucnone3osaHun nnaHa KPM REMOTE nnata 3a npubbitue B comnuan 3akasuunka B3MMaeTcsi B COOTBETCTBUM C Tapudamu Ha

npubbITHe, ykasaHHbIMM B O6Lem Joroeope o npegoctaenexun Yenyr (OAMNY), ecnv MHOe He OrOBOPEHO B JaHHOM 3aKase.

Mpwu ncnonb3osaHun nnada KPM PRO nnaTta 3a npubbitve B punman 3akadyvka 3a npegenamun BunbHioca, KayHaca, Knaiinegb!

B3MMaeTCs B COOTBETCTBUM C Tapudamu Ha npmbbiTue, ykazaHHbiMuy B [loroBope OAIMY, ecnv uHoe He OroBOpeHO B JAHHOM 3akase.

Mpn yBenuueHWn konuyecTsa OBCMYXMBAEMOro KOMMbLIOTEPHOrO obopyaoBaHua komnaHus Baltneta nponopumoHansHo
yBENMUMBaET eXeMeCsuHylo mnaTy 3a obcnyxuBaHue C nepeoro paboyero AHA CrNeAylowero kaneHgapHoro mecsaua. Ecru
KOnuyecTBo obcnyxuBaemoro o6opyaoBaHUS yMEHbLUAETCH MO CPaBHEHMWIO C yKasaHHbIM B JaHHOM 3aka3e, 3aka3uuk obszaH
coobwmTb 06 aTOM MpeAcTaBuTENsM koMnaHum Baltneta n BepHyTb MpegocTaBneHHble MO AAaHHOMY 3akady ckuaku (mnaTy 3a
akTmBaumio Ycnyru u oueHky KPM).

3akasumk 06si3aH BO3MECTWUTb MpPedOCTaBfIEHHbIE CKMOKW, ecnu AelcTBus 3akasdunka npuBOAAT K WU3MEHEHWI0 YCroBWI

npenocrasnieHnsa YCJ'IyFVI, Ha OCHOBaHWN KOTOPbIX Obina npenocrasfieHa Ccknaka Ha MOMEHT noagnucaHns 3akasa.

KoHcynbTaumm, AOKyMEHTMpPOBaHWe, COCTaBNeHne 0T4YETOB U ntobble Apyrie Buabl paboT B CBSA3N C ayAUTOM, OpraHn3oBaHHbIM

TPeTbMMU NnLaMW, BbIMOSHAOTCA TOMbKO MO MpeABapUTENIbHOMY COMMacoBaHWIO MO MOYacOBOW CTaBke, MPUMEHSIEMOW B
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28.1

baltya

COOTBETCTBUU C pacLieHkamMy Ha AOMONHUTENbHbIE paboTbl, MPeAYCMOTPEHHLIMW HacToSALWMM [JoroBopoM.

NPABUIA NMPEAOCTABJIEHUA YCNYT MO OBCNY>XUBAHUIO CEPBEPOB

OIMUCAHUE YCIYTU MO OBCITYXXNBAHNIO CEPBEPOB

Ycnyra o6cnyxuBaHus cepsepa BoYaeT B cebsi NoCTOsiHHOE 06CyvBaHWe CepBepHOii MHPaCTPYKTYPbI, OCYLLECTBISIEMOE KaK yAaneHHo, Tak

1 no TpeboBaHuio 3akasuuka, BkIoYaloLLee B cebsl paspeLleHune 3anpocoB, NepBoHaYanbHy0 HaCTPOiKy, CBOEBPEMEHHYIO YCTaHOBKY OOHOBIEHUI

1 NpO-aKTUBHbIA MOHUTOPUHT NapameTpoB cepBepa.

28.2 OTBETCTBEHHOCTb 3AKA34YMKA

28.2.1 3aka3uuk 0653yeTcs He MeHee 4YeMm 3a NsATb pabounx AHen NMMCbMEHHO HdopMMpoBaTb komnaHuio Baltnet o nobbix paboTtax no
yCTaHOBKE HOBOIO NPOrpaMMHOro obecneyeHuns, KoTopble 6yayT NPOBOAUTLCA CAMOCTOATENBHO UMW C NPUBIIEYEHNEM TPETLUX NL,
a Takke 0 NniobbIX APYrUX U3MEHEHMUSX, KOTOpbIE MOTYT NOBMMSATL Ha paboTy cepBepoB.

28.2.2 0O6ecneynTb BO3MOXHOCTU NPOBEAEHUSI pabOT MO TEXHUYECKOMY OBCNYXMBAHUIO.

28.2.3 T[penocTaBnsTb KOHKPETHYIO U NOCeAoBaTeNbHYO MHbOpMaLmo Npu perucTpaumm 3anpoca.

28.2.4 Tpwu HeobxoammocTy obecneynTb BO3MOXHOCTb NPeAoCTaBnenus Ycnyr no o6cnyxunBaHuio cepeepa Ha Tepputopumn 3akasymka B
Hepaboyee Bpems.

28.2.5 Cospgatb ycnosus Ans Toro, 4Tobbl cOTpyaHUKM Baltneta mornu npoBoanTe peMOHT cepBepHOro 060pyaoBaHums.

28.3 OBBEM YCNYT MO OBCITYXXNBAHUIO CEPBEPOB

28.3.1 Ycnyra no obcnyxvBaHWiO cepBepa BKINOYaeT B cebsi: nepBOHayvarnbHYl YCTaHOBKY W KOH(WUIypupoBaHWe, YCTaHOBKY
onepaumoHHON cucTeMbl, HeobXoAMMbIX pornei (CEpBUCOB), CPEACTB MOHWTOPWMHra cepBepa W HacTPoOiWKy HeobXxoaumbix
napamMmeTpoB, KOTOPbIE AOIKHbI GbiTb BbIMOSHEHbI B TEYeHUe NepBbix 30 kaneHAapHbIX OHEW C MOMEHTa Havyana aencTeus 3akasa
Ha obcnyxuBaHme.

28.3.2 Ycnyra Bkno4aeT YCTaHOBKY OGHOBNEHWUI N KOHCYNbTUPOBaHUE, BKIOYaloLLee YCTaHOBKY OBHOBMEHUI ONepaLmMoHHON CUCTEMBI,
0GHOBMEHUIN NPOrpaMMHOro obecneyeHns u aHTUBMPYCHbIX OBHOBNEHMIA. 3aka3uuky Takke NpefoCTaBnstoTCA KOHCYbTaumm no
BOMpOCaM 3KcnnyaTauum, MoaepHu3aumm n npuobpeTeHns cepBepoB.

28.3.3 B 0o6bem Ycnyr BxoAWUT Npo-aKTUBHbIN aHanu3 6e3onacHocTu, nor-pannos, NCMonb30BaHWS pecypcoB, NNaHMpoBaHe pecypcos,
aHanu3 npousBoAWTENIbHOCTU CUCTEMbI, ONTUMU3aLMSA NPOU3BOAUTENBHOCTA CUCTEMbI C NMOMOLLBIO HACTPOEK, KOHCYNbTauun no
ONTUMK3aLMKN  MPUIIOXEHWUI, NpefocTaBneHne  paspaboTynkamM  MPUNOXEHWI  noroB  HeaddeKTMBHO  paboTatoLumx
3anpocoB/MpoLEeccoB.

28.3.4 B pamkax Ycnyrum ocywlecTBnseTcs MOHUTOPUHI NPOWU3BOAUTENIBHOCTU CEPBEPOB U BbiAaeT OnoBeleHnst 06 OTKNOHEeHUSAX OT
3a/jaHHbIX NapamMeTpoB.

28.3.5 Baltneta 0653yeTcs ynpaBnaTb pe3epBHbLIM KONMPOBaHWEM cepBepa, ecnu 3akasyuk npuobpen aty Ycnyry unum umeet cpeacTsa
(aunck, nporpammHoe obecneyeHune) Ansi BbINONHEHUS PE3EPBHOIO KOMUPOBAaHWS, B 3TOM crnyvae Bce paboTbl, CBsi3aHHblE C
pes3epBHbIM KONWPOBaHWEM, T.€. YCTaHOBKA, MOHWTOPUHI, M3MEHeHWe npaBwuil, BOCCTAHOBIIEHWE, BbIMOMHSAIOTCA KOMMNaHWen
Baltneta. Ecnn cepsep pacnonoxeH B garta-ueHTpe Baltneta, To AMckoBoe NMpOCTpaHCTBO ANSA XpaHeHUs pe3epBHbIX KOMUIA U
nporpaMmMHoe obecrneveHune Ans pe3epBHOro KONUMpPoBaHKUs NpuobpeTatoTcs 4ONONHUTENBHO. ECnn cepBep pacnonoxeH He B aaTta-
LueHTpe Baltneta, 3akasunk obasaH npeaocTaBuTb MECTO AMNA XpaHEHUs Pe3epBHbIX KOMWUIA U nNporpaMmHoe obecneveHune Ans
KONMPOBaHWA.

28.3.6 BoccraHoBneHue gaHHbIX. B cnyvae noTepu gaHHbIX MU Bbixoda U3 cTposi obopyaoBaHus, Baltneta BocctaHaBnuBaeT AaHHble
3akas4uka, yCrneLHO CKONMMPOBaHHbIE Ha pPe3epBHOE AMCKOBOE MPOCTPAHCTBO, C MOMOLLbIO CeLMann3mpoBaHHOro NPorpaMmMHOro
obecneyenuns. Ecnu ana BocctaHoBNEHNs AaHHbIX TpebyeTcs cMeHHoe obopyaoBaHue, a y 3akasynka ero HeT, TO OHO NOANEXUT
aononHuTensHon onnare. Baltneta MoxeT BbINONHWUTL BOCCTaHOBMNEHWE AaHHbIX Ha ypoBHe OC unu 6a3bl AaHHbIX B pamkax Ycnyru
TONbKO B TOM CIly4ae, eCrv peLleHne nNo BOCCTaHOBNEHNIO AaHHbIX MPaBUIIbHO HACTPOEHO.

28.3.7 Ponun 1 o6bem obcnyxmMBaeMbix CepBEpPOB:

cepBep MS Active Directory Beb-cepBep - LAMP (Linux, Apache, MySQL, PHP)
MpoBepka ypHana cobbITuii; . MN3MeHeHVe HacTpoeK NporpaMMHoro obecneveHuss;
LleHTpanusosaHHoe ynpasneHne o6HOBNeHNAMY; . 06GHOBMEHKe NporpamMMHOro obecrneyeHuns (0o HauBbIcLLIe
YnpaeneHue npasamu B Active Directory; noaJepXnBaeMon BepcuK, ykasaHHOW B MHCTannstopax
YnpaBneHune foMmeHHbIMU cryx6amm Active Directory; NPUNOXEHWA);
YnpasneHne DNS-cepsepom; . ukcupoBaHue 1 aHanus oLMBOK HACTPONKY;
YnpasneHnne GPO (rpynnoBbiMu nonutMkamu); . npejoctaBneHne OT4YETOB O COAEPXUMOM  haninos
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baltya

YnpasneHue 6paHamayapom;
ALMWUHUCTPUPOBaHWE aHTUBUPYCHON CUCTEMBI.

XypHanoB (log) mo 3anpocy (He 4alle ogHoro pasa B
mMecsL);

KOHTPOIb pa3mepa ¢ainnos xypHanos (log);
nepepacnpegerneHve AMCKOBOro NpPOoCTpaHcTBa (hannoBon
CUCTEMBI;

KoHdurypuposaHue PHP n apyrux moaynewn Apache;
ynpasneHue npasamu JocTyna k daiinam;

BHeapeHue 6ubnunotek PHP  (unu  gpyrux  cped
nporpaMmMupoBaHusi) No Mepe HeoGXoANMOCTY;

HacTpoika SSL-cepTudmkaToB no TpeboBaHuio;

Virtual host, co3faHvie/yaaneHve nonb3oBaTenen,
yrnpasrneHue npasamu;

pesepBHoe KonupoBaHue c NMOMOLLbIO
cneunanM3MpoBaHHOrO MPOrpaMMHOro obecneyeHuss Ha
nokanbHOM JUCKE;

aHanu3 no TpeboBaHuio alnoB >XypHana MeAaneHHbIX
3anpocoB (slow query log);

aHanu3 npoueccoB paboTbl 6a3bl AaHHbIX, W3MEHEeHWe
napamMeTpoB 6asbl [aHHbIX, BAMSIOWMX Ha CKOPOCTb U
DYHKLMOHANBHOCTb CUCTEMBI;

MS TepmuHanbHbit cepeep (Terminal Server)

Cepsep B[] (My SQL Server, PostGre)

npoBepka XypHarna cobbIThiA;

LieHTpan“3oBaHHOE yrpaBrieHne OGHOBNEHUSIMM
ynpasneHne  TepMuHanbHbiMK  Ycnyramu/YaanéHHbiM
paboynm cTonom

ynpasrneHue Ycnyramu nevaru;

ycTaHoBKa nporpammHoro obecnevenus (Adobe, MS Office,
CpeAcTBa apxvBauum, Apyroe npuknagHoe nporpammHoe
obecneveHune)

ynpasrneHve npaBamu gocTyna K chavinam;
aAMUHUCTPUPOBaHWE aHTUBMPYCHOWN CUCTEMBI;
ynpasneHve 6paHamayapom;

aAMUHUCTPUPOBAaHME NULEH3UN

N3MeHeHMe HacTpoeK NPorpamMMHOro obecneyeHus;
o6HOBREHVE NporpaMmHoro obecneyeHns (4o HavBbicLEN
noaAepXvBaeMoil BEpPCUW, YKasaHHOW B MHCTannsTopax
NPUINOXEHUN);

MKCMpPOBaHWE N aHanu3 oWNGOK HACTPOWKK;
npefoctaBneHne OTYETOB O COAEPXUMOM  dhaninos
XypHanoB (log) no 3anpocy (He uvalle ogHoro pasa B
mecsL);

KOHTpOSb pa3Mepa dannos xypHanos (log);
nepepacnpegerneHve AMCKOBOro NPOCTpaHcTBa hannoson
CUCTEMBI;

pesepBHOe KonupoBaHwue c MOMOLLbIO
crneunanmapoBaHHOro MpPorpaMMHOro obecneveHns Ha
nokasibHOM Auncke;

aHanu3 no TpeboBaHWiO halnoB XypHana MeaneHHbIX
3anpocoB (slow query log);

aHanu3 npoueccoB 6a3bl AaHHbIX, MHMOPMUPOBaHWE O
BHe3armnHbIX U3MEHEHUSAX B CUTyaLK;

onTumusaumsi  6asbl  AaHHbIX  MyTEM  U3MEHeHUs
napameTpoB, BMSIOLUX Ha ee NPON3BOAUTENbHOCTb;
ycTaHoBKa " HacTpowika [OMNOMHUTESbHbIX
MHCTpyMeHTOB/cepBucoB (Memcached, Sphinx, Maatkit,
Pgfouine, Pgpool2 n 1.4.).

Cepsep MS SQL

MoyToBbIn cepsep Baltmail

LieHTpanu3oBaHHoe ynpasrieHe 0GHOBNEHUAMMU;
npoBepka XypHana cobbITuii;

ycTaHoBKka o6HoBneHnin SQL no 3anpocy 3akasuuka;
MOHUTOPUHT cnyx6 SQL;

MOHUTOPUHT COCTOSIHWS 6asbl JaHHbIX;

MOHUTOPWHI  AWCKOBOrO  MPOCTPaHCTBA, 3aHWMaemoro
6a301 AaHHbIX;

aAMVHUCTPUpOBaHWE XXypHamnoB TpaH3akuui (transaction
log) 6a3 AaHHbIX;

fedparmeHTaums 6a3bl AaHHbIX Mo 3anpocy 3akasuuka;
OTYETHOCTb 06 Mcnonb3yembix 6asaMu AaHHbIX pecypcax
cepsepa Mo 3anpocy;

pesepBHOe KonMpoBaHwue (Tonbko ecmm
yCTaHOBreHo/3aka3aHo cneuvanusnpoBaHHoe
nporpammHoe o6ecrneyeHne Ans pe3epBHOro KONVPOBaHWUS
1 3aKa3aHO WNM AOCTYMHO AMCKOBOE MPOCTPaHCTBO AMNs
XpaHeHWs pe3epBHbIX KOMWI);

yrnpasneHue 6paHamayapom;

aAMVHUCTPUPOBaHNE aHTUBWUPYCHOWN CUCTEMBI.

M3MeHEHWe HacTpoeK NporpaMmMHoro obecneyeHuss;
obHoBneHe nporpammHoro obecneyeHns

MKCMPOBaHME N aHanu3 oWNBOK HAaCTPOWIKK;
npegoctaBneHne OT4YETOB O  CcoAepXvMmMoMm  hainos
XypHanoB (log) mo 3anpocy (He 4alle ogHoro pasa B
mMecsL);

KOHTPOIb pa3mepa ¢hainnos xypHanos (log);
nepepacnpegesieHMe AMCKOBOro NpOCTpaHcTBa hannoBomn
cUCTEMBI;

aAMVWHUCTPUpOBaHWe 1 ynpasneHune cuctemoit AntiSpam;
MOHUWTOPWHT NMOYTOBOW OYepeau;

MOHUTOPWHI YEepHbIX CMMCKOB W yAaneHne u3 Hux IP-
appecos;

yCTaHOBKa W HacTpolika CrMCKOB pacchbifkh Mo mepe
HeobxoaMMoCTu.

pannoseblii cepeep MS

cepBep Samba

npoBepkKa XypHana cobbiTui;

LieHTpanu3oBaHHoe ynpasrieHe 06HOBNEHUAMU
MOHUTOPWHT HaMoIHeHUs1 haitnoBbIX CEPBEPOB;
nHdopmmpoBaHne 3akasunka 06 OKOHYaHWM paboyero
mecTa;

M3MeHEHWE HacTPoeK NPorpaMMHoOro obecneyeHuss;
06HOBIEHME NPOrpaMMHOro obecneyeHus

hUKCMpOBaHKe U aHanm3 owmnBoK HacTPOWKK;
npefocTaBneHWe OTYETOB O COAEPXMMOM  (pbainos
XypHanoB (log) no 3anpocy (He 4alle ogHoro pasa B
mMecsL);
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baltga

. OTYETHOCTb MO Tpe6GoBaHMIO O NpOCTpaHcTBe halnos u
KaTanoros (He pexe OAHOro pasa B MecsL);

. BHeapeHue 1 ynpasneHue Print services (Ycnyru neyatn);

. ynpasneHue npasamu JocTyna k chainam;

. aAMVHUCTPUPOBaHWE aHTUBMPYCHOWN CUCTEMBI;

. ynpasneHue GpaHamayapom.

KOHTpOIb pa3mepa ¢hainnos xypHanos (log);
nepepacnpegesieHMe AMCKOBOro MpOoCTpaHcTBa (hannoBon
CcUCTEMbI;

ynpaBsneHue npaBaMu AocTyna K dpannam;
cosgaHvne/yganeHvne nonb3oBaTenen,
npasamu.

ynpasneHue

Cepeep MS Hyper V

Mpokeun-cepsep (Nginx, Varnish n 1.4.)

. obHoBneHne NnporpaMmMHoro obecne4eHns (TonbKo Mo
3anpocy 3akasuuka);

npoBepka XypHana cobbITuii;

aAAMUHUCTPUPOBaHNE aHTUBUPYCHOW CUCTEMbI;
ynpaeneHve 6paHgmayapom;

. MOHUTOPUHT JOCTYMHOCTY;

. KOHTPOIb 3arpy3Ku.

MN3MEHEeHWe HacTpPOoeK NPOrpaMMHOro obecneyeHms;
o6HOBIEHNe NporpaMMHoOro obecneyeHns (4o HauBbICLIEN
noaAepXMBaeMon BepCun, yKazaHHOM B MHCTaNNAaTopax
NPUNOXeHUN);

UKCMpOBaHUE N aHanu13 oLMBOK HACTPOWKY;
npeaocTaeneHe 0TYETOB O COAEPXUMOM ¢haiinos
xypHanog (log) no 3anpocy (He Yalue ogHoro pasa B
mecsu);

KOHTpOnb pa3mepa ainos xypHanos (log);
nepepacnpegeneHue A4MCKOBOrO NPOCTpaHCTBa haninoBom
cuUcTeMbl;

HacTpoiika SSL-cepTudmkatoB no TpeboBaHmo;

BbIGOp U KOHUIYpHUpPOBaHMEe obbeMa KaLL-NaMSATH;
aHanus 3anpocoB k Beb-cepsepy (Apache u ap.), Bbibop
cTpaTterum kalwmpoBaHus (cache), nogrotoeka
npeanoxeHwWn Ansi paspaboTynKoB NPUIOXKEHWNA,
peanusauus peLleHus;

KOHCYNbTUpOBaHWe no 3aronoskam (headers).

MS Web cepsep

Cepsep npunoxeHui (Java, Tomcat, node.js n ap.)

. 0BHOBMEHUSI NPOrpaMMHOro obecneyeHus;
LeHTpann3oBaHHoe ynpasrneHne o6HOBNEHNAMY;
npoBepKa XypHana cobbITui;
MOHWUTOPWHT AUCKOBOTO NMPOCTPaHCTBA, 3aHUMaeMoro
6asoii AaHHbIX;
aAMUHUCTPUPOBAHWE aHTUBMPYCHOMN CUCTEMbI;
ynpasneHve 6paHamayapom;
ynpaeneHue ceptudukaTamu;
MOHUTOPUHT CePTUUKATOB;
ynpasneHnue cnyxtamu DNS;
MOHMWTOPUHT CepBMCOB 6a3 AaHHbIX;
. MOHWUTOPWHT JOCTYNHOCTU;

KOHTPOIb Harpy3sku;

N3MEeHEeHWe HacTpoeK NPorpaMMHOro obecneyeHums;
o6HoBNEHVe nporpammHoro obecneveHus (4o HamBbICLLEN
noaaepxuBaemMon Bepcun, ykasaHHONM B MHCTannsTopax
NPUNOXeHUIA);

brKcupoBaHme 1 aHanua ownboK HaCTPONKK;
npeaocTaBneHne OTY4ETOB O COAEPXKUMOM hannos
XypHanos (log) no 3anpocy (He Yalle ogHoro pasa B
mecsu);

KOHTpOnb pasmepa caiinos xypHanos (log);
nepepacnpeaeneHne AMCKoBOro NPOCTpaHCTBa annoson
CcUCTEMBI;

aHanus npoueccoB, UHOPMUPOBaHNE O BHE3AMHbIX
N3MEHEHUSX B CUTYaLuu;

e TecTOBble BOCCTAHOBMEHWS AaHHbIX HE BXOAAT B 06bem Ycnyru.

Ecnu 3akasumk ncnonb3yeT nporpaMmmMmHoe obecneyeHune, He nmvewuee I'IpOFpaMMHOﬂ noaaepKkn OT npounssoanTend (VIJ'II/I CpOK

nencrems I'IpOFpaMMHOVI nogaepxkm I/ICTeK), KomnaHus Baltneta He HeceT OTBETCTBEHHOCTM 3a paspeLleHune TO6BbIX WHUMOEHTOB

UInn 3anpocoB, CBA3aHHbIX C HenogaepXmsaemMbiM NporpaMmMHbIM obecneyeHviem.

Baltneta He 06yyaeT npefcraBuTene 3aka34ynka HacCTPOMKe N yCTaHOBKE cepBepoB, paboTe ¢ nporpaMmamu (MPUNoXeHUsIMK).

KomnaHus Baltneta He gormkHa BbINONHATL paboTbl, HE MMetoLLMe NPSIMOro OTHOLLEHUS K AaHHOMY [loroBopy, Takue kak BHeceHune

N3MEHeHUn B onepaunoHHY0 CUCTEMY cepBepa, nnaTqaopmy BUpPTyanu3auum n npuknagHoe nporpaMmmHoe obecneveHue.

Baltneta He npenoctaesnaeT YCnyrm no y4yeTty, yCTaHOBKe, HaCTpOﬁKe n aBapvu?lHomy BOCCTAQHOBIIEHUIO cneunanu3npoBaHHbIX

Mpun obcnyxunBaHUM cepBepoB BPeMs Ha pa3peLueHve 3anpocoB He BKIOYaeT BPeMsi YCTaHOBKM ONepaLMoOHHON CUCTEMbI, BPEMSI

BOCCTaHOBIEHNS AaHHbIX U3 pe3epBHbIX KONui, hopmMaTupoBaHme ancka, AedparMeHTaumio U Apyrve MOMEHTbI, He 3aBUCSILLIME OT

komnaHum Baltneta. Ecnu pgns paspelwenuss 3anpoca TpebyeTcs 3ameHa o6OpynoBaHusi, TO Takoe 0o6opynoBaHue

28.4  OrPAHUYEHVA YCNYTU
L]
L]
L]
L]
nporpamm (ecnu He OroBOPEHO WMHOE).
L]
npefocTaBnseTcs 3akasunkom.
28,5  3AMPOChLI NO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHAA PABOTA

NPEOMNONArTAEMOE BPEMSA
BbIMONHEHUA PABOT

NMPUMEYAHUE

3anpochbl Ha o6cnyxuBaHue cepBepos Linu
Oamn (dump) PostGre/MySQL 15 MUH.
Ecnun SSL-ceptudumkaT npuobpeTteH y
O6HoBneHne SSL-cepTudmkata 15 MUH. koMmnaHuu Baltneta, Heobxoaumo 3akasaTtb
ero NpoAseHne 3a AoNONMHUTENbHYI NnaTy
BoccraHoBneHue aaHHbix/cepBepa 13 60 MyH He pevictByeT, ecnu peyb naeT o 4acTHON
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balt '

pe3epBHON konun MHpacTpykType 3akasdvka n 3akasymk He
npefocTaBui MECTO AN XPaHEHWUS KOMNUIA

YcTaHoBuTe cTaHAapTHbI Moaynb PHP 13

15 MUH.
penosuTtopus PHP
MHuunmposartk yaaneHue IP-agpeca 15 muH
cepBepa U3 YepHbIX CNUCKOB '
M3meHeHne DNS-3anuceii B cepBepax MMeH
15 MUH.
Baltneta
M3meHeHne DNS-3anuceii B cepBepax nMeH
30 MUH.
Baltneta
M3meHeHne napons OCHOBHOMO
15 MUH.
none3oBaTtens
CosfaaHve OononHUTEeNbHON 6a3bl AaHHbIX 15 MUH.
3asBku Ha o6cnyxuBaHue Windows Server
OcBob0OXaeHNe AUCKOBOro NpoCcTpaHcTBa 30 MUH.

BHeceHve nameHeHwuin B npasuna

GpaHamayapa Windows 30 MuH.

Ecnu SSL-ceptudmkat npuobpeteH y

O6HoBneHne SSL-cepTudmkata 30 MUH. komnaHuu Baltneta, Heobxoaumo 3akasaTtb
€ro NpoAsieHne 3a JONONHUTENbHYI NnaTy
He pevictByeT, ecnu peyb naeT o 4acTHOWN
60 MuH MHppacTpykType 3akasdvka n 3akasymk He

BoccTraHoBneHue gaHHbIx U3 pe3epBHOW

Konun npefocTaBui MECTO AN XPaHEHWUS KOMNWIA
YcTaHOBKa NpUHTEpa Ha cepBep neyatu 30 MUH.
OuncTka 6a3bl gaHHbIx (shrink) 15 MUH.
KnoHnpoBaHue 6a3bl AaHHbIX 30 MUH.

BbinonHseTcs, korga cepBep HaxoAWTCs Ha
pecypcax Baltneta. Ecnu cepBep 3akasuuika,
TO MOXeT notpebosaTbcs NpuobpeTeHne
OOMOMHUTENbBHBIX YacTen

YBenuyeHve UCKOBOro
npocTpaHcTBa/npoLeccopa/onepaTmBHON 15 MUH.
namsiTu

M3meHeHne DNS-3anuceli B cepBepax MMeH

20 MUH.
Baltneta
M3ameHeHne DNS-3anuceln B cepsepax UMeH
20 MWH.
Baltneta
M3ameHeHve npaB AocTyna nonb3osaTens K 20 MuH
daiinoBomy cepBepy Yepes kaTanoru '
VMameHeHve npaB focTyna nonb3oBaTens K 20 muH
daiinoBoMy cepBepy Ha ypOBHe rpynnbl )
M3meHeHne napons nonb3osatens 15 MUH.
o Ecnu HyXHO Tonbko 406aBuThL B
M3meHeHWe npas nonb3oBaTenemn 15 MUH.
COOTBETCTBYIOLLME TPYNMbl
[o6aeneHue B cnuckn White n Block
20 MUH.
cepBepa Exchange
MpenocTaBneHve AaHHbIX CUCTEMBI 20 MuH
mMoHuTopuHra (CPU / Disk / Network) ’
Ecnu nocne nepesarpysku HUHEro He HY>HO
Mepesarpy3ka cepsepa 15 MUH.
nenatb
[Mepesarpyska cepsepa 15 MUH.
MHnummpyeTcs npu nomcke NpuymHbl
CkaHupoBaHue cepeepa Ha Hanuuve o
o 60 MuH 3aHeceHusi IP-agpeca cepBepa B YepHbIi
BpPELOHOCHOW aKTUBHOCTMN
CnNMcok
CosgaHue OononHUTENLHOMo nosfb3oBaTens 15 MUH.
CospaHuve/koppekTupoBka obbekToB Active
. 15 MUH.
Directory

29  NMPABUNA NPEAOCTABNEHMA YCNYT NOAAEPXKW NONb30OBATENEN MICROSOFT 365
29.1  OMWCAHWE YCNYTU MNOOAEPXKM MOJSIb3OBATEJIEM MICROSOFT 365

Ycnyra no nogaepxke nonb3osatenen Microsoft 365 BkniovaeT B cebs agmmnHucTpupoBaHue nnatdopmbl Microsoft 365 (Office, Exchange Online,
Teams, SharePoint, OneDrive) n noctosiHHOE peLueHne 3anpocoB nons3oBatenen Microsoft 365.
29.2 OBbEM YCNYI NOAAEPXKU MONb30OBATENEN MICROSOFT 365

29.2.1 Tllonb3oBaTtenu:

o CosgaHve/ypaneHue nonb3oBaTenem.

e HasHauyeHune nuueH3ni Nonb3oBaTento, nepegada TNIMLEH3NIN OpyromMy nonb3oBaTernto, aHHynmpoBaHue TNINLEH3UA .
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29.2.2

29.2.3

29.2.4

29.25

29.2.6

balt '

BoccTtaHoBnexune napons.

[ob6aBneHve nonb3oBatens B rpynmny.

MHdopmaumsa no yuétHon 3anucn M365 npegoctaensieTcst 3akasumky no 3anpocy (MHdopMauusi npegoctaensieTcs B hopmate
csv)*.

HacTporika napameTpoB B koHconu ynpasneHus M365. HacTpoiku KoHUryprpyroTcs B COOTBETCTBUM C 3anNpocoM 3akasuyuka Ha
BKMOYEHNE/BbIKMIOYEHVE ONpeAeneHHbIX NapaMeTpoB.

Mouyrta:

CosfaHve n aAMUHUCTPUPOBaHWE NMOYTOBOTO ALLMKA.

CospgaHve n agMuHucTpupoBaHmne rpynn/Shared Maibox (KONneKkTMBHOrO MOYTOBOIO sLLMKa).

Co3sfaHve 1 agMUHUCTPUPOBaHWE NMOYTOBOIO sLLMKa 060pYyA0BaHNSA/MOMELLEHUIA.

Co3aaHne KOHTaKTOoB.

lMpoBepka 3anucen B xXypHane u npeaocTaeneHne nx 3akasquky no 3anpocy:

YnpaBneHue atpubytamu noneb3osatenen Exchange.

M3meHeHne DNS-3anucu (npy npegoctaBneHun 3akas4ynmkoM AOCTyna K naHeny agM1HUCTPUPOBaHNS).

[o6aBneHne [OMONHUTENBHOTO AOMEHa (NpW NpeaocTaBneHnn 3aka3ynkom JOCTyna K NaHenu agMUHUCTPUPOBaHUS).
BoccraHoBneHune/yaaneHne aaHHbIX No 3anpocy (Ha OCHOBE MHCTPYMEHTOB M BO3MOXHOCTEN, NnpeaocTtaBnsieMbix MS).

OKCNopT NoYTbl OAHOrO silmKa B hopmaTe pst.

ObecneyeHne BO3MOXHOCTW apX1BUPOBAHUSI ANEKTPOHHON NOYTHI B PEXMME OHMalH.

SharePoint/Onedrive:

OcHoBbI ynpaeneHus npasamu gocTtyna k Sharepoint.

YnpaeneHue HacTporkamu Sharepoint/Onedrive.

Teams:

YnpaBneHvue napametpamu Teams.

BesonacHocTb:

BrnokuposaTtb/pa3bnokmpoBaTts IP-agpec/agpec anekTpoHHon noyTsl 3a CIMAM.

AxtnBaumsa MFA.

OTyeTbl No 6e30MacHOCTV Ha OCHOBE BO3MOXHOCTEN npuobpeTteHHon Azure AD.

Ecnu B TeyeHne cpoka gencteus [JoroBopa KonuyectBo nuueHsunn Microsoft 365, nmetouxcs y 3akasuuka, usmeHuTcs n He byaget
COOTBETCTBOBATb YCMOBUSAM AEWCTBYIOLLEr0 MnaHa, nnaH u ctoumoctb obcnyxuBanus Microsoft 365 moryT GbiTb M3MEHEHbI B

OOHOCTOPOHHEM MOPSAKE Ha APYro MiaH, COOTBETCTBYIOLLMI KONMYECTBY UMEIOLLMXCS NIULEH3NIN.

20.3  3AMPOCHI MO CTAHOAPTHOW YCIYTE (RFC STANDARD)

NPEAMNONATAEMOE
CTAHOAPTHASA PABOTA BPEMS BbINONMHEHUA NMPUMEYAHUE
PABOT
BoccraHoBneHne yganeHHbIx NMceM nonb3oBaTens BoccTaHoBneHve BO3MOXHO TOMbKO B TOM criydvae,
45 MUH. €Cnuv OHW No-npexHeMy xpaHsTcs B cpeae M365.

BrnokupoBaTtb/pa3bnokvpoBath IP-agpec/agpec
ANEeKTPOHHOWM NoYyThl 3a CMAM 45 MUH.

OkenopT nuceM B pst (415 KaXKaoro NoYToBoro

Awmka) 60 MyH OaHOro NOYTOBOIO SALWMKA.
BkntoyeHne MFA ans ogHoro none3osartens Ecnn  3akasumk caMocTOsiTeNbHO  HacTpausaeT
20 MWH. ayTeHTUdunkaTop.
BkrtounTb OHNaNH-apxmMBMpoBaHue 45 MUH.
BkrtounTb nonb3osaTens B rpynmny 15 MUH.
Mpeobpa3soBaHue novToBOro silmka B SharedMailbox
(6e3 xpaHeHus aaHHbIX B OneDrive) 15 MUH.
[MepeHanpaBneHne coobLLEeHNI SNEKTPOHHOW NOYTbI
Ha ApYron swmKk 15 MUH.
M3meHeHune 3anucu DNS Korpa 3akasuuk npegocTtaBnseT AOCTYN K naHenu
20 MWH. apMuHucTpupoBaHus DNS.
M3meHnTb napornb 15 MUH.
KoppekTnpoBka y4acTHUKOB B rpynmnoBbIX/00LLmnx
noYTOBbIX AilLMKax (group/shared mailbox) 20 MWH.
PepakTtvpoBaHmne atpmbyToB nonb3oBarens
(Hanpumep, AobasneHne Homepa TenedoHa, MoxeT Bknto4aTb: AoGaBneHne [O0MNONHUTENbHOIo
no6aBneHvie ONONHUTENBHOMO agpeca 31EKTPOHHON appeca 3MneKTPOHHOW noyThl, AobaBreHve Homepa
noYThbl) 15 MUH. TenedoHa, fob6aBneHne oTobpaxkaemMoro UMeHn
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MpepocTtaBneHne oT4éta 06 NCnonb3oBaHUK

OT4yeTbl O TOM, KakMM Monb3oBaTeNsM Ha3HaYveHbl Te
NNLEH3NN 30 MuH. WINN NHbIE NMULEH3NN.

lMpepocTtaBneHne 3anucen B XxypHane

B >xypHane MoryT 6bITb cienaHbl cregytoLme 3anmeu:
1) Moyemy nucbMo He gowno Ao agpecarta; 2) Kto u
koraa otnpasun nuceMo; 3) C kakux IP-agpecos

30 MUH. ocywecTensncsa gocryn k M365.
Mepenava nuueH3nn Apyromy nonb3osaTtesnto 15 MUH.
[obaBneHne AOMNONHUTENBLHOIO HOMepa Korga 3akasumk npepocTaenseT AOCTYN K MaHenu
30 MuH. apMuHucTpupoBaHus DNS.
HasHauyeHune nmueH3nm nonb3oBaTernto 15 MUH.
Co3spaHue obLiero no4YToBoro AlmKka 20 MUH.
Co3sfaHue rpynnoBoro NOYTOBOrO sALLMKa (group
mailbox) 20 MUH.
CospgaTtb nonb3oBaTens Monb3oBatenb CO34aETCs B KOHCONMWU ynpaBreHusi
20 MUH. M365.

30

30.1

NMPABWUNA NPEOOCTABINEHUSA YCNYT APEHAbI IMLEEH3UA MICROSOFT 365

OMWCAHUE YCNYTY APEHbI NNLIEH3MIA MICROSOFT 365

Ycnyra apeHabl nuueHsnii Microsoft 365, ato Ycnyra apeHabl nporpammHoro obecnevenus. CywecTByeT ABa cnocoba apeHapl nuueH3sun Microsoft

365:

1) ExxemecsyHast apeHaa nuueHaun Microsoft 365 ¢ exemecsuHbiMm obsizaTtenscteamm (P1MM).

2) ExxemecsayHas apeHga nuueHaum Microsoft 365 ¢ ronosbim obs3aTenscteom (P1YM).

Ob6a MeToa OCHOBaHbI Ha MOAENN eXeMeCAYHbIX NnaTexen 3akasynkom.

30.2

30.3

OTBETCTBEHHOCTb 3AKA34YMKA

30.2.1 TMMoanucbiBas Hactoswwmin [Jorosop, NpeactaBuTenb 3akasuuka NOATBEPXKOaeT, YTO Ha AaTy MOoANMCaHWst OH O3HAKOMWUIICS U

cornaceH ¢ ycnosuamu O6wux nonoxexuii n ycnosuit Microsoft Cloud, onybnukoBaHHbIx Ha canTe https://docs.microsoft.com/en-

us/partner-center/agreements.

YCNOBUA NMPEAOCTABNEHNA YCNYT APEHbI NMNLIEH3MM MICROSOFT 365

30.3.1

30.3.2

30.3.3

30.3.4

Ha Ycnyry apeHapl nuueH3uin Microsoft 365 pacnpocTtpaHsieTcs SLA nponssoamTens, ¢ KOTOPbIM MOXHO O3HAKOMUTLCSI Ha cainTe

npoussoauTenss www.microsoft.com.

LieHbl vnu ycnoeua apeHabl NUUEH3UA MOryT ObiTb M3MEHeHbl B COOTBETCTBMM C YCMOBUSMW HacToswero [orosopa wnu
VN3MEHEHUSIMW, UHULMMPOBAHHBIMY NponssoanTenem nuueHsuin Microsoft.

Ycnosus apeHabl nuueHsun Microsoft 365 (P1MM):

CTOpOHbI NpsSIMO cornailarTest ¢ TeM, 4To nuueHsun Microsoft 365 (P1MM) npegoctaensatoTca Ha cpok 1 (0AuH) Mecsu 1 cpasy
aKTVBMPYIOTCS Ha BeCb nepuos.

JInueHsunm Microsoft 365 (P1MM) geiicTBuTEnbHBI B TeYeHne 1 (0gHOro) Mecslua ¢ MOMeHTa aktuBaummn. Ecnu B TeyeHne 72 yacos
nocrne WCTeYeHUss cpoka AeicTBUs 3akasa HU OfHa M3 CTOPOH He MoXenaeT pacToprHyTb WM uameHnTb 3akas, To 3akas
aBTOMaTUYECKN NPOANeBaeTCs Ha CneayLwmnin cpok B 1 (0ANH) MecsL, Ha Tex xe ycnosusx. KonnyectBo Takux NpoaneHui He
orpaHuyeHo.

B cnyyae pactopxxeHusi 3akasa no uHuumatuee 3akasvmka [0 UCTEeYeHUs cpoka, ykazaHHoro B 3akase, CTOpPOHbI cornaluatTcs,
yTo 3aka3umk 06513aH BbINNATUTL KOMNaHWM Baltneta Becb ocTtaTok exemecsyHon nnaTbl U NoracuTb BCe MpPeAoCTaBlieHHble
3aka3unky ckmaku He nosgHee 30 KaneHdapHbIX AHEW ¢ AaTbl pacTopxeHus 3akasa. 3aka3uuk Takke ob6s3yeTcs onnaTuTb BCe
Tapudbl 3a NPeaoCTaBrNEHHbIE AONOSNHUTENbHbIE YTy,

CTOpPOHbI 0OQHO3HAYHO cornallalTcs ¢ Tem, 4To nuueHann Microsoft 365 (P1MM) npegoctaBnsoTcs yunTbiBasi 4EACTBYIOLLYIO Ha
TOT MOMEHT LieHOBYIO nonutuky Microsoft, n ueHbl MOryT ObiTb M3MEHeHbl B OAHOCTOPOHHEM MOPSAKE CTOMbKO pa3, CKOMbKO
Microsoft 6ygeTt ux koppekTupoBaTb.

3aka3 ynonHoMo4YeHHOro npefcTaBnTens 3akasunka Ha yBenunyeHve konuvectsa nuueHsunin Microsoft 365 (P1MM) Ha cymmy, He
npesbiwatowyto 300,00 eBpo/mecsy, (6e3 ydeta HIC), BbinonHsetca 6e3 npeaBapUTENbHOrO MUCbMEHHOTO COrfacoBaHUs B
TeveHne 1 paboyero gHA. 3aka3umk npusHaeT npasBo komnaHuu Baltneta B3umatb ¢ 3akasuuka nnaty B 3aBUCMMOCTU OT
hakTU4YeCcKoro KonmMyecTBa NMUEH3NI, 3aka3aHHbIX 3aka3ynKkoMm.

Ycnosus apeHapl nuueHsuii Microsoft 365 (P1YM):

CTOpOHbI NpAAMO cornatiarTes ¢ Tem, 4To nuueHammn Microsoft 365 (P1YM) npegocraBnstoTcs Ha cpok 12 (ABeHaguaTtb) MecsLeB

1 noanexaT HeMeaneHHO akTMBaLMi Ha BECb Nepyop, yKasaHHbIN B 3akase.
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o 3aKasyvk onnayvBaeT exeroaHyro NMUUEH3VOHHYI0 nNnaTy koMmnaHuu Baltnet ogHum 13 cnepytowmx cnocobos:
o BbinnaumBaeTcs NoNHOCTLIO B TeveHne 12 mecsiueB paBHbIMY exeMecsyHbIMY nnaTtexamm (1/12);
o MNonHas onnata B TeyeHne 30 kaneHaapHbIX AHEN C AaTbl BbICTABNEHNS cyeTa.

o JluueHsum Microsoft 365 (P1YM) geicTBuTENbHBI B Te4eHWe 12 (ABeHaguaTh) MecsileB ¢ MOMEHTa akTueaumun. Ecnu He meHee
YeMm 3a 1 (0QMH) Mecsil, 00 UCTeYeHUst cpoka AelcTBUSA 3akasa Hy ogHa 13 CTOPOH He MoXenaeT NpeKkpaTuTb UMK U3MEHUTL
3akas, 3aka3 aBTOMaTU4yecku NpPoAneBaeTca Ha crneaylowmin nepuon B 12 (oBeHaguaTb) MecsiLeB Ha Tex XXe YCMNoBUAX.

KonunyectBo Takux npoanieHunii He orpaHu4eHo.

o B cnyyae pactopxeHus 3akasa no uHMUMaTuBe 3akasyvka 0 UICTEYEHNS CPOKa, ykadaHHoro B 3akase, CTOPOHbI cornaluaTes,
yTo 3akaszunk 06si3aH BbINNATUTL KOMMaHuM Baltneta Becb ocTaToOK exerogHow nnatbl, MOMHOXEHHbIA HA KONUYECTBO
(haKTUYEeCKMX 3aKkasaHHbIX MULEH3UN - ecrny onnaTta Npou3BOAWTCA B COOTBETCTBWM C AaHHbIM MyHKTOM W MoracuTb Bce

npenocraBneHHble 3aKa3qvn<y cknakn He nosgHee 30 KaneHaapHbIX OHen ¢ gaTbl pacTopXxeHuna 3akasa.

31  MPABUIA NPEOOCTABIEHUA YCNYT MO YNPABNEHUIO MOBUIbHBLIMU YCTPOUCTBAMU (MDM)

311 OMUCAHUE YCNYTX YNPABINEHUA MOBUNBHBIMU YCTPONCTBAMM (MDM)

Ycnyra no ynp

aBreHno MobunbHbIMu ycTporictBamu (Mobile Device Management - MDM) ocHoBaHa Ha nporpammHom obecnedernn Microsoft

Intune unn SureMDM 1 BkntoyaeT B cebsa NnepBoHaYarnbHyl0 YCTAaHOBKY Y HACTPOWMKY peLUeHus, co3aaHmne NonuTuk n npasun 6e3onacHocTu, a Takke

TekyLiee ob6cnyxvBaHne MoBUIbHbIX YCTPONCTB, MCMONb3yeMbIX B OpraHv3aumm.

31.2  OBBLEM YCNYIU YNPABNEHUA MOBUbHLIMY YCTPONCTBAMU (MDM)

Cragusa

Ocob6eHHoCTHN Yenyru

[MogroToBka

Co3sgaHuve cnucka yCTpOnCTB

YcTaHoBKa

Peructpaums yctpoiicts B cpege "Microsoft Intune”

Peructpaums yctponcts Windows 10 B "Microsoft Azure Active Directory’
HacTtpoiika dyHKUMIA 1 napameTpoB 6e30NacHOCTM Ha YCTpOMCTBax
KaTanornsaums n HacTpoiika CTaHAapTHbIX KOPNOPaTUBHBIX MPUIOXEHWUI

HacTpolika napameTpoB 3alMTbl AaHHbIX HA YPOBHE NMPUIOXKEHUNA.

HacTtporika Wifi 1 VPN Ha ycTporcTBax

HacTtporika no4ToBbIX Npodunen Ha ycTponcTeax

HacTpoliika 1 pa3sepTbiBaH1e NONMTUKM aBTOMaTU4YeCcKkoro obHoBneHus npunoxexni "Office” Ha ycTpoiicTBax
HacTporka wudpoBaHMa AUCKOB Ha YCTPOMCTBaX

A,ElMI/IHVICTpI/IpOBaHI/Ie YpaneHve I'IpI/IJ'IO)KeHVIIZ C 3aperncTpupoBaHHbIX yCTpOVICTB

MpenocTtaBneHne nHpopmaumm 06 yCcTponcTeax
MpenoctaBneHne nHopmaLum 06 yCTaHOBNEHHBIX MPUIOXKEHUAX Ha 3aperucTPUpPOBaHHbIX YCTPONCTBAX
YcTaHoBKa NPUMOXEHUIA HA 3apeErncTpMpOBaHHbLIE YCTPOCTBA

[MonHoe unu YacTnyHoe yganeHune nHdopmauun ¢ ycTponcTaa
MpepnocTtaBneHne oT4ETHOCTU, co3aaBaemoit Microsoft Intune
Py4Hasi ycTaHOBKa HOBOro yCTPOWMCTBA / yaaneHue ctaporo ycTponucTea

3121

31.2.2

3123

3124

3125

31.2.6

CepBwuc 4ocTyneH npu Hanuumnm nuueHaunm "Microsoft Intune” unu "42Gears SureMDM". 3Tn NUUEH3UM He BXOAST B COCTaB YCnyru
MDM 1 3akasbiBatoTcs oTaenbHo. Ecnmn 3akasunk He Mcnonb3yeT 3TW NMUUEH3UW, TO OH [JOIMKEH 3aMEHWUTb UCMONb3yemble B
HacTosiwee Bpems nuueH3um Microsoft 365 Ha cnegytowme nuueHauun: "Microsoft 365 Business Premium”; "Microsoft 365 E3";
"Microsoft 365 E5"; "Enterprise Mobility + Security E3"; "Enterprise Mobility + Security E5"; "Microsoft Intune" unu npuobpectu nx
[OMOSNHUTENBHO:

CepBuC nNopgaepxuBaeTcs TOMbKO Ha CreAylLmMX Bepcusax onepaumoHHbix cuctem yctporicte: Windows 10 - Pro, Education,
Enterprise; Android - Bepcus 6.0 n Bbiwe; iOS - Bepcust 12.0 u Boiwe; iPadOS - Bepcus 13.0 u Bbiwe; iMacOS - Bepcusi 10.13 n
BblLLE.

Baltneta obecneunBaeT yctaHoBKy nporpammHoro obecneveHns VPN Ha yctpoincTBax 3akasumka, Ho He obecneynBaeT HacTPOKy
VPN.

YcraHoBka nporpammHoro obecnevennss VPN He npegycmatpuBaeT aBTOMaTMYECKOro MpeAoCTaBneHns AaHHbIX AN BXoAa B
cuctemy. MNonb3oBaTtenb AormkeH noakno4mTbes kK ceTn VPN, BBeAs CBOM AaHHble NOAKII0YEHUS.

YcrtaHoBka koHdwurypaummn cetn WiFi He npegycmaTpuBaeT aBTOMaTUYECKOrO MPeAOCTaBEHUS PEerncTpauMoHHbIX AaHHbIX

nonb3oBatens. MNonb3oBaTenb AOMMKeH noakntounTbes k cetn WiFi, BBe4s CBOM perncTpaumoHHble AaHHbIe.

YcraHoska cetn WiFi He npegycmartpusaeTt HaCTpOVIKy C ucnonb3oBaHMEM MNOJib30BaATEIIbCKUX CepTI/Iq)I/IKaTOB (Hanpmmep

Bepcua 20230915 50/59



balti)a

“Certificate Authority").

31.2.7 Baltneta He HeceT OTBETCTBEHHOCTW, eCnu yCTpoWcTBa 3akasumka He MOryT 3apeructpupoBaTtbcs B cpege "Intune" u3-3a
HENpaBUNbLHOW BEPCUM OMNEPaLMOHHOW CUCTEMbI YCTPOWUCTBA WNU NOOLIX APYrMX TEXHUYEecKux npobrem, CBsI3aHHbIX C
YCTPONCTBOM;

31.2.8 Baltneta He HeceT OTBETCTBEHHOCTW, €CNN Ha YCTPOMCTBax 3akasyvka He yaaeTcsl yCTaHOBUTb NpedyCMOTPEHHbIE MONUTUKN U
NPUNOXEHNS U3-3a HEMPaBUIBLHOW BEPCMU OMNEPaLMOHHON CUCTEMbI YCTPOWMCTBA UMM NOObIX APYMMX TeXHUYEeckux npobnem,
CBS13aHHbIX C YCTPONCTBOM.

31.2.9 Ecnu B obopyaoBaHun 3akasyvka MCMOMb3yeTcs nporpamMMHoe obecneyeHne, KOTOpoe He nogaepxuBaeTcs npovssoautenem
3TOro NporpamMmmHoOro obecneyveHus (Mnm cpok ero AENCTBUSI UCTEK), KOMMaHusi Baltneta He HeceT 0TBETCTBEHHOCTU 3a pa3pelueHne
No6bIX MHUMAEHTOB, CBA3AHHBIX C 3TUM NPOrpaMMHbIM obecneyeHmem.

313 3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHAA PABOTA NPEAONONArTAEMOE BPEMSA NMPUMEYAHUE
BbIMOJIHEHNA PABOT

YcTaHoBKa 1 yaaneHue NnpunoxeHns Ha/ms
3aperucTpmMpoBaHHbIX YCTPOWCTB 30 MuH. -
MpepnocTtaBnexne nHopmaLumum o6 ycTponcTeax 20 MUH. -
MpepocTtasnenHve nHchopMaumm 06 yCTaHOBNEHHbIX -
NPUMOXEHNSIX HA 3apPErVCTPUPOBaHHbIX

yCTpOWCTBax 30 MuH.

[MpenocraBneHne OTYETHOCTU, CO34aBaEMOM -
Microsoft Intune 45 MUH.

Py4yHas ycTaHoBKa/yaaneHvue HOBOro yCTPOMCTBa 15 MUH. -

MonHoe nnu YacTuyHoe yaaneHue nHdopmaumm c -
ycTpoicTea 25 MUH.

32 MNPABWUINA NPEOOCTABJIEHUA YCNYI NO APEHOE U OBCINYXXUBAHUIO XPAHUNULLA OAHHDBIX (NAS)
32.1 OMNCAHUE YCIYTU MO APEHAOE U OBCNY>XKNBAHUIO XPAHUITULLA OAHHbBIX (NAS)

Ycnyra apeHabl v o6cnyxvBaHus xpaHunuia aadHeix (NAS) BkoyaeT B cebsi apeHay YCTpoWCcTBa XpaHeHNst AaHHbIX U Tekyllee o6CrnyKuBaHue
peLLeHVsi, a Takke CBOEBPEMEHHOE paspeLLeHue 3anpocoB. YCryra MoXeT NpeJoCTaBnsATbCs B ABYX BapuaHTax: 1) apeHaa ceTeBoro xpaHunuiia ¢

obcnyxuBaHmem; 2) obenyxmBaHve cCOOGCTBEHHOro CETEBOr0 XpaHunuLLa 3akasyuka.

322 OBASATEJIbCTBA 3AKA3YMKA
32.2.1 B cny4vae obcnyxuBaHusi cobCcTBEHHOroO XpaHunuLla AaHHbIX 3akadunka (NAS), 3akasdumk ob6si3aH NpefoCcTaBuThb JOMNOSHUTENbHOE
ANCKOBOE MPOCTPAHCTBO W HECTU AOMOMHUTENbHbIE pacxodbl, HeobxoauMmble ANA paclMpeHns AWCKOBOrO MPOCTPaHCTBA,
camocToATenbHO Mnu ¢ nomolbto Baltneta. Pacwwuperne guckoBoro nmpoctpaHctBa Ha xpaHunuue aaHHbix (NAS) 3akasuvka
onnaynBaeTcs B COOTBETCTBUM C [AEWCTBYOLWMMW Ha TOT MOMEHT B komnaHuu Baltneta nouyacosbiMu Tapudamm Ha
nononHuTeneHble paboThbl.
32.3 OBBEM YCIYTY MO APEHIE U OBCITY>XUBAHMIO XPAHUIIULLA OAHHbIX (NAS)
32.3.1 Ycnyra Bkntoyaert B cebs:
e Hactpoiika npasun;
e YnpaBneHune nonb3oBaTensMu - NnpeaocTaeneHne npae, AobaBneHne HOBbIX NoNb3oBaTenew, yaaneHme crapbix;
o MOHUTOPWHT 1 pearnpoBaHue Ha CUCTEMHbIE OMOBELLIEHNS;
e O6HOBrEHVe onepauVoHHON CUCTEMBI;
e BoccTaHoBneHve AaHHbIX U3 COXPaHEHHbIX Pe3ePBHbIX KOMUIA;
e YBenuyeHne o6béma namsaTu.
e B cnyuyae apeHgbl ceteBoro xpanunuvuwa (NAS), Baltneta ob6si3yeTcsi opraHusoBaTtb pacluMpeHne OUCKOBOrO NMPOCTPaHCTBa C
COOTBETCTBYIOLLIEN KOPPEKTUPOBKOW aBOHEHTCKON NnaTbl B 3aBUCUMOCTU OT 06 beMa AOMOMHUTENBHOMO ANCKOBOrO NPOCTPaHCTBA.
324 Ycnyra He BKMtoYaeT yCTaHOBKY cobCcTBEHHOro xpaHunuiia aaHHbix (NAS) 3akasuumka. T1a paboTta onnavmeaeTcs Mo AeNCTBYIOLLEN Ha TOT

MOMEHT MOYacoBOM CTaBke 3a A0MNonHUTENbHbIE paboThl B Baltneta.

33 NPABUNA NPEOOCTABJIEHUA YCIYT BALTNETA SIEM'AAS

33.1  ONMNCAHME YCIYTU BALTNETA SIEM'AAS
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Ycnyra Siem'aas npeacTtaBnset cobon pelleHne no obecneyerHunto 6esonacHocTn Ha 6ase nporpammHoro obecneyenuns Graylog, paboTatoLlee B

nara-ueHTpe Baltneta, koTopoe cobupaeT xypHanbHble 3anucn (Iogs) U3 pasnuyHbIX UCTOYHMKOB (CepBepbl, ceTeBoe 06opyaoBaHue, annapaTtHble

cpeacTtea M T.4.), aHanuM3vMpyeT UX B peXWMe pearibHOro BpeMeHU W MOCTOSIHHO MHpopMupyeT 3akasduka 06 yrposax Wnu MHUMOeHTax

6e3onacHocTu. Cepsuc SIEM'AAS pasgerneH Ha Tpyu CTaHAapTHbIX CEPBUCHBIX NaHa B 3aBUCUMOCTM OT NONMTUKW XpaHeHus xypHanos (50 I'b, 100
', 200 I'B).

33.2

33.3

OBBEM YCNYT BALTNETA SIEM'AAS

33.2.1

33.2.2

33.2.3
33.24
33.25

33.2.6

Ycnyra BknioyaeT B cebs:
e CocTaBneHue crnncka 06beKToB, ¢ KOTOpbIx ByAyT cobnpaTbcs 3anncm xypHana.

e YcTaHoBKa nporpammHoro obecnevenns Graylog B nHdpacTpykTypy Baltneta/3akasumka.

WHTerpauns nporpammHoro obecnedenuss Graylog €O BCeMM yCTpOCTBaMM, [Ansi KOTOPbIX OydeT OCyLecTBAATLCS

LieHTpanu3oBaHHbIN cO0op XypHanbHbIX 3anucein (logs).

BbinonHeHne Heo6xoauMbIX KOHUIypaLmii 1 cosgaHme npasur.

Co3spanve paboymnx okoH (dashboards) (B pamkax gaHHOM Ycrnyru MoxeT BbITb CO34aHO0 A0 Tpex paboymx OkoH 1 4o 9 napameTpoB

Ha ofHo paboyee OKHO).

O6y4eHne ynonHoMo4YeHHoro nuua 3akasdmka paboTe C yke HacTpPoeHHbIM NHCTPYyMeHTOM Graylog.

ConpoBoxzaeHve Ycnyr ans obecneyeHusi KOppekTHoW paboTbl YCryrn Ha MpOorpaMMHOM YPOBHE 1 pa3peLLleHns 3anpocoB.

XpaHeHwue 3anuceii B xxypHane(-ax).

O6HoBNeHne nporpammHoro obecneyeHus Graylog.

B TeueHue cpoka gericteus loroBopa MoryT 6blTb BHECEHBI OBHOBMNEHUSI B CEPBUC U fl06aBNEHbI HOBbLIE 3anncK XXypHana.

Cnmcok 3anvceii B XypHarne, BXOASALWWMX B 06beM Ycnyru:

CospaeTcs HOBbIM Nonb3oBaTensb.

Monb3oBaTenbckue AaHHble U3MEHEHbI.

[Monb3oBaTtens yaanseTtcs.

Hey,ﬂ,a‘-lHaﬂ nonbiTKa BXo4a nonb3oBaTenid B CUCTEMY.

[MonbITkN cMeHbl napons.

Monb3oBaTtens gobasneH B rpynny.

Monb3oBaTenb yaaneH u3 rpynbi.

XypHanbHas 3anvcb Gbina yaaneHa.

MHnummpoBaHa nepesarpyska koMnbtotepa.

KpuTnyeckue coobLueHns (owmbkn) onepaLmoHHON CUCTEMBI.

Coo6LieHns naeHTugmKaumm nonb3osaTteneil 6ecrnpoBOaHbIX CETEN.

MoakrtoyeHue K NaHensm ynpasneHusi KOMMYTaTopoB, GpaHaMayapoB U y3roB AOCTyNa k GeCNPOBOAHON CETU.

M3MeHeHUs B KOHUIypaLmm CUCTEMBI.

Coo6LeHuns 06 ayTeHTUdmkaumm nons3osatenen VPN.

CoobLeHuns 06 ayTeHTMdMKaLmm nonb3osaTenein 6paHamay3apom.

BblCOKOI‘IpI/IOpI/ITeTHbIe yBeaOMINeHnA A BCeX CeTeBbIX yCTpOVICTB.

Co006LLeHUs1 0 COCTOSIHUMN (hU3NYECKNX CEPBEPOB (JIOTUHBI, HeYyAauHble NIOrMHbI, COCTOSIHUE AUCKOB, MUTAHUE).
Ycnyra Siem'aas He 3aHuMaeTcst 06paboTkoi 3anNpOCcoB Ha YpOBHE cepBepa.
Ycnyra Siem'aas He cobupaeT >xypHarnbHble 3anMcu Ha YpoBHE NPUIOXEHUIA.

PaboTbl no koHuryprpoBaHuio 06LEKTOB, He BXOAsALWMX B 06beM Ycnyr Siem'aas, BbINOMHATCS B COOTBETCTBUM C MOYaCOBOM

CTaBKOW 3a AOMOSHNUTENbHbIe paboTbl, NPUMeHsieMol KomnaHuen Baltneta B HacTosiwem [orosope.

O6beM AaHHbIX, NnepeaaBaembix no Ycenyre Siem'aas, He MoxeT npesbiwaTh 5 6 B AeHb.

3AMNPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHAA PABOTA MPEOMONATAEMOE MPUMEYAHNE

BPEMS#A BbINONHEHNA
PABOT

BbinonHeHve o6HOBMEHMSA NPOrpaMmmMHOro
obecneyerus Graylog

30 MuH. -

HaCTpOI;IKa CEepPBUCHbIX o6HOBMeHnn 311 0BHOBNEHUS HE ABNSAOTCS nepunogny4eckMmMu - OH1

NPOU3BOAATCS, KOoraa nHxeHepbl Baltneta HaxogaT cnocobbl
ynyyLwmnTb ob6cnyxusaHme 3aka3qymkoB, UCMONb3ys Nyylume
NpaKkTUKK.

60 MyH

Co3gaHve 0gHOro A0NOMHUTENbHOIO 15 MUH. CospaeTcs paboyee 0kHO, B KOTOPOM OToBpaatoTcs rpadmku
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pabouyero okHa (dashboard) 1 Tabnuubl cobpaHHbIX 3anucert xypHana. Tabnuu/rpacdukos
CTOMbKO e, CKONbKO TUMOB COBpaHHbIX 3anuncelt B XXypHare.

34

34.1

NPABUIA MPEOOCTABJIEHUA YCNYT MO OBCNYXXUBAHUIO KITACTEPA KUBERNETES

OMNCAHWE YCIYTWU MO OBCNYXMBAHUIO KITACTEPA KUBERNETES

Ycnyra no obcnyxuBaHuto knactepa Kubernetes - ato cepsuc ansi uHdpacTpykTypbl knactepa Kubernetes, knactepa Kubernetes u cepsucos,

KOTOpble Ha HeMm paboTatloT (Hanpumep, cepBuc GanaHcupoBkK Harpysku - Loadbalancer), cBsidab ceTn, cnyx6a DNS, knactepHbliii IP, BHewHuid IP

KnacTepa, Touka focTyna K knactepy (Ingress), camo npunoxexue, paboTatoLiee yepes oavH cetesor nopt (MopT) Haa3op 3a ykazaHHbIM 1 Npo-

aKTUBHOE ynpaBlieHue.

34.2

OBBEM YCIYTV MO OBCNY>KUBAHUIO KNTACTEPA KUBERNETES
M3meHeHne koHdurypauun knacrepa Kubernetes;
O6HoBneHune knacrepa Kubernetes (engine);
dukcaums n aHanua 3anucen B XxypHanax knacrepa Kubernetes (Log);
MpepocTaBneHve 0TYETOB O COAEPXKUMOM (haiinoB XypHanoB (log) no 3anpocy (He Yalle ogHOro pasa B MecsiL);
HabntogeHne 3a cnocobHocTAMU knacTepa (capacity), npoakTMBHOe ynpaBfieHne U pearmpoBaHue;
Mepepacnpenenexre n oNTMMU3aLMSA AUCKOBOrO NPOCTPaHCTBA KrnacTepa;
Hactpoiika SSL-cepTuchmkaToB B KracTepe;
KoHTponb cpokoB Aencteust SSL-cepTuukaTos n nHopMmpoBaHne 3akasdmka o Cpokax Ux A4encTeus;
Bbi6op cnyxbbl yCKOpeHUs NnamsTi U peKoHUrypaums npunoxeHns;

AHanus 3anpocos B knactep Kubernetes (Nginx, Proxy u 7.4.), BbIGop cTpaTterun yckopeHus/kawmpoaHnus (Cache), npegocraeneHve

NPeAnoKeHUNn paspaboTymnkam NPUIOKEHWIA, peanu3aumns peLleHust;

OueHka puckoB 6e30nacHOCTM krnactepa pa3 B MecsiL, (OLieHUBaeMble KaTEropuu: Naponu, ynpasneHve npasamm 1 orpaHuyeHne JocTyna

(Encryption in transit);
Ynpaenenue cnyx6amu DNS; Ynpasnexue 6paHgmayapamm cnyxo;
MOHUTOPWHT NPUMOXEHWIA, KNacTEPOB U MEXCEPBUCHbBIX B3aUMOAENCTBUN;

Pe3epBHoe konunpoBaHve KoOHUrypaLuumu.

343  3AMPOCHI MO CTAHOAPTHOW YCIYTE (RFC STANDARD)
CTAHOAPTHASA PABOTA NPEONONATAEMOE BPEMSA APUMEYAHUE
BbINONHEHUA PABOT

Mpoanenue SSL-cepTucukaTtos 15 MUH. [MpoBoanTca ognH pas B rof
[MoaroToBka K 3anycky HOBOro npunoxexus (deployment) 60 MUH -
M3meHeHue CI/CD pipeline 15 MUH. -
M3meHeHne koHdUrypaummn Beb-cepBrca NnpunoxeHuns 60 MuH -
MN3meHeHne koHpurypaumm 6a3sbl AaHHbIX NPUNOXKEHUS 30 MUH. -
Oamn (dump) PostGre/MySQL 30 MUH. -
M3meHeHne DNS-3anuceli B cepBepax nMeH Baltneta 15 MUH. )
M3ameHeHne DNS-3anuceli B cepBepax umeH Baltneta 30 MUH. }

OTtyeT 0 pabote knactepa Kubernetes 60 MUH. )
BoccraHoBneHve gaHHbIx/cepBepa U3 pe3epBHOIA Konuu 60 MUH. )
YcTaHoBuUTe cTaHAapTHbIV moaynb PHP 13 penosntopus ;

PHP 15 MUH.
MHuummposaTe yaaneHve IP-agpeca cepBepa M3 YepHbiX }
CrMCKOB 15 MuH.
CosfgaHve AononHuTenbHoM 6a3bl AaHHbIX 15 MUH. -
344  [OPYIME YCNoOBUA
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344.1

34.4.2

baltga

Mnata 3a yctaHoBKy knactepa Kubernetes B3umaeTcsi OTAENBHO U HE BXOAWT B EXXeMeCsYHyto NnaTy 3a obecnyxusaHne, ecrnv nHoe
He yKkasaHo B 3akase Ha obcnyxuBaHue.

Ecnn B TeueHne cpoka pelictBusa [loroBopa M3MEHSETCS KONMMYECTBO CEepBEpOB, KNacTepoB WM CEepBMCOB B KIlacTepHOMN
nHdpacTpykType Kubernetes 3akasunka, CTOMMOCTb YCNyrn MOXeT ObiTb M3MeHeHa B OQHOCTOPOHHEM MOpsiAKe B COOTBETCTBUN C

LileHON pacluMpeHmsi, ykasaHHOM B 3aka3e Ha Ycnyry.

35 MNPABWUINA NMPEAOCTABJIEHUA PELLEHUA NO YNPABJIEHUIO NAPOIAMU

35.1

OMNCAHUE PELLEHWA MO YMNPABJTEHUIO MNAPONAMU

PelieHnne ana ynpaeneHns naponamu npeacrasnset cobon nporpammHblii npoaykT Keeper, Bkrovaowmnin B cebs WMGpoBaHHbIA XpaHunuile

naponen Ans KaXaoro nonb3oBaTersi U KOHCOMb YNpaBneHust Ans agMUHUCTpaTopa XpaHunuiia naponei. PelleHne no ynpaeneHuio naponsiMm

COCTOUT U3 ABYX YacTen 1) apeHza nuuUeH3un Ha nporpaMmmMHoe obecnevyeHne Keeper; 2) cnyx6a nogaepkkv pelleHns no ynpaBneHuno naponsmm

KkomnaHun Baltneta. PeweHne no ynpasneHuo naponaMmy MoxXeTt ObITb npeanocTtaBlieHO Kak C HO,D,D,ep)l(KOVI, Tak n 6es nogaoepXkn Co CTOPOHbI

komnaHun Baltneta. Ecnn peweHne ana ynpasrieHUA naponaMmu nogaepXXneaetca komnaHuven Baltneta, To KOMNaHna 4ONONHUTENBHO BbINOMHAET

NEepBUYHYIO HACTPOIIKY NnaTcopMbl Keeper, nepBUYHYt0 HACTpOIKy NpaBun 1 ponen, obyyeHue nonb3oBaTenei U KOHCYNbTYPOBaHWE No Bonpocam

pas3sutus. Ecnu pelueHne no ynpaeneHunio naponsmMu npegoctaBnsercst 6e3 nogaepxku co ctopoHsl Baltneta, To Baltneta npegocraensieT Tonbko

nporpaMmHoe obecneyeHve, Heobxoanmoe Ans paboTbl peLleHus.

35.2 NMPABUNA MPEOOCTABINEHNA APEHObI NMUEH3WMA HA MPOrPAMMHOE OBECMNEYEHUWE KEEPER (OJ1A PEWEHWA MO

YMPABJIEHUIO MAPONAMN)

35.2.1 VYcnyra apenabl NULEH3NI Ha NporpammHoe obecnevenne Keeper npeaocTaBnseTcsa Ha yCroBusSX NOMECS4YHON apeHabl.

35.2.2 T[porpammHoe obecneyeHne Keeper oCHOBaHO Ha MOZENM eXXeMecsHHON onnaTon 3aka3ynkom.

35.2.3 VYcnyra apenabl NULEH3WIN Ha NporpammHoe obecneveHne Keeper npegocTtaBnseTcsa B COOTBETCTBUMM ¢ SLA npoussoauTens.

35.2.4 [loroBop apeHAbl NUUEH3U Ha nporpammHoe obecneyeHve Keeper 3aknoyaeTcsl TONbKO Ha 12 MecsUEB, B TEYEHME KOTOPbIX
Baltneta He MOXeT N3MeHATb LieHbl Ha apeHay NULEH3WI Ha NporpamMmmHoe obecneyveHue.

35.2.5 Hosble ycnosus [loroBopa Ha apeHay NULUEH3uii Ha nporpammHoe obecneveHne Keeper oroBapusaroTcs kaxable 12 mecsaues B
COOTBETCTBUM C AENCTBYIOLLEN Ha AaHHbI MOMEHT oduLManbHONM LIEHOBOW NONUTUKONM Npon3BoauTens Keeper.

35.2.6 CTOpOHbI NPSIMO CornallalTcst C TeM, YTO NMULEH3UM Ha nporpaMMHoe obecneveHne Keeper npegoctaBnslTcs Ha cpok 12
(ABeHapuaTb) MecsLEB M nNoanexar HemearneHHOW akTuBaLuun Ha BeCb Nepuop, ykasaHHbl B 3akase.

35.2.7 B cnyyae pactopxeHus 3akasa no uHuumaTtee 3akasyuka [0 UCTEYEHUS CPOKa, ykasaHHOro B 3akase, CTOPOHbI cornallatoTces,
470 3akasvuk 06513aH BbINNaTUTb KOMMaHUM Baltneta Becb ocTaTok exerofgHom nnaTbl, TOMHOXEHHbIA Ha KONMMYECTBO DaKTUYECKUX
3aKasaHHbIX MULEH3WA U noracuTb BCe MpefocTaBneHHble 3akasuuky cknmaku He nospgHee 30 kanenHAapHbIX AHeW ¢ AaTbl
pacTopxeHus 3akasa.

35.2.8 Ecnu He meHee YyeM 3a 1 (0OWH) MecsiL, A0 UCTEYEHUS cpoka AencTBus 3aka3a H1 ogHa u3 CTOPOH He MoxenaeT NpeKkpaTuTb Uin
n3MeHnTb 3aka3, 3aka3 aBTOMaTUYeCKUM NPOANEeBaeTcs Ha crneaywwuin nepuop B 12 (ABeHaguatb) MecCsUEB, MPUMEHNS
[eNCTBYIoLLME Ha TOT MOMEHT LieHbl Ha nuueH3un Keeper. KonnyecTso Takux NPOANEHNUI HE OrpaHNYeHo.

35.2.9 3aka3 ynornHoMo4YeHHOro npeacTaBuTens 3akasyvka Ha yBenMyeHue KonmyecTsa nuueH3un Keeper Ha cyMMy, He NpeBbILLatoLLyHo
300,00 eBpo/mecsiy, (6e3 ydyeta HOC), BbiNnonHsieTca 6e3 npeaBapuTenbHOrO NMCbMEHHOTO COrnacoBaHus B TedyeHue 1 pabodyero
AHA. 3aka3uuk npusHaeT npaso komnawun Baltneta Baumath ¢ 3akasuuka nnaty B 3aBUCMMOCTM OT (hakTM4YECKOro Konmmyecrea
NULEH3UIA, 3aKasaHHbIX 3aKa34nMKoMm.

35.2.10 Buabl nuueH3nii Ha pelueHne Ans ynpasnexHus naponsmmn Keeper:

ENTERPRISE
MNnaH DYHKUMOHANBHOCTb ENTERPRISE
PLUS

3awwmdpoBaHHOE XpaHUnuLLE ANS KaXA0ro nonb3oBartens + +

Mankn 1 BNOXeHHbIe nanku + +

O6LWwme KoMaHaHbIE Nanku + +
JIMUEH3N KEEPER | [docTyn ¢ HEOrpaHUYeHHOro KOnMmMYeCcTBa yCTPOMUCTB + +

MexaHn3m pa3paboTku 1 peanusauum NonTUK + +

Ayaut 6e3onacHocTu + +

OTYETHOCTb O AESTENBHOCTN + +
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YnpaBneHvue komaHaom

Baszosas aByxdakTopHasa ayTeHTudumkaums (SMS, TOTP,
smartwatch n FIDO U2F)

AyTeHTudukaums no npuHumny "eguHoro exoda" (SAML
2.0)

ABTOMaTM3NPOBaHHOE yNpaBneHne KoMmaHgomn

MpopsuHyTasa asyxdakropHas ayteHTudukaums (DUO n
RSA)

CuHxpoHusauums Active Directory n LDAP + +
Ob6ecneverne SCIM n Azure AD + +
ABTOMaTM4YECKOE NPEeAoCTaBnNeHNe 3N1EKTPOHHON NOYThI + +
CospgaHuve pe3epBOB C MOMOLLbO KOMaHAHOW CTPOKM + +
API ons paspaboTynkoB Ans poTauum naponen n

WHTErpauum ¢ 6akeHaoM ¥ ¥
XpaHunuuwe o6bemom 100 I'b + +
Breachwatch (Hag3sop 3a HapyLueHuaAMK) - +
PaclumpeHHbIn Moaynb OTYETOB U OMOBELLEHWIA - +
XpaHunuie o6bemom 1 Tb - +

35.3 OBBEM YCNYT MO NOJAAEPXKE PELWWEHWA MO YNPABJIEHUIO NAPONAMU
CTAOUA PABOTbI
MoaroroBka CornacoBaHue TpeboBaHuii k Ycnyre ¢ 3aka3qnkom
[NepBOHa4anbHbIN 3anyck 1 HacTpowika nnaTdopmel Keeper
CospaHuve nonb3osaTenei/ rpynn AD
KoHdurypaumsa SSO Ha ocHoBe AOCTYNHOW/BbIOpaHHoOM TexHonormn SSO
Hactponka 2FA
YcTtaHoBKa
CornacoBaHue npasun 1 ponen ¢ 3akaz4ynkom
HavanbHas koHdUrypaumsa npasun 1 ponew
Ob6y4yeHue nonb3oBaTenen (no 3anpocy 3akasunka) [lpedocmasnsgemcs e sudeogopmame
MHcTpykumm (B cOOTBETCTBUM € NOTpebHOCTAMM 3akasunka)
KoHcynbTauum (2 4 B Mecsil) No pasBMTMIO/AOMNONHEHUIO/A0NONHUTENBHBIM KOHpUrypaumsam
3Ttan okasaHusa Ycnyr
peLueHus
354  OPYIVME YCNOBUA

35.4.1 Baltneta He uMeeT [OCTyna K KOHCOMW aAMWHWUCTPUPOBAHWUS MaporibHoro kabuHeta 3akasyuka BO BpeMsi okasaHus Ycnyru
MOAAEPKKN PEeLLEHMs MO yrpaBneHuio Naponsamu. YnpasreHne KOHCOSbIo agMuHucTpaTopa Keeper ocyLecTernseTcs 3akasumkom.

35.4.2 B pamkax Ycnyrv nogaepxXkv peLleHns no ynpasneHuio naponsMu koMmnaHus Baltneta ocywiectenset nepBoHavarnbHbIN 3anyck 1
HacTpoiiky nnatdopMbl; co3gaHne nonb3oBatenen/ rpynn AD; HacTpoiiky SSO (B COOTBETCTBUM C MMetOLENcs/BbIGpaHHON
TexHonornen SSO); HacTporky 2FA; cornacoBaHue npaBun U ponen ¢ 3aka3yuMkoM M nepBOHaYanbHYH HaCTPOWKy; obyyeHue
KOHEeYHbIX Monb3oBaTenen pelleHnio Mo ynpasneHuio naponsmu (B dopmate BUAEOPONuKa); MOArOTOBKY WMHCTPYKUMA (B

COOTBETCTBUM C NoTpebHoCcTAMU 3akasuuka).

35.4.3 B pamkax Ycnyrv NoagepXKW peLleHusi Mo ynpasfeHuio maponsmMu komnauus Baltneta exemecsuHo npegoctasnser 2 4
KOHCYNbTaLMn MO BOMPOCaM PasBUTUS, COBEPLUEHCTBOBAHUA W LOMOMHUATENbHLIX KOHMUIypauuin pelieHust no ynpasneHuo

naponamu. [ononHutenbHble Yackl ONa4YMBaloTCs B COOTBETCTBUM C pacueHKamMun Ha OoONOSNIHUTENbHbIE paﬁOTbI, YCTaHOBNEHHbIMUN
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B HacTosiwem [loroBope.

35.4.4 B pamkax Ycnyrv nogaepxkv pelleHnst no ynpasneHuio naponsMu komnaHua Baltneta He 3aHMmMaeTcsa paccmoTpeHnem 3anpocos

KOHEYHbIX NOMNb3oBaTenem, CBA3aHHbIX C UCMOMb30BaHMEeM peLLeHNs Mo yNpasneHuio naponsmu.
36 MNPABWUIA NPEOOCTABJIEHUA YCNYT NO OBCNY>XXUBAHUA CLOUDFLARE
36.1  ONMNCAHME YCNYTW MO OBCNYXMBAHNIO CLOUDFLARE

Ycnyra no obenyxmBanuto Cloudflare - aTo koHCynbTaums n HacTpovika napameTpoB u npasun cepsuca Cloudflare (WAF, DDoS-3awmTa u 1.4.),

no3BoristoLLas NoBbICUTL 6e3onacHOCTb carTa unu MobunbHoro npunoxeHua 3akasuuka.

36.2 OBBEM YCNYT MO OBCITY>XUBAHUIO CLOUDFLARE

36.2.1 Baltneta BHocUT nameHeHns B HacTponkn DNS-cepBepoB calita 3akas4dumka.

36.2.2 KomnaHus Baltneta oka3sbiBaeT KOHCYNbTaLUMOHHbIE YCnyru, a Takke Ycnyrvi no nogbopy n BHeAPEHWUIO peLleHuii no obecneyeHmno
6e3onacHoCTn Beb-caiiToB C UCNONb30BaHNEM MHCTPYMeHTOB 1 Habopos npasun Cloudflare.

36.2.3 Baltneta HacTpavBaeT napameTphbl 1 Npasuna ans cepsucos Cloudflare.

36.2.4 Cloudflare, kak Habop Ycnyr TpeTbuX N, NPpeAoCTaBseTcs No NpuHUMy "kak ectb” (as is), n Baltneta He moxeT 1 He rapaHTupyet
6ecnepeboiiHyto paboTy ero dyHkUuMi nnu GesowmnboyHyo paboTty aTmux dyHkumin. SLA Cloudflare, npyMmeHumble k TapudHbIM
nnaHam Business u Enterprise, goctynHbl Ha cante www.cloudflare.com.

36.3  OPYIVE YCNOBUA

36.3.1 CroumocTb Ycnyru no obenyxuanuio Cloudflare paccunTbiBaeTcs anst ogHoro canmTa 3akasuuka (418 04HOro TapudHOro nnaHa
Cloudflare c ogHUM goMeHoM).

36.3.2 [Ona npepocrtasneHus Ycnyrn no obcnyxwusanuio Cloudflare moxeT ObiTb MCnonb3oBaHa CyLLeCTBYHOLWAsS YyyYeTHas 3anucb
Cloudflare 3aka3suuka, nubo Baltneta moxeT ochopMunTb noanuncky Ha Heobxoaumeli TapudHeI nnax Cloudflare.

36.3.3 Ecnu yyetHas 3anuck Cloudflare 3apeructpupoBaHa komnaHuei Baltneta, To nnan Cloudflare aktnempyeTtcsa Ha 12 (aBeHaguaTh)
mecsueB. YueTHas nnata Cloudflare 3a BbiGpaHHbIi 3aka3yvkom TapudHbii nnaH Cloudflare BeinnaunBaeTcs exemecsyHo. Ecnm
3akasunk npekpallaet obcnyxmBaHue [0 UcTeveHust 12-Mecsa4Horo nepuoaa, oH 06s3aH onnaTuTe OCTaBLUMECS HEOMMaYeHHble

mecsiLbl.
37 NPABWUINA NPEOOCTABJIEHUA YCNYT WI-FI U APEHAbI CETEBOIO O6OPYJOBAHUA
37.1  OMNWCAHWE YCIYI APEHIbI WI-FI U CETEN

Apenga WI-FI n ceteBoro obopynoBaHus faeT 3aka3unky BO3MOXHOCTb Ha OrpaHMYEHHbI CPOK MCMONb30BaTb B CBOEN WHMPaCTPyKType
obopynoBaHne MUPOBLIX Npou3soauTenei ceteBoro obopynosanus Fortinet, Sophos, HPE, MikroTik, Cisco, Juniper, Ruckus, Ubiquiti, Cisco, HP

Aruba v ap.

37.2  OBBEM YCNYI NO APEHOE OBOPYAOBAHWA ANA CETEW WI-FI

37.2.1 VYxasanHoe B 3aka3e WI-FI n ceteBoe obGopynoBaHue [OCTaBnseTcs Kypbepom unu 3akasuuk 3abvpaet obopyaoBaHue B

6nmxaiiluem oduce komnaHum Baltneta.

37.2.2 B cny4ae Bbixoga u3 ctposi 060pyaoBaHus He No BuHe 3akasuunka, 3akas3umk pernctpupyeT HencnpaBHOCTb B LieHTpe TexHnyeckoro
obcnyxuBaHus Baltneta, a komnaHusa Baltneta npon3soaut 3ameHy o6opynoBaHusi Ha paBHOLIEHHOE, OTNPaBIss ero Kypbepom no
yKasaHHOMy afpecy, nmbo nepegaeT obopyaoBaHWe HemocpedcTBEHHO 3akasumky B Gnxaiiwem oduce Baltneta. 3akasumk
0b6s3yeTcs focTaBuTb HeucnpasHoe obopynoBaHue B ocuc Baltneta B TeueHne 7 gHeit.

37.3 OrPAHUYEHUA YCNYTU

37.3.1 VYcnyra He BKO4aeT HAaCTPOWKY U yCTaHOBKY 060pyAoBaHMsA. YCnyr No HacTpoKke U ycTaHOBKe 060pyA0BaHMSA 3akasblBalOTCs B
cooTBeTCTBUMU C Tapudammn "TlpubbiTne Ha Tepputopuio 3akasumka U AOMNonHUTENbHble paboTbl”, ykazaHHbIMW B HacTosLLEM
[orosope.

38 MPABWUINA NPEOOCTABJIEHUA YCNYT BALT-IX
38.1  OMNPEOENEHUE YCNYI CBA3U BALT-IX

BALT-IX - 3T0 MoLHas nnatcopma obMeHa AaHHbIMK, 06beANHSAOLWANA WNPOKUIA KPYr MHTepHeT-npoBaiiaepos (ISP), BeayLwmux cainToB, KOHTEHT-
MeHexepoB U noTpebuTtenein koHTeHTa B banTtuiickom pervoHe. OGecneymBaeTcs BO3MOXHOCTb YMNpaBneHus maplupytamu n Tpadukom, a

coegnHeHuna I'IJ'laT(bOprI C ueneBbiMU CETAMU rAPAHTUPYHOT MUHUMAlbHYIO 3a4epXKy OaXe MPU NUKOBbLIX Harpyskax Ha ceTb.

38.2 OTBETCTBEHHOCTb 3AKA34YMKA
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38.2.1 3akasuuk 06sa3yeTcs obecneynTb Hanu4Me N Hanuune B NEPUOA okasaHust Ycnyr Bcex Heo6XoanMbIX paspeLleHni, KoTopble MoryT
noTpeGoBaTbCs ANs Oka3aHus YCnyr B ykasaHHOM MecTe oka3aHusi YCnyr, a Takke 06s3yeTcs 3a cBoi cueT obecneumnTs, 4ToOb! B
TeyeHune cpoka Aaevicteus JoroBopa Baltnet He npensitcTBoBanu (3anpelianu) peanusaumio TEXHUYECKUX BO3MOXHOCTEN Ans
okasaHus Ycnyr B BblOpaHHOM 3aka3uuMkoM MecTe okasaHus Ycnyr. [aHHoe yCroBMe CYMTAEeTCsi CyLUEeCTBEHHbIM YCMOBMEM
npegocTaBneHust Ycenyr 3akasuuky.

38.2.2 3akasuyuk He MMeeT npaBa NPOU3BONbHO MEHATbL MECTO YCTaHOBKM YCnyrn 1 o6si3aH uHdopmMmnposaTh Baltneta 3a 30 gHen o niobbix
N3MEHEHUSIX.

38.2.3 3aka3uuk HeceT MOSHY0 OTBETCTBEHHOCTb MO MPETEH3USIM U UCKaM, NpeabsBMEHHbIM TPeTbMU Nuuamu k Baltneta B cBsizu ¢
vcnonb3oBaHvem 3akasdmkom Ycnyr Baltneta; ecnu Baltneta yctaHoBUT, 4TO Mcnonb3oBaHve 3aka3ynkom Ycnyr HapyllaeTt npaea

OPYrvX NnL, 3aKoHbI MK MexayHapoaHble [loroBopel, Baltneta umeeT npaBo HeMeaneHHo npekpaTUTb NpegocTaBneHne Ycnyr.

38.3  OBBLEM YCNYIW BALT-IX

38.3.1 Baltneta obecneunBaeT yctaHoBKy Ycnyrn MHTepHeTa unu nepeaadu AaHHbIX , NpeaocTasrieHne n obcnyxusaHue Ycnyri BnnoTb
[0 BBOJA, BKIOYas KayecTBeHHy paboTy BHyTpeHHero obopynosaHus Baltneta, 1.e. Baltneta He HeceT oTBeTCTBEHHOCTU 3a
nobble cbon B paboTe cepsuca, ecnu 3Tv cbon Bbi3BaHbI KOMMBIOTEPHOW CETBIO 3akasyvka unm ucrnonb3yemsiM 060pya0BaHNEM.

38.3.2 Co6ou B ceTu Baltneta, Bo3HuKwne He no BUHe 3akasuuka, ycTpaHsoTcst 6ecnnaTtHo.

38.3.3 B TeueHMe rapaHTUNHOIO CPOKa HEUCNPABHOCTU KOHEYHOro 06opyA0BaHMs, BO3HUKLLME HE NO BUHE 3aka3yvka Unm TpeTbux nul,
ycTpaHsitoTcs 6ecrnnaTtHo. B cnyyae HEBO3MOXHOCTU 3aMeHbl HEUCTPaBHOTO KOHeYHOro obopyfoBaHus Ha 06opyaoBaHNe TOro xe
npoussoauTens u modenu, Baltneta nmeet npaBo 3amMeHWTb HewncnpaBHoe obopyaoBaHVe Ha ApYroe SKBUBANEHTHOE KOHEYHoe
obopynosaHue. Ha 3ameHeHHoe koHeYHOe 06opyAOBaHWE HOBbIN CPOK rapaHTUMHOrO 06CNYXMBaHNS HEe pacnpoCTpaHSAeTCs.

38.3.4 Wcnonbayemoe 3akasqymkom obopyaoBaHue JOMKHO BbiTb B UCMPABHOM COCTOSIHUM C YCTaHOBNEHHBIM KOPPEKTHBIM NMPOrpamMMHbIM
obecrnieyeHnemM. B npotuBHOM cnyyae Baltneta He HeceT oTBeTCTBEHHOCTU 3a nepe6ou, Bbi3BaHHbIE YCTAHOBKOW MPUIOXEHUN,
HeobXxoANMbIX A5 NOAKMIOHEHNS.

384  OFPAHUYEHUA YCNYTU

38.4.1 VYcnyra goctyna B VIHTEPHET 1 Nnepeaayn AaHHbIX He BKMoYaeT NPOKNaaKy ceTeBbix kabenen, Ho 3T Ycnyrn moryT BbiTb 3akasaHbl
oTAenbHO Mo [JoroBOpeHHOCTU.

38.4.2 [Ipyrue paboTbl, He BKMIOYEHHbIE B 06bEM YCnyr, Takke CUMTAIOTCA AONONHUTENbHbIMN

38,5  CTAHOAPTHbIE 3AMNPOCHI HA OBCITYXVBAHWME (RFC STANDARD)

NPEAMNONAIAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA NMPUMEYAHUE
BbINONHEHUA
PABOT
3ameHuTe unbTp AS-SET/AS 30 MUH.
M3meHeHne KoHbUrypauum nitepdenca noaKnoYeHns 30 MUH.
38.6  OPYIME YCNnoBUA

38.6.1 Baltneta He npoBepsieT U He HeceT OTBETCTBEHHOCTU 3a NeranbHOCTb YCTAHOBMEHHOIO 3aKa3yuMKkom nporpaMMHoro obecneyenus,
€ro COBMeCTUMOCTb C napameTpamu Ycnyr v Apyrum nporpammHbliM obecnedeHnem.

38.6.2 Ycnyra He cuntaetcsi He paboTatowmii no BuHe Baltneta, n gocTynHoCTb Yenyru cHuxaeTcs, ecnu:

. nepeboun B pabote Ycnyru Bbl3aBaHbl AENCTBUSIMU 3aKasumka Um ero nporpamMmmHoro obecneyeHus, HecaHKLUMOHUPOBaHHbIM BXOAOM B
cucTemMy unu npeaHamepeHHsIM B3nomom/aTakoi (hacking);
. nepe6oun B 06CNyxXnBaHMN, BbI3BaHbI MACCOBLIMM pacChifikamMn peknambsl Unu nHgopmauum (cnam);
. NpoOBOAMTCS MNaHOBOE TexXHW4eckoe OBCMyXMBaHWE cucTembl, c60M Bbi3BaHbl hakTopamu, He 3aBucsAWwMMKM OT Baltneta, dopc-
MaXXOPHbIMU 0BCTOSITENbLCTBAMM.
39 NPABUNA NPEOOCTABJIEHUA YCNYTI CETU TPAHCNALWU KOHTEHTA (CDN)
39.1 OMUCAHUE YCINYTU CETU TPAHCIALNM KOHTEHTA (CDN)

CDN - 370 cucTeMa [OCTaBKU U yrnpaBrieHust KOHTEHTOM Ha 6a3e obnadHbIX BbluncreHnin. CeTb cneumanmanpyeTcs Ha peLueHusiX Ansi NoTOKOBOW

nepefayv BuaeokoHTeHTa (streaming). MNpenocTaBnsieT [OCTYyN K rOTOBOW MHEPACTPyKType Ansi o6paboTkM ouveHb GOnbLUMX BUAEOMNOTOKOB
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KOMMNaHuaM, npeocrasnanowmm YCner mnun I/IHCbopMaLlI/IOHHOG HanolHeHne (KOHTeHT) vyepes MHTepHeT, ocyulecTBALLMM Be6—Tpchn9||_|mv| mnn

KpynHble NpoekTbl, Tpebytolwme 6ecnepeboiHomn paboThl UM BO3MOXHOCTY MOHETU3aLMN KOHTEHTa.

39.2 OTBETCTBEHHOCTb 3AKA34YMKA

39.2.1 3aka3uuk 06513yeTcs 0becneunTb Hanmumne u Hanmymne B NEPUOL OkasaHus Ycnyr Bcex HeOBX0AMMbIX pa3peLleHunit, KOTOpbIE MOTYT
notpeboBaTbCa ANA OkasaHUs YCnyr B ykasaHHOM MeCTe oKa3aHusa YCnyr, a Takke o6a3yeTcs 3a cBomn cHeT obecneymnTb, 4To6b! B
TeyeHne cpoka AencTeusa [loroBopa Baltnet He npenatcTBoBanu (3anpelianu) peanusaumio TEXHUYECKMX BO3MOXHOCTEN Ans
okasaHus Ycnyr B BblOpaHHOM 3aka3uMkoM MecTe okasaHusi Ycnyr. [JaHHOoe ycrioBuMe CuYMTaeTCsl CyLleCTBEHHbIM YCIOBUEM
npegocTaBneHust Yenyr 3akasunky.

39.2.2 3aka3uyuk He MmMeeT npaBa NPOU3BONbHO MEHATbL MECTO YCTaHOBKM Ycnyrn n obs3aH uHdopmmnposaTh Baltneta 3a 30 gHen o niobbix
N3MEHEeHUsIX.

39.2.3 3aka3uuk HeceT MOJIHYI0 OTBETCTBEHHOCTb MO MPETEH3USIM U UCKaM, NpeabsBMEHHbIM TPeTbMMU Nuuamu k Baltneta B cBsizu ¢
ncnonb3oBaHvem 3akasymkom Ycenyr Baltneta; ecnu Baltneta yctaHoBuUT, 4TO ncnonb3oBaHve 3aka3ynkom Ycnyr HapyllaeTt npaea
ApYrvx NnL, 3aKoHbl UNn MexayHapoaHble [lorosopel, Baltneta meet npaeso HemeaneHHo npekpaTUTL NpegocTaBnexHne Yenyr.

39.3 OBBLEM YCNyr

CepBucHble nnaHbl Mnatdopmsl CDN Baltneta CDN

Cepsuc ,Live streaming” +
MakcumanbHas nponyckHas cnocobHOCTb Ans NMMTOBCKMX NpoBagepos 'out/c 180
MakcumanbHas nponyckHas cnocobHocTb 3a pybex éut/c 30
MoHUTOpPUHT cepBepoB 1 Cnyx6 +
,Video on demand” 3a 10 I'b "cache" npoctpaHcTBa +
Crartuctuka +

394  YCIIYTA BKITIOYAET B CEBA

39.4.1 VYcnyra Baltneta CDN BkniovaeT B cebs nepBoHayanbHyl0 HacTPOMKY M akTuBaumio cepsuca Ha MHdpacTpykType Baltneta. Bee
[ononHuTenbHble paboTbl ONNaYnBaoTCs NO AEWCTBYIOLWEN HA TOT MOMEHT MOYaCOBOW CTaBKe 3a AOMONMHUTENbHbIE paboThl B
Baltneta.

39.4.2 TlMonb3oBaTenb Ycnyru umeeT NpaBo npeBbilwaTh NprobpeTeHHyY Nonocy nponyckaHus He 6onee Yem Ha 2% BpeMeHM B TEKYLLEM
KaneHgapHoMm mecsilie 6e3 4oNoNHUTENbHOW onnaThbl; Ecnn nonb3oBatenb Ycnyr npeBbiaeT NpuobpeTeHHyo
NPOMYCKHYt0 cnocobHocTb Gonee 4eM Ha 2% BPEMeHM B TeKylleM KaneHZapHOM Mecsilie, MOCTaBLUMK YCnyr UMeeT npaso
NPUMEHUTL [AOMNOSMHUTENbHYIO nNnaTy. MecsvyHaa nnaTa onpegenseTca nyTem AeneHns Tpaduvka, MCMonb30BAaHHOTO 3a
KaneHgapHbIn Mecsl, Ha 5-MUHYTHble CpedHue 3Ha4yeHUsi, PacrnonoXeHHble B Nopsiake BO3pacTaHws, u oTbpacbiBaHus 2%
HambonbLUNX 3HAYEHWI, OCcTaBLUMeCs Hanbonblune 3Ha4YeHNs TapuuLMPYIOTCS MO LieHaM, 3apaHee ykasaHHbIM B 3aKase.

39.4.3 Baltneta He HeceT o0TBETCTBEHHOCTY 3a Ntobble c6om B paboTe cepauca, ecrnv 3TM c60M Bbi3BaHbl KOMMLIOTEPHON CEeTbo 3akasunka
UK ncnonb3yemsim 060pyaoBaHNEM.

39.4.4 Cob6owu B ceTu Baltneta, BosHukwiMe He no BUHe 3akasuumka, ycTpaHsoTca 6ecnnaTHo.

39.45 Wcnonbsyemoe 3akasvymkom obopyaoBaHuUe JOMKHO ObiTb B UCMPABHOM COCTOSHUM C YCTAHOBNEHHbLIM KOPPEKTHLIM NMPOrpamMMHbIM
obecneyeHnem. B npotusHom cnyyae Baltneta He HeceT oTBeTCTBEHHOCTM 3a nepebou, Bbl3BaHHbIE YCTAHOBKOW NMPUMOXEHWN,
HeobxoAMMbIX ANS NOAKMHYEHNS.

39.5 CTAHOAPTHBIE 3AMNMPOCHI HA OBCITYXMBAHUME (RFC STANDARD)
NPEAMNONATAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEM3 NMPUMEYAHUE
BbINONHEHUA
PABOT
YpaneHue Buaeodanna ns kawa 15 MUH.
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HacTpolika goctyna K NpunoXeHuno NpSMon TpaHcnsaumum 15 MUH.

39.6  OPYIME YCNOBUA

39.6.1 Baltneta He NpoBepsIET U HE HECET OTBETCTBEHHOCTM 3a NeranbHOCTb YCTAHOBMEHHOIO 3aka3ynkom nporpaMmmMHoro obecneyenus,

€ro COBMeCT/MOCTb C NapaMmeTpamun YCnyr v ApyruM nporpammMHbIM obecneveHnem.
39.6.2 VYcnyra He cuMTaeTcs He paboTatowmin no BuHe Baltneta, n gocTynHOCTb Ycnyru cHkaeTcs, ecnu:

o nepebou B paboTe Ycnyru Bbi3aBaHbl AeNCTBUSIMM 3aka3yvka Unv ero nporpaMMHoro obecneyeHusi, HeCaHKLUMOHMPOBaHHbLIM BXO4OM B CUCTEMY

1N npegHamepeHHbIM Banomom/aTtakon (hacking);
. nepe6oun B 06CNyXMBaHMK, BbI3BaHbl MACCOBbIMM pacchlfikamMmn peknambl Unv nHgopmaumm (cnam);

. NPOBOAMUTCS MIaHOBOE TEXHUYECKoe oBCnyxuBaHne cuctembl, cbon Bbi3BaHbl hakTopamu, He 3aBucswmMu oT Baltneta, dopc-maxopHbiMu

obcToATeNbLCTBAMMU.
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	1.4.3 Если температура воздушного потока, подаваемого к серверам, поднимается выше 30 С, инфраструктура ЦОД начинает считаться неработающей.
	1.4.4 Сбой питания обнаруживается, когда оба блока распределения питания по розеткам (PDU), установленные в серверном шкафу, перестают работать. В случае если ИТ-оборудование Заказчика подключено к одному розеточному блоку и этот розеточный блок вышел...
	1.4.5 Общая доступность определяется доступностью той части инфраструктуры, которая имеет наименьшую доступность.
	1.4.6 Tier 3 ЦОД имеет ежемесячный процент предоставления Услуг равный 99,982% или 8 минут возможного бездействия в месяц.
	1.5 НАДЕЖНОСТЬ ИНФРАСТРУКТУРЫ ЦОД
	1.5.1 Максимальное количество отказов ЦОД Tier 3 в месяц составляет не более 1 раза.
	1.6 ОБЪЕМ УСЛУГ
	1.6.1 Получение/доставка оборудования:
	• Прием ИТ-оборудования Заказчика осуществляется по адресу ул. Liepkalnio д. 160c в г. Вильнюс.
	• При приемке оборудования подписывается акт приема-передачи. Она также включает стоимость оборудования. Стоимость оборудования необходима для страхования оборудования от пожара, повреждения водой или физического разрушения. Для определения стоимости ...
	• Вывоз оборудования фиксируется в журнале учета оборудования и подписывается акт приема-передачи. Любые претензии по поводу повреждения или неработоспособности оборудования после подписания акта больше не принимаются.

	1.6.2 Хранение оборудования
	• Для хранения ИТ-оборудования или компонентов Заказчика он может арендовать закрытые и открытые шкафы в складском помещении. В случае аренды закрытого шкафа ключ хранится в службе технической поддержки ЦОД.
	• Без дополнительной оплаты Заказчик может использовать открытые шкафы в помещении для хранения нового оборудования до момента его установки, но не более 1 недели.

	1.6.3 Распаковка оборудования
	• Распаковка оборудования разрешается только в помещении для распаковки и монтажа. Распаковка оборудования в серверной комнате запрещена. Если необходимо доставить в серверную комнату различные монтажные материалы, кабели, диски и т.д., следует исполь...
	• Для транспортировки тяжелого оборудования Заказчик может использовать механический транспортер.

	1.6.4 Установка оборудования
	• В случае аренды общего шкафа инженеры Baltnetа берут установку сервера на себя.
	• В случае аренды выделенного шкафа, если не оговорено иное, установка оборудования осуществляется уполномоченными представителями Заказчика.
	• Заказчик должен убедиться, что все размещаемое ИТ-оборудование имеет монтажные направляющие. Без монтажных направляющих оборудование Заказчика не устанавливается. По желанию Заказчика Baltneta может продать монтажные направляющие по согласованной цене.
	• Любое новое оборудование, хранящееся в ЦОД, должно быть установлено таким образом, чтобы его можно было устранить, не нарушая работу других серверов. Кабели должны быть проложены таким образом, чтобы они не мешали доступу к портам серверов или комму...

	1.6.5 Удаленные руки
	• Услуга "Удаленные руки" (предоставляется за дополнительную плату) включает перезагрузку ИТ-оборудования Заказчика, мониторинг визуальных предупреждений ИТ-оборудования, изменение топологии сети, "горячую" замену серверных компонентов. Услуга не вклю...
	• Услуга связана с выполнением конкретных работ, запрошенных Заказчиком (например, замена диска, замена сети). Baltneta не несет ответственности за последствия таких действий (например, если Заказчик поставит не тот диск, а его замена приведет к сбою ...

	1.6.6 Страхование оборудования:
	• Все ИТ-оборудование Заказчика, поставляемое в ЦОД, застраховано в страховой компании от пожара, повреждения водой и физических повреждений. В случае Инцидента ущерб определяется исходя из рыночной стоимости оборудования. Страхование не распространяе...
	• Страхование оборудования производится только в том случае, если Заказчик предоставляет документы, подтверждающие стоимость оборудования на момент установки.

	1.7 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	2.1 ОПРЕДЕЛЕНИЕ УСЛУГИ АРЕНДЫ ВЫДЕЛЕННОГО СЕРВЕРА
	2.2 ОБЪЕМ УСЛУГ
	2.2.1 Подготовка сервера. Сервер устанавливается в центре обработки данных и подключается к сети Интернет. На сервере устанавливается удаленная панель управления сервером, позволяющая Заказчику установить необходимое программное обеспечение.
	2.2.2 Размещение серверов в центре обработки данных. Выделенный сервер размещается в ЦОД Baltneta уровня Tier 3.
	2.2.3 Установка дополнительных компонентов (жесткий диск, оперативная память). По отдельной Договоренности по желанию Заказчика на выделенный сервер могут быть установлены дополнительные компоненты. Заказ и установку компонентов осуществляют специалис...
	2.2.4 Обслуживание операционных систем и программного обеспечения серверов. Обслуживание операционной системы и программного обеспечения сервера осуществляется Заказчиком. Если заказана Услуга по обслуживанию сервера, то компания Baltneta выполнит эти...
	2.2.5 Резервное копирование данных. Копии программного обеспечения и данных сервера не делаются. Заказчик может дополнительно заказать резервное место в хранилище Baltneta. В случае заказа Услуги по обслуживанию сервера компания Baltneta отвечает за с...
	2.2.6 Удаленное управление сервером. Выделенные серверы поставляются с удаленной панелью управления сервером для его установки, управления и перезагрузки. Для управления удаленным сервером используется дополнительный внешний IP-адрес и порт (port) на ...
	2.2.7 Гарантия на выделенный сервер. В случае выхода из строя диска, оперативной памяти или блока питания замена деталей займет не более 1 рабочего часа. Замена производится в рабочее время. Если Заказчик требует выполнения работ в нерабочее время, то...
	2.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	3.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ПО АРЕНДЕ РЕСУРСОВ (IAAS)
	3.2 ОБЪЕМ УСЛУГ
	3.2.1 Windows VDC. Платформа Windows VDC позволяет Заказчику создавать виртуальные серверы с операционными системами Windows server Datacenter и Linux, изменять их конфигурацию и управлять сетевыми настройками. Количество пользователей не оплачивается...
	3.2.2 Linux VDC. Платформа Linux VDC позволяет Заказчику создавать виртуальные серверы с операционными системами Linux (или другими операционными системами не-Windows), изменять их конфигурацию, управлять сетевыми настройками. Создание виртуальных сер...
	3.2.3 Ресурсы виртуальных процессоров (vCPU). Заказчик может выделять ресурсы vCPU создаваемым им виртуальным серверам. Максимальное количество доступных виртуальных серверов равно количеству виртуальных процессоров.
	3.2.4 Ресурсы массива данных SSD SAN. Заказчику выделяются общие ресурсы массива данных SSD SAN, которые могут быть распределены между созданными виртуальными серверами. В зависимости от приобретенной емкости требуется дополнительная емкость для резер...
	3.2.5 Ресурсы производительности IOPS  являются общими для всего массива данных, и распределение производительности массива данных между виртуальными серверами является свободным и неограниченным. Ресурсы производительности массива данных SSD SAN для ...
	3.2.6 Выделенные ресурсы интернет-канала. Выделенный интернет-канал - это общий канал в виртуальном центре обработки данных Заказчика, который распределяется между виртуальными серверами, созданными Заказчиком по мере необходимости.
	3.2.7 Максимальные значения виртуальных серверов. Рекомендуемый максимальный размер виртуальной машины - 128 Гбайт оперативной памяти, 16 виртуальных процессоров и 2 Тбайт дискового пространства. Превышение хотя бы одного из рекомендуемых максимальных...
	3.2.8 Резервные копии Iaas :
	• Резервное копирование данных. Резервные копии виртуального сервера создаются с периодичностью, указанной в Заказе на обслуживание, хранится соответствующее количество копий. Если Заказчик исчерпал возможности, необходимые для выполнения резервного к...
	• Восстановление данных из резервных копий. Услуга включает 1 восстановление из резервной копии 1 раз в год. Дополнительные работы оплачиваются в соответствии с расценками на дополнительные работы, указанными в настоящем Договоре. По оценкам, одно вос...
	• Время восстановления данных (RTO) . Скорость восстановления данных из резервных копий зависит от типа данных Заказчика, количества и размера файлов. Средняя скорость восстановления при восстановлении виртуального сервера составляет 100 ГБ/час.

	3.2.9 Администрирование платформы IaaS VDC:
	• Соединения с VDC. После оформления Заказа на оказание Услуг данные для входа в систему отправляются на электронный ящик уполномоченного представителя Заказчика по указанным им контактным данным.
	• При администрировании Заказчиком. Заказчику предоставляется вход на веб-портал Cloud Director, где Заказчик самостоятельно выполняет задачи по созданию/остановке/удалению виртуальных серверов, изменению сетевых настроек, изменению количества процесс...
	• При администрировании компанией Baltneta. В этом случае Заказчик регистрирует требуемые изменения параметров VDC через Центр технического обслуживания, а работы выполняются системными администраторами Baltneta. Системные администраторы Baltneta выпо...

	3.3 ДОСТУПНОСТЬ АРЕНДЫ РЕСУРСОВ IAAS
	3.3.1 Общая доступность аренды ресурсов IaaS включает в себя инфраструктуру (серверы, массивы данных) и операции центра обработки данных, необходимые для работы виртуального ЦОД, а также локальное и международное подключение к Интернету.
	3.3.2 Доступность локального Интернет-соединения определяется путем отправки команды ping на следующие IP-адреса delfi.lt, plius.lt, skelbiu.lt. Если все адреса не отвечают, то фиксируется локальная недоступность связи. Доступность международных соеди...
	3.3.3 Общая доступность определяется доступностью той части инфраструктуры, которая имеет наименьшую доступность.
	3.3.4 Месячная доступность аренды ресурсов IaaS составляет 99,95%.
	3.4 НАДЕЖНОСТЬ АРЕНДЫ РЕСУРСОВ IAAS (RELIABILITY)
	3.4.1 Максимальное количество отказов ЦОД Tier 3 в месяц составляет не более 1 раза.
	3.5 ДРУГИЕ УСЛОВИЯ
	3.5.1 Передача данных Заказчику после приостановки обслуживания. Данные предоставляются Заказчику по его запросу в формате vmdk-файла виртуального сервера. Для этого Заказчик должен указать носитель, на котором будут передаваться данные. Эти работы оп...
	3.5.2 Удаление данных после остановки службы. Виртуальные серверы с данными удаляются в течение 2 рабочих дней. Данные удаляются из резервных копий без возможности восстановления в течение 7 календарных дней или раньше по требованию Заказчика.
	3.5.3 Передача использования сервиса третьим лицам. Заказчик может предоставлять доступ к использованию Услуги третьим лицам (программистам, интеграторам и т.д.), однако Baltneta не несет ответственности за ущерб, причиненный Заказчику этими лицами. B...
	3.6 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	3.6.1 В случае, когда Услуга администрируется Заказчиком
	3.6.2 В случае, когда Услуга администрируется Baltneta
	4.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ВИРТУАЛЬНОГО ВЫДЕЛЕННОГО СЕРВЕРА
	4.2 ОБЪЕМ УСЛУГ
	4.2.1 Платформа VDS. Сервис VDS использует платформу виртуализации Linux Containers (LXC).
	4.2.2 Резервное копирование VDS. Резервное копирование виртуального сервера выполняется раз в неделю. Они могут быть использованы только в случае аппаратного сбоя. Заказчик должен сам создавать резервные копии своих данных или может подписаться на доп...
	4.2.3 Операционная система VDS. Устанавливаемая операционная система - это последняя стабильная (Stable) версия debian gnu/linux.
	4.2.4 Панель управления. Коммерческий инструмент для хостинга сайтов и управления Услугами электронной почты Directadmin (http://www.directadmin.com/) - является дополнительно заказываемой Услугой. Панель управления требует определенного объема операт...
	4.2.5 Установка и обслуживание операционной системы VDS. Первоначальная установка операционной системы (ОС)  (Preinstall) выполняется компанией Baltneta, а Заказчику предоставляется SSH-соединение с виртуальным сервером. Последующая настройка, переуст...
	4.2.6 Установка и модификация программного обеспечения VDS. Ответственность за установку и модификацию программного обеспечения несет Заказчик. Если заказывается Услуга по обслуживанию сервера, то установка и изменение программного обеспечения произво...
	4.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	5.1 Лицензии Microsoft предоставляются для исключительного использования Заказчиком в течение всего срока предоставления Услуги с использованием Windows vDC. Они не могут быть использованы для предоставления Услуг третьим лицам или переданы в субаренд...
	5.2 Заказчик несет ответственность за правомерность использования им лицензий без нарушения ограничений, накладываемых на лицензии Microsoft, и должен использовать их в соответствии с условиями использования лицензий на продукты Microsoft, изложенными...
	5.3 Использование лицензий Windows Server, принадлежащих Заказчику, в виртуальном ЦОДе не допускается. Лицензии Windows vDC - это единственный законный способ использования программного обеспечения Windows Server в виртуальном центре обработки данных.
	5.4 Если лицензии Заказчика на программное обеспечение MICROSOFT SQL, MICROSOFT EXCHANGE SERVER, MICROSOFT SHAREPOINT SERVER, MICROSOFT SYSTEM CENTER, MICROSOFT DYNAMICS CRM, приобретенные в рамках программы Microsoft Volume Licensing Program, покрыты...
	5.5 Программное обеспечение Licence Mobility, используемое для передачи лицензий, доступно на сайте http://www.microsoft.com/licensing/software-assurance/license-mobility.aspx.
	5.6 Вместе с Windows VDC Заказчик может арендовать программное обеспечение Microsoft (Microsoft SQL, Microsoft Exchange Server, Microsoft SharePoint Server, Microsoft Dynamics CRM и т.д.) по программе Microsoft SPLA.
	5.7 Арендованное программное обеспечение не может быть использовано для оборудования, не принадлежащего Windows VDC или компании Baltneta, скопировано, сдано в аренду или передано третьим лицам иным способом.
	5.8 Цены на аренду лицензий пересматриваются и могут быть изменены в соответствии с программой аренды Microsoft SPLA один раз в год, в январе. Новые цены на аренду лицензий вступают в силу с 1 января.
	5.9 МОДЕЛИ ЛИЦЕНЗИРОВАНИЯ АРЕНДОВАННОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
	5.9.1 Лицензионная аренда программного обеспечения Microsoft имеет три модели лицензирования: лицензия на процессор, лицензия на ядро процессора или лицензия на пользователя (некоторые продукты могут лицензироваться по нескольким моделям):
	• Пользовательская лицензия (Subscriber Access Licence или SAL) - предоставляется каждому уникальному пользователю или устройству, которому разрешено использовать программное обеспечение.
	• Лицензия на процессор (Per Processor Licence) - предоставляется на каждый физический процессор сервера, позволяя использовать программное обеспечение неограниченному числу пользователей.
	• Лицензия на ядро процессора (Per Core Licence) - основана на количестве ядер каждого физического процессора или количестве виртуальных процессоров (vCPU), выделенных виртуальному серверу, что позволяет использовать программное обеспечение неограниче...

	5.10 Если используется большее количество лицензий, чем заказано, это считается нарушением условий использования программного обеспечения, и Заказчик несет полную ответственность за свои действия.
	5.11 ОТВЕТСТВЕННОСТЬ ЗА НЕЛЕГАЛЬНОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ, ИСПОЛЬЗУЕМОЕ НЕ ПО УСЛОВИЯМ ДОГОВОРА
	5.11.1 Используя ресурсы Windows vDC или арендуя программное обеспечение Microsoft, Заказчик соглашается соблюдать все правила лицензирования, изложенные в настоящем Договоре. Заказчик также понимает, что Baltneta обязана оказывать содействие Microsof...
	5.11.2 Если обнаруживается использование нелегального программного обеспечения, Заказчик информируется об этом в письменном виде. Если в течение 30 дней после получения письменного уведомления Заказчик не исправит незаконное использование программного...
	6.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ХОСТИНГА САЙТОВ
	6.2 ОБЪЕМ УСЛУГ
	6.2.1 Технический надзор и мониторинг. Baltneta несет ответственность за эксплуатацию, мониторинг и устранение неисправностей аппаратного и программного обеспечения, на котором базируется сайт. Установленная на сервере система мониторинга в режиме 24x...
	6.2.2 Резервные копии. Резервное копирование производится раз в сутки в отдельное хранилище данных, где хранится 7 копий. Восстановление из резервных копий оплачивается в соответствии с тарифами на дополнительные работы, установленными в настоящем Дог...
	6.2.3 Панель управления. При активации Услуги, компания Baltneta создает соединение с панелью управления DirectAdmin, доступной через веб-браузер. Заказчик самостоятельно создает и управляет сайтами, пользовательскими почтовыми ящиками, файлами и поль...
	6.2.4 Перенос данных от другого поставщика. Передача данных сайта, электронной почты и т.д. является дополнительной работой, которая заказывается и оплачивается по отдельному соглашению в соответствии с расценками на дополнительные работы, указанными ...
	6.2.5 Годовая подписка на Услугу хостинга веб-сайтов оплачивается заранее за соответствующий период. Уплаченная плата не возвращается в случае переноса веб-сайта к другому провайдеру или прекращения использования Услуги по любой другой причине до окон...
	6.2.6 Пределы параметров. Приведенные ниже ограничения на параметры хостинга сайтов применяются во избежание сбоев в обслуживании, связанных с непропорциональным использованием ресурсов сервера:
	6.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	7.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ПО РЕГИСТРАЦИИ ДОМЕНОВ
	7.2 ОБЪЕМ УСЛУГ
	7.2.1 Компания Baltneta осуществляет регистрацию доменов, перенос доменов, продление срока действия доменов в Реестре.
	7.2.2 За регистрацию, передачу и продление доменов взимается ежегодная плата.
	7.2.3 Уплаченная плата не возвращается в случае передачи домена другому провайдеру или отказа от домена до истечения срока его действия.
	7.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	8.1 ОПИСАНИЕ УСЛУГИ ПО ХРАНЕНИЮ ДОКУМЕНТОВ BALTBOX
	8.2 ОБЪЕМ УСЛУГ
	8.2.1 Компания Baltneta отвечает за эксплуатацию и мониторинг сервера хранилища документов BaltBox. Компания Baltneta устанавливает обновления серверного программного обеспечения и консультирует по вопросам использования хранилищ документов.
	8.2.2 Резервное копирование производится раз в неделю. Услуга включает одно восстановление из резервной копии один раз в год. Дополнительные работы оплачиваются в соответствии с расценками на дополнительные работы, указанными в настоящем Договоре.
	8.2.3 В момент активации Услуги компания Baltneta создает доступ к веб-порталу для уполномоченного лица Заказчика.
	8.2.4 Заказчик использует веб-портал для создания и удаления пользователей BaltBox, редактирования их информации, установки и изменения ограничений дискового пространства для документов пользователей.
	8.2.5 Если Заказчик использует функцию синхронизации документов на своем компьютере, он должен самостоятельно установить приложение для операционной системы. Заказчик самостоятельно производит необходимые настройки для работы приложения - имя сервера,...
	8.2.6 Если Заказчик использует Услугу на мобильном устройстве, то Заказчик самостоятельно устанавливает мобильное приложение NextCloud на мобильное устройство и изменяет его настройки.
	8.2.7  Мобильное или настольное приложение NextCloud, используемое сторонним программным обеспечением, предоставляется "как есть". Baltneta не может и не гарантирует бесперебойную работу функций приложения или безошибочную работу этих функций. Перебои...
	8.2.8 Дополнительные работы, такие как интеграция с Active Directory или LDAP-сервером и т.п., оплачиваются по отдельному соглашению в соответствии с расценками на дополнительные работы, указанными в настоящем Договоре.
	8.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	9.1 ОПИСАНИЕ УСЛУГИ ПО ХРАНЕНИЮ ДОКУМЕНТОВ BALTMAIL
	9.2 ОБЪЕМ УСЛУГ
	9.2.1 В момент активации Услуги компания Baltneta создает доступ к веб-порталу для управления почтовым сервером BaltMail  для уполномоченного лица Заказчика. Заказчик имеет возможность создавать и удалять почтовые ящики пользователей на портале управл...
	9.2.2 Компания Baltneta отвечает за эксплуатацию и мониторинг сервера эл. почты BaltMail.
	9.2.3 Компания Baltneta осуществляет администрирование и обновление систем антивирусной и спам-фильтрации - обновляет антивирусные базы и спам-фильтры, добавляет наиболее часто получаемый спам в антиспам-фильтры компании.
	9.2.4 Резервное копирование производится раз в сутки, хранится 7 копий. Услуга включает одно восстановление из резервной копии один раз в год. Дополнительные работы оплачиваются в соответствии с расценками на дополнительные работы, указанными в настоя...
	9.2.5 Заказчик несет ответственность за установку и обслуживание почтовых ящиков пользователей на мобильных устройствах и персональных компьютерах.
	9.2.6 Сбои в работе электронной почты, вызванные работой почтового приложения на мобильном устройстве или компьютере, не считаются нарушением SLA.
	9.2.7 Дополнительные работы, такие как перенос писем на почтовый сервер, настройка дополнительного домена, изменение тем графического интерфейса Заказчиков (themes) Webmail, удаление IP-адреса сервера из черного списка, оплачиваются в соответствии с т...
	9.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	10.1 ОПИСАНИЕ УСЛУГИ VMWARE DRAAS
	10.2 ОБЪЕМ УСЛУГ
	10.2.1 Компания Baltneta отвечает за эксплуатацию инфраструктуры моментных копий VMware Cloud Director Availability snapshot в ЦОД Baltneta.
	10.2.2 Установка и настройка дополнительных приложений на инфраструктуре VMware Заказчика, необходимых для моментных копий в ЦОД Baltneta, осуществляется Заказчиком, за исключением случаев, когда заказывается обслуживание платформы виртуализации Заказ...
	10.2.3 Настройки частоты копирования и создание плана аварийного восстановления производятся Заказчиком в консоли VCDA Manager в Baltneta Cloud или в инструменте "Replicator" в VMware-инфраструктуре Заказчика.
	10.2.4 Мониторинг моментальных копий осуществляется Заказчиком с использованием программного обеспечения для репликации VMware на собственной инфраструктуре, если только не было заказано обслуживание платформы виртуализации Заказчика.
	10.2.5 Аварийное восстановление в облачной инфраструктуре Baltneta или тестирование аварийного восстановления осуществляется Заказчиком самостоятельно с использованием консоли VCDA Manager в облачной инфраструктуре Baltnetа.
	10.2.6 Один раз в год Заказчик получает бесплатное тестирование аварийного восстановления, длящийся до 3 календарных дней. Бесплатное тестирование включает в себя выделение ресурсов, указанных в заказе Услуги, и 4 часа времени системного инженера в ра...
	10.2.7 В случае аварийного восстановления в облачной инфраструктуре Baltneta, активированные вычислительные ресурсы оплачиваются в соответствии с тарифами на дополнительные Услуги, указанными в заказе на обслуживание.
	10.2.8 В целях обеспечения функционирования Услуги, версии программного обеспечения VMware vCenter и ESXi, установленные на инфраструктуре Заказчика, должны быть не более чем на одну версию старше последней действующей на данный момент версии. Заказчи...
	10.2.9 Если лицензии VMware vCenter, VMware ESXi в инфраструктуре Заказчика не поддерживаются производителем, компания Baltneta не несет ответственности за разрешение инцидентов, связанных с эксплуатацией сервиса.
	10.2.10 Baltneta оставляет за собой право взимать с Заказчика дополнительную плату в случае превышения количества виртуальных машин, указанного в заказе Услуги.
	10.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	11.1 ОПИСАНИЕ УСЛУГИ VEEAM DRAAS
	11.2 ОБЪЕМ УСЛУГ
	11.2.1 Компания Baltneta отвечает за эксплуатацию инфраструктуры моментных копий Veeam Cloud Connect в ЦОД Baltneta.
	11.2.2 Настройка выполнения моментальных копий в ЦОД Baltneta, создание плана аварийного восстановления и мониторинг копий на Veeam-инфраструктуре Заказчика осуществляется Заказчиком, за исключением случаев, когда заказывается обслуживание платформы в...
	11.2.3 Аварийное восстановление на облачной инфраструктуре Baltneta или тестирование аварийного восстановления выполняется Заказчиком самостоятельно с использованием консоли Veeam Management Console или портала Veeam Cloud Connect на инфраструктуре Ba...
	11.2.4 Один раз в год Заказчик получает бесплатное тестирование аварийного восстановления, длящийся до 3 календарных дней. Бесплатное тестирование включает в себя выделение ресурсов, указанных в заказе Услуги, и 4 часа времени системного инженера в ра...
	11.2.5  В случае аварийного восстановления в облачной инфраструктуре Baltneta, активированные вычислительные ресурсы оплачиваются в соответствии с тарифами на дополнительные Услуги, указанными в заказе на обслуживание.
	11.2.6 В целях обеспечения функционирования Услуги, версия программного обеспечения Veeam в инфраструктуре Заказчика не может быть более чем на одну версию старше последней действующей на тот момент версии Veeam. Заказчик обязуется обновлять версии пр...
	11.2.7 Если лицензии Veeam в инфраструктуре Заказчика не поддерживаются производителем, компания Baltneta не несет ответственности за разрешение инцидентов, связанных с эксплуатацией сервиса.
	11.2.8 Baltneta оставляет за собой право взимать с Заказчика дополнительную плату в случае превышения количества виртуальных машин, указанного в заказе Услуги.
	11.3  ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	12.1  ОПРЕДЕЛЕНИЕ УСЛУГИ BALTNETA VEEAM CLOUD CONNECT
	12.2 ОБЪЕМ УСЛУГ
	12.2.1 Настройка удаленного хранилища для резервного копирования в инфраструктуре Заказчика осуществляется Заказчиком. Восстановление из резервных копий выполняется Заказчиком самостоятельно с помощью консоли управления Veeam Management Console на выб...
	12.2.2 Компания Baltneta отвечает за эксплуатацию, обновление и устранение неисправностей Veeam Cloud Connect. Компания Baltneta не несет ответственности за мониторинг удаленного резервного копирования. Для этого Заказчик использует в своей инфраструк...
	12.2.3 При заказе дополнительной Услуги скрытых резервных копий, удалённые с сервера Baltnetа Cloud Connect копии, хранятся в течение указанного в данном заказе количества дней в хранилище, невидимом и недоступном с сервера Veeam Заказчика. Если Заказ...
	12.2.4 В целях обеспечения функционирования Услуги, версия программного обеспечения Veeam в инфраструктуре Заказчика не может быть более чем на одну версию старше последней действующей на тот момент версии Veeam.
	12.2.5 Если лицензии Veeam в инфраструктуре Заказчика не поддерживаются производителем, компания Baltneta не несет ответственности за разрешение инцидентов, связанных с эксплуатацией сервиса.
	12.2.6 Baltneta оставляет за собой право взимать с Заказчика дополнительную плату в случае превышения количества виртуальных машин, указанного в заказе Услуги.
	12.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	13.1  ОПРЕДЕЛЕНИЕ УСЛУГИ ХРАНЕНИЯ РЕЗЕРВНЫХ КОПИЙ BALTBOX
	13.2 ОБЪЕМ УСЛУГ
	13.2.1 Заказчику предоставляются учетные данные для входа в виртуальную машину, с которой связано дисковое пространство для удаленных копий. Заказчик обладает правами основного администратора, и Заказчик самостоятельно производит настройки, необходимы...
	13.2.2 Настройка резервного копирования на удаленное хранилище в инфраструктуре Заказчика осуществляется Заказчиком. Если заказана Услуга по обслуживанию сервера или платформы виртуализации, то эти работы выполняются компанией Baltneta.
	13.2.3 Компания Baltneta не несет ответственности за мониторинг удаленного резервного копирования. Для этого Заказчик использует программное обеспечение резервного копирования в своей инфраструктуре. Если заказана Услуга по обслуживанию сервера или пл...
	13.2.4 Восстановление из резервных копий осуществляется Заказчиком самостоятельно с использованием собственного программного обеспечения для резервного копирования на выбранном им оборудовании. Если заказана Услуга по обслуживанию сервера или платформ...
	13.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	14.1  ОПИСАНИЕ УСЛУГИ ХРАНЕНИЯ РЕЗЕРВНЫХ КОПИЙ M365
	14.2 ОБЪЕМ УСЛУГ
	14.2.1 Компания Baltneta отвечает за эксплуатацию, обновление и устранение неисправностей сервера резервного копирования M365. Правила резервного копирования почтовых ящиков M365 Exchange, файлов SharePoint Online и OneDrive задаются компанией Baltneta.
	14.2.2 Стандартная процедура резервного копирования: резервная копия всей организации Заказчика создается один раз в день и хранится в течение 12 месяцев.
	14.2.3 Дисковое пространство, выделенное для копий данных пользователей Client M365, агрегируется и распределяется между организациями Заказчика.
	14.2.4 Одно восстановление из резервной копии один раз в год для организации-Заказчика предоставляется бесплатно.
	14.2.5 Восстановление из резервных копий осуществляется Заказчиком самостоятельно с использованием веб-портала, если не заказана Услуга Baltneta по обслуживанию M365, которую выполняет Baltneta. Если Услуга обслуживания M365 не заказана и требуется пр...
	14.2.6 Baltneta оставляет за собой право взимать с Заказчика дополнительную плату в случае превышения количества пользователей, указанного в Заказе на Услугу, или превышения дискового пространства для резервных копий организации Заказчика.
	14.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	15.1  ОПИСАНИЕ УСЛУГИ ПО АРЕНДЕ БАЗЫ ДАННЫХ MICROSOFT SQL
	15.2 ОБЪЕМ УСЛУГ
	15.2.1 В момент активации Услуги Baltneta предоставляет уполномоченному лицу Заказчика доступ к серверу базы данных.
	15.2.2 Baltneta отвечает за эксплуатацию, мониторинг и устранение неисправностей сервера MS SQL. Baltneta устанавливает обновления серверного программного обеспечения.
	15.2.3 Заказчик самостоятельно создает, удаляет и редактирует базы данных, используя средства администрирования баз данных. Настройки для баз данных, расположенных в экземпляре базы данных, предоставленном Заказчику, осуществляются Заказчиком. Компани...
	15.2.4 Полное резервное копирование базы данных должно производиться один раз в сутки, хранится 14 (четырнадцать) копий. Услуга включает одно восстановление из резервной копии один раз в год. Дополнительные работы оплачиваются в соответствии с расценк...
	15.2.5 Для резервного копирования журнала транзакций (transaction log) компания Baltneta предоставляет дисковое пространство на другом массиве данных и инструкции по выполнению необходимых настроек. Рекомендуется делать копии журнала транзакций базы д...
	15.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	16.1 ОПРЕДЕЛЕНИЕ СЛУЖБЫ ДВУХФАКТОРНОЙ АУТЕНТИФИКАЦИИ
	16.2 ОБЪЕМ УСЛУГ
	16.2.1 Для второго фактора используется мобильное приложение Google Authenticator или Microsoft Authenticator, которое Заказчик устанавливает на свое мобильное устройство.
	16.2.2 Поскольку мобильное приложение Google Authenticator, используемое сторонним программным обеспечением, работает "как есть" (принцип "as is"), компания Baltneta не может гарантировать и не гарантирует бесперебойную работу функций приложения или о...
	16.2.3 Перебои в работе сервиса, вызванные мобильным приложением, не считаются нарушением SLA.
	16.3  ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	17.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ПО СОПРОВОЖДЕНИЮ ПЛАТФОРМЫ ВИРТУАЛИЗАЦИИ
	17.2  ОБЪЕМ УСЛУГ
	17.2.1 Виртуализация. Обслуживание виртуализации в инфраструктуре Заказчика включает установку обновлений програимного обеспечения (ПО), изменение настроек ПО, проверку журналов событий, управление межсетевым экраном, мониторинг доступности. Baltneta ...
	17.2.2 Резервное решение. Сопровождение решения резервного копирования в виртуализированной инфраструктуре Заказчика включает установку обновлений программного обеспечения резервного копирования, выполнение согласованной с Заказчиком процедуры резервн...
	17.2.3 Обслуживание аппаратного оборудования. Обслуживание оборудования включает в себя мониторинг использования дискового пространства и информирование Заказчика о его нехватке, мониторинг использования процессора и оперативной памяти (RAM) и информи...
	17.2.4 Консультации и рекомендации. Baltneta поддерживает платформу виртуализации и дает рекомендации по эксплуатации и модернизации платформы виртуализации, информирует о моделях оборудования, новом программном обеспечении и возможных расширениях обо...
	17.2.5 Ограничения Услуг по сопровождению платформы виртуализации:
	• Компания Baltneta не осуществляет обслуживание серверных операционных систем и приложений.
	• Baltneta не занимается разработкой программного обеспечения, ремонтом аппаратного оборудования или управлением контрактами с третьими сторонами.
	• Baltneta не предоставляет Услуги по учету, установке, настройке и аварийному восстановлению специализированных приложений.
	• Baltneta не обучает представителей Заказчика настройке и установке серверов, установке виртуализации, работе с программами (приложениями).
	• Замена платформы виртуализации и решения для резервного копирования - это дополнительные работы, оплачиваемые по часовой ставке.
	• Войти в сопровождаемую платформу виртуализации с правами главного администратора могут только ответственные администраторы Baltnetа.
	• Если Заказчик использует программное или аппаратное обеспечение/оборудование, которое не поддерживается производителем (или срок его действия истек), компания Baltneta не несет ответственности за разрешение любых инцидентов, связанных с этим програм...

	17.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	18.1 ОПРЕДЕЛЕНИЕ УСЛУГ ФИКСИРОВАННОЙ ТЕЛЕФОНИИ
	18.2 ТЕРМИНЫ
	18.2.1 Выделенная виртуальная телефонная станция - телефонная станция, описанная на сервере для конкретного Заказчика, и осуществляющая завершение внутренних и внешних вызовов.
	18.2.2 IP-телефон - стационарный телефонный аппарат, предназначенный для обработки телефонных вызовов на базе технологии VoIP.
	18.2.3 Конвертер - специальное устройство для преобразования голоса из цифрового сигнала в IP-пакеты и наоборот. Это устройство также называют адаптером, поскольку оно обеспечивает адаптацию цифровой/аналоговой телефонии и IP-телефонии.
	18.2.4 Городской (внешний) телефонный номер - это географический или мобильный телефонный номер, используемый в единой зоне телефонии в национальном и глобальном масштабе.
	18.2.5 Детальный отчёт по звонкам (Call Detail Report или CDR) - это подробная информация обо всех внешних и внутренних вызовах за отчетный период.
	18.3 ОБЪЕМ УСЛУГ
	18.3.1 Услуга предоставляется путем отнесения Заказчика к одному из трех доступных тарифных планов VoIP:
	• План Mini - Услуга переадресации, при заказе которой, входящие на городской номер  в сети Baltneta звонки - переадресуются в сеть другого оператора. План позволяет только принимать переадресованные вызовы, и можно подключить 1 городской номер.
	• План 1 - виртуальная телефонная станция с общим ресурсом, которая может обслуживать до 16 внутренних  и до 100 внешних телефонных номеров. Эта виртуальная станция позволяет использовать все основные функции вызова.
	• План 2 - виртуальная телефонная станция с выделенным ресурсом, способная обслуживать до 60 внутренних и до 1 000 внешних телефонных номеров. Эта виртуальная станция позволяет использовать все основные функции вызова, а также дополнительные возможнос...

	18.4 Базовые функции телефонии и дополнительные функциональные возможности (заказываются отдельно):
	• Последовательность звонков - создание фиксированного пути входящего вызова с использованием правила времени и последовательности. При созданной последовательности, каждый входящий звонок переадресовывается с одного телефона компании на другой до тех...
	• Ожидание вызова - функция перевода входящего звонка в режим ожидания, если телефонная линия адресата во время разговора занята. Одна телефонная линия может одновременно обслуживать до 30 активных вызовов.
	• Переадресация вызова - функция переадресации/направления входящего вызова на другой внутренний или внешний номер. IP-телефоны позволяют абоненту осуществлять переадресацию самостоятельно, без помощи оператора.
	• Группа звонков - объединение внутренних номеров компании в одну группу с возможностью перехвата входящих вызовов с номеров, входящих в ту же группу.
	• Заказ и просмотр распечаток звонков   - это специализированное приложение для заказа  и просмотра распечаток исходящих вызовов за отчетный период.
	• Детальный отчёт о звонках (CDR) - специализированное приложение для просмотра детального отчета обо всех исходящих и входящих вызовах.
	• Voicemail - возможность для звонящего оставить сообщение, не дождавшись ответа. Уведомление будет записано и отправлено на заданный адрес электронной почты компании.
	• Маршрутизация входящих вызовов - обработка и маршрутизация входящих вызовов в соответствии с заданной логикой.
	• Interfax - виртуальный факсимильный аппарат, позволяющий принимать факсы на электронную почту. Отправка факсов осуществляется с помощью специальной программы.
	• Конференц-зал (в офисе и вне офиса) - виртуальный конференц-зал, позволяющий осуществлять аудиосвязь между несколькими абонентами. Участники вызова могут находиться в сетях разных операторов.
	• Индивидуальный тарифный план - Услуга, позволяющая заказать тарифы на звонки, соответствующие потребностям вашей компании.
	• DISA (для звонков за границу) - виртуальный литовский номер, позволяющий Заказчику звонить с мобильного телефона за границу через сеть Baltnetа.
	• DISA (для звонков из-за рубежа) - виртуальный номер иностранного государства для звонков из-за рубежа через сеть Baltnetа.
	• 700ый номер - это литовский восьмизначный телефонный номер, первые три цифры которого - 700.
	• 800ый номер - это литовский восьмизначный телефонный номер, первые три цифры которого - 800. Входящие звонки оплачиваются получателем Услуги по номеру и бесплатны для его Заказчиков.
	• 900ый номер - это литовский восьмизначный телефонный номер, первые три цифры которого - 900. Номер телефона с повышенным тарифом.
	• Зарубежный номер - виртуальный номер в другой стране, позволяющий принимать входящие звонки.
	• Интерактивное меню IVR - Интерактивное меню (также известное как электронный секретарь) предоставляет звонящему заранее записанное меню и позволяет выбрать, куда дальше направить его  звонок, используя номера клавиатуры.
	• Запись разговоров - запись входящих и/или исходящих вызовов на станции.
	• Регистр звонков - приложение, позволяющее собирать и анализировать статистику входящих вызовов по дате и времени, группе операторов, отдельным операторам, отвеченным и пропущенным вызовам.

	18.5 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	18.6 ДРУГИЕ УСЛОВИЯ
	18.6.1 По желанию Заказчика Baltneta может направить письменный запрос другим операторам связи о переносе телефонных номеров Заказчика в сеть Baltneta. По запросу Baltneta может предоставить новые номера стационарных и мобильных телефонов в Литве и за...
	18.6.2 При подключении Услуги записи разговоров компания Baltneta хранит записи за последние 6 месяцев.
	18.6.3 После приостановки Услуги компания Baltneta обязуется в течение 2 рабочих дней удалить номер мобильного телефона Заказчика с данными. Данные удаляются из резервных копий без возможности восстановления в течение 7 календарных дней или раньше по ...
	18.6.4 Компания Baltneta публикует свои тарифы на звонки в Интернете по адресу www.balt.net/sutartys .
	18.6.5 Тарифные планы распространяются на исходящие звонки на номера стран Европейской экономической зоны (см. EEA Caller ID). Звонки на номера, находящиеся за пределами ЕЭЗ, оплачиваются по отдельному тарифному плану. Текущая версия доступна по адрес...
	18.6.6 Звонки на премиальные номера тарифицируются по тарифам, установленным операторами. Актуальные тарифы и действующая версия публикуются на сайте www.balt.net/sutartys или Заказчик информируется о стоимости звонка во время разговора.
	18.6.7 Правильный номер телефона ( Caller ID) гарантируется только в сети Baltnetа.
	18.6.8 Передача DTMF-сигнала на иностранные номера гарантируется только в сети Baltnetа.
	19.1  ОПРЕДЕЛЕНИЕ УСЛУГ TELLQ MULTI
	19.2 ОБЪЕМ УСЛУГ
	19.2.1 Ответственность за правильное функционирование и качество программного обеспечения Tellq несет сторонний разработчик программного обеспечения Tellq - UAB „Debesų verslas“. Baltneta предоставляет возможность приобретения данного программного обе...
	19.2.2 В случае интеграции системы Tellq с программным обеспечением/системами третьих лиц, ответственность за эксплуатацию такого программного обеспечения/систем несет Заказчик или его сторонняя организация, обслуживающая такое оборудование. Baltneta ...
	19.2.3 Услуга Tellq Multi не включает в себя управление оборудованием Заказчика.
	19.2.4 Работы по разработке программного обеспечения, расширяющего функциональность Tellq по желанию Заказчика, не являются частью данной Услуги, но в некоторых случаях могут быть выполнены как дополнительные работы в соответствии с тарифами, установл...
	19.2.5 Компания Baltneta обязуется предоставить Заказчику инструкции по использованию программного обеспечения Tellq.
	19.2.6 Аудиозаписи разговоров и электронных писем, livechat, прилагаемые файлы MSG (attachments) хранятся в Tellq до 180 дней.
	19.3 МОДУЛИ И ХАРАКТЕРИСТИКИ TELLQ:
	19.3.1 Tellq Calls - это модуль многоканальной коммуникационной платформы для обработки потоков вызовов.
	19.3.2 Номера, соединения и минуты (тарифы), необходимые для осуществления функции вызова, не входят в состав Услуги и могут быть заказаны как отдельные Услуги телефонии Baltneta. Функциональные возможности и ограничения Услуги телефонии определены в ...
	19.3.3 Функциональные возможности модуля Tellq Calls:
	• Выбираемое количество рабочих мест для администраторов.
	• Не ограниченное количество рабочих мест агентов.
	• Количество внешних номеров не ограничено.
	• Виртуальный телефон - часть программной платформы Tellq, доступ к которой осуществляется через приложение, функциональность которого позволяет Заказчику принимать звонки и совершать исходящие вызовы через сеть Baltneta.
	• Управление перерывами агентов - часть программной платформы Tellq, позволяющая агентам выбирать тип перерыва при выходе из активной очереди, либо из списка перерывов по умолчанию, либо из списка, заданного Заказчиком.
	• Мониторинг состояния агентов в режиме реального времени является частью программной платформы Tellq, которая позволяет администратору центра звонков отслеживать доступность агентов в любой момент времени.
	• Регистр звонков агентов - это часть программной платформы Tellq, которая позволяет администратору центра звонков анализировать загруженность и эффективность работы отдельных агентов, а также просматривать принятые, выполненные и пропущенные звонки.
	• Основная аналитическая онлайн-панель является частью программной платформы Tellq, которая позволяет администратору центра звонков опционально просматривать структурированную информацию о работе агентов данного центра, входящих и исходящих звонках.
	• Общий журнал звонков является частью программной платформы Tellq, которая позволяет администратору центра звонков анализировать загруженность и эффективность работы агентов, а также просматривать количество принятых, выполненных и пропущенных звонко...
	• Отчеты о пропущенных звонках и случаях, когда перезвонили
	• База данных контактов - часть программной платформы Tellq, представляющая собой внутреннюю функцию CRM с историей контакта, комментариями к разговорам, тегами и записями.
	• Запись входящих и исходящих звонков (хранится до 180 дней).
	• Функция удержания - часть программной платформы Tellq, позволяющая перевести входящий звонок в режим удержания.
	• Переадресация вызова - часть программной платформы Tellq, позволяющая переадресовать входящий звонок на другого агента или внешний номер.
	• Аналитика занятости агентов и перерывов - часть программной платформы Tellq, позволяющая анализировать типы перерывов и занятости агентов на основе стандартного или заданного Заказчиком списка.
	• Портал самообслуживания - часть платформы Tellq, где администратор может создавать и редактировать очереди агентов, логику интерактивного голосового меню (IVR), активность агентов, системные поля, редактировать аудиозаписи и т.д.
	• Создание и управление обратными звонками - функция запроса звонка, позволяющая агенту создать напоминание для себя или других агентов центра о звонке Заказчика.
	• Функция Click to call - функция инициирования вызова, позволяющая начать разговор одним щелчком мыши из браузера.
	• Отчеты о продуктивности агентов.
	• Отчеты заказываются отдельно в соответствии с индивидуальными требованиями Заказчика.

	19.3.4 Tellq Inbox - это модуль многоканальной коммуникационной платформы для управления электронной почтой.
	19.3.5 Модуль Tellq Inbox не является самостоятельным почтовым решением, он требует наличия почтового Заказчика по выбору пользователя и активации протокола IMAP на почтовом сервере.
	19.3.6 Функциональные возможности модуля Tellq Inbox:
	• Выбираемое количество рабочих мест для администраторов.
	• Не ограниченное количество рабочих мест агентов.
	• Группировка различных каналов.
	• Управление агентами по всем каналам.
	• Стандартизированные ответы (templates).
	• Управление тегами (tags).
	• Возможность различных подписей (signatures).
	• Делегирование/назначение запросов.
	• Комментарии к внутренним коммуникациям в команде.
	• Информация по истории разрешении запросов.
	• Центр уведомлений (notifications).
	• Категории запросов / фильтрация.
	• Поиск по ключевым словам (keywords).
	• Количество и статус новых/существующих запросов.
	• Среднее время отклика/разрешения.
	• Индивидуальная оценка агентов.
	• Количественные показатели запросов по каналам связи.
	• Количественные показатели для категорий (тегов).
	• Хранение вложений электронной почты в течение 180 дней.

	19.3.7 Tellq Chat - это модуль многоканальной коммуникационной платформы для управления обменом мгновенными сообщениями в чате.
	19.3.8 Установка и бесперебойная работа модуля Tellq Chat требует интеграции части программного кода на сайт Заказчика. На основании этой Услуги Заказчику предоставляется часть программного кода, и Заказчик несет ответственность за его установку, за к...
	19.3.9 Функциональные возможности модуля Tellq Chat:
	• Выбираемое количество рабочих мест для администраторов.
	• Неограниченное количество рабочих мест агентов.
	• Плагин чата для вашей страницы.
	• Категории запросов (tags).
	• Делегирование/назначение запросов.
	• Комментарии к внутренним коммуникациям в команде.
	• Центр уведомлений (notifications).
	• Хранение вложений (attachments) в течение 180 дней.

	19.3.10 Tellq MSG - это модуль многоканальной коммуникационной платформы для администрирования чатов в Facebook-аккаунте Заказчика.
	19.3.11 Tellq MSG требует наличия у Заказчика аккаунта Facebook в версии Business.
	19.3.12 Функциональные возможности модуля Tellq MSG:
	• Выбираемое количество рабочих мест для администраторов.
	• Неограниченное количество рабочих мест агентов.
	• Плагин Facebook Messenger для вашей страницы .
	• Возможность просмотра и управления заявками, поступающими на Messenger в Facebook-аккаунт компании в системе
	• Управление тегами (tags) входящих запросов, персонализация запросов.
	• Ручное и автоматизированное (по описанным правилам) делегирование/назначение задач другим агентам.
	• Возможность добавления комментария к заявке для внутренней коммуникации внутри команды.
	• Возможность отметить другого агента для связи в комментарии к запросу.
	• Информация по истории разрешении запросов.
	• Центр уведомлений (notifications).
	• Хранение вложений (attachments) в течение 180 дней.

	19.3.13 Tellq Chatbot - это плагин модуля Chat системы Tellq, предназначенный для поддержки автоматизированного круглосуточного общения с Заказчиками на основе дерева желаемого выбора, которое можно легко создавать и изменять в самообслуживании платфо...
	19.3.14 Tellq Chatbot может использоваться только с модулем Tellq Chat.
	19.3.15 Модуль является самообслуживанием, управляется Заказчиком, может работать круглосуточно, позволяет создавать индивидуальные алгоритмы работы чат бота на разных страницах сайта или перенаправлять запрос, поступающий через чат, живому агенту.
	19.3.16 Хранилище аудиозаписей Tellq (180+)
	19.3.17 Хранилище аудиозаписей Tellq  (180+) - дополнительная функциональность, позволяющая хранить аудиофайлы звонков более 180 дней.
	19.3.18 Хранилище аудиозаписей Tellq  (180+) включает:
	• Неограниченный срок хранения аудиофайлов в центре обработки данных Baltena Tier3.
	• Размещение аудиофайлов на SFTP-сервере.
	• Доступ к аудиофайлам возможен только с правами доступа Администратора (Teamleader).
	• Периодическое тестирование системы безопасности.
	• Резервные копии записей (делаются раз в сутки и хранятся до 7 дней).
	• Первоначальный тарифный план включает 100 ГБ дискового пространства для хранения файлов.
	• Дополнительная емкость записи 100 ГБ для хранения файлов предоставляется по запросу.

	19.3.19 Tellq NPS Calls - модуль мультиканальной коммуникационной платформы, предназначенный для оценки качества обслуживания телефонных запросов, обрабатываемых Заказчиком с помощью SMS.
	19.3.20 Функциональные возможности Tellq NPS Calls:
	• Неограниченное количество SMS-сообщений.
	• Используется только с модулем Tellq Calls.
	• Дополнительная оплата в зависимости от фактического количества отправленных сообщений за текущий месяц.
	• Опция выбора текста.
	• Возможность выбора оценки конкретного агента.
	• Возможность выбора оценки конкретной телефонной линии.
	• 10-балльная система оценки.
	• Выбор диапазона оценки обрабатываемых вызовов.
	• Выберите тип обработанного звонка - можно оценить входящие, исходящие или все обработанные звонки.
	• Выделяется отдельный номер.

	19.3.21 Tellq NPS Tickets - это модуль многоканальной коммуникационной платформы для оценки качества обслуживания запросов Заказчиков, Tellq Inbox и Tellq Chat.
	19.3.22 Функциональность Tellq NPS Tickets:
	• Только для использования с Tellq Inbox и/или Tellq Chat Module.
	• Индивидуальный текс NPS запроса.
	• Автоматическая отправка сообщения по электронной почте или в чат после обработки запроса.
	• Возможность оставить комментарий для Заказчика.
	• Отображение оценки NPS в журналах Tellq Inbox и Tellq Chat.
	• Возможность видеть комментарий Заказчика NPS в журналах Tellq Inbox и Tellq Chat.

	19.3.23 Tellq SMS - это функциональность многоканальной коммуникационной платформы для Заказчиков с модулем Tellq Calls, которая позволяет отправлять SMS до, во время или после звонка Заказчикам в Tellq.
	19.3.24 Функциональные возможности модуля Tellq SMS:
	• Неограниченное количество SMS-сообщений.
	• Дополнительная оплата в зависимости от фактического количества отправленных сообщений за текущий месяц.
	• Опция выбора текста.
	• Опция выбора Sender ID.
	• API (англ. Application Programming Interface) - интерфейс прикладного программирования, позволяющий платформе Tellq взаимодействовать с системами/приложениями Заказчика и получать доступ к их функциональности или обмениваться с ними данными, после п...

	19.4 ТЕХНИЧЕСКИЕ РЕКОМЕНДАЦИИ И ТРЕБОВАНИЯ
	19.4.1 Последние технические указания и требования можно найти по этой ссылке: https: //help.tellq.io/docs/techspecifikaciju-atmintine.
	19.4.2 В случае появления новых технических требований мы незамедлительно информируем наших Заказчиков по контактам, указанным в их Заказах.
	19.5 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	19.6 ДРУГИЕ УСЛОВИЯ
	19.6.1 Запросы, связанные с технической частью Услуги Tellq Multi (пользовательские инциденты, частичные инциденты, RFC-запросы, RFI-запросы), должны направляться исключительно по адресу help@tellq.io. Вопросы по управлению Услугой следует направлять ...
	19.6.2 Цены на Услугу Tellq подлежат пересмотру и могут быть изменены в соответствии с Договором между компанией Baltneta и UAB „Debesų verslas“ один раз в год в январе. Новые цены на предоставление Услуг вступают в силу с 1 января.
	19.6.3 После приостановки Услуги компания Baltneta обязуется в течение 2 рабочих дней удалить номер мобильного телефона Заказчика с данными. Данные удаляются из резервных копий без возможности восстановления в течение 7 календарных дней или раньше по ...
	20.1 ОПРЕДЕЛЕНИЕ УСЛУГ GENESYS CLOUD
	20.2 ОБЪЕМ УСЛУГ
	20.2.1 Baltneta заказывает от имени Заказчика указанные в Заказе лицензии Genesys Cloud, активирует их от имени Заказчика и передает уполномоченному представителю Заказчика.
	20.2.2 Производитель и разработчик системы Genesys Cloud CX размещает функциональные возможности Genesys Cloud CX на общедоступном сайте, который постоянно обновляется. Последний список лицензионных опций доступен на сайте https://www.genesys.com/pric...
	20.2.3 Консультации, документирование, составление отчетов или любые другие работы, связанные с интегрированными решениями третьих лиц, выполняются только по предварительному согласованию в соответствии с расценками на дополнительные работы, указанным...
	20.2.4 Лицензии Genesys Cloud CX имеют ограниченное количество сессий и ресурсов в месяц с использованием функциональных возможностей системы в соответствии с типом, указанным в Заказе. В случае превышения пороговых значений с Заказчика взимается допо...
	20.2.5 Ограничивается количеством системных сессий в минутах и объемом ресурсов (указывается в заказе):
	• Место для хранения файлов ГБ в месяц.
	• Минуты в месяц использования звонков для сессий.
	• Минуты использования IVR на один сеанс в месяц.

	20.2.6 За превышение времени сеанса в минутах и количества ресурсов, указанных в бронировании, взимается дополнительная плата:
	• Стоимость перерасхода: 1 ГБ/Евро - 0,25 евро.
	• Цена за превышение ресурсов: 1 час/евр. - 0,08 Eur.
	• Стоимость превышения ресурсов: продолжительность IVR-меню 1 час/евр. - 0,60 Eur.

	20.2.7 Может взиматься плата за дополнительные сессии при установке дополнительных функций или интеграций
	20.3 ДРУГИЕ УСЛОВИЯ
	20.3.1 Подписывая Заказ, уполномоченный представитель Заказчика подтверждает, что на дату подписания Заказа он ознакомился и принимает условия Генерального соглашения Genesys Cloud, опубликованного на сайте https://help.mypurecloud.com/articles/global...
	20.3.2 Услуга аренды лицензий Genesys Cloud CX регулируется SLA поставщика, с которым можно ознакомиться на сайте поставщика https://help.mypurecloud.com/articles/service-level-agreements/.
	20.3.3 Заказчику предоставляются лицензии Genesys Cloud на срок, указанный в Заказе, которые немедленно активируются на весь срок.
	20.3.4 Заказчик должен оплатить годовую лицензионную плату, указанную в Заказе, компании Baltneta одним из следующих способов:
	• Выплачивать полную сумму срока в конце срока равными платежами каждый месяц.
	• Полная оплата в течение 30 календарных дней с даты выставления счета.
	• Если Заказ расторгается по инициативе Заказчика раньше срока, указанного в Заказе, Заказчик обязан выплатить компании Baltneta оставшуюся неоплаченной часть указанной в Заказе платы за полный срок использования не позднее 30 календарных дней с даты ...

	21.1 ОПИСАНИЕ УСЛУГИ ОБСЛУЖИВАНИЯ GENESYS CLOUD
	21.2 ОБЪЕМ УСЛУГ
	21.2.1 Владельцам Услуг по техническому обслуживанию Genesys Cloud CX предоставляется лимит времени не более 4 часов в месяц на консультации технических специалистов, запросы на изменения (RFC), запросы на информацию (RFI). Неиспользованные часы не пе...
	21.2.2 Консультации по функциональности Genesys Cloud:
	• Консультации по использованию существующей конфигурации.
	• Консультации по изменениям в существующей конфигурации.
	• Консультации по внедрению новых конфигураций.
	• Консультация по приложениям для рынка AppFaundry.
	• Консультации по возможности использования существующих лицензий.
	• Консультации по использованию отчетов.

	21.2.3 Консультации, документирование, составление отчетов или любые другие работы, связанные с интегрированными решениями третьих лиц, выполняются только по предварительному согласованию в соответствии с расценками на дополнительные работы, указанным...
	21.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	22.1 ОПИСАНИЯ УСЛУГИ ПЕРЕДАЧИ ДАННЫХ
	22.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	22.2.1 Заказчик обязуется обеспечить наличие и наличие в период оказания Услуг всех необходимых разрешений, которые могут потребоваться для оказания Услуг в указанном месте оказания Услуг, а также обязуется за свой счет обеспечить, чтобы в течение сро...
	22.2.2 Заказчик признает, что Baltneta оставляет за собой право взимать с Заказчика дополнительную плату за превышение трафика данных, указанного в Заказе, в результате действий Заказчика. Условия применения Burst отмечается в заказе Услуги. При метод...
	22.3 ТИПЫ УСЛУГ ПО ПЕРЕДАЧЕ ДАННЫХ
	• Оптоволоконный интернет - интернет-Услуга, предоставляемая по оптоволоконной линии.
	• Беспроводной интернет - Услуга доступа к сети интернета от точки к точке (point-to-point) или от точки к многим точкам (point-to-multipoint) предоставляемая с помощью антенн беспроводной связи.
	• Интернет 4G - предоставление интернета на основе технологии 4G.
	• Линия L2 - Услуга объединения сетей на основе волоконно-оптических или других технологий, соединяющая две географически разнесенные электронные сети связи и реализуемая на втором уровне OSI.
	• Аренда волокна - выделение физического волоконно-оптического кабеля в распоряжение Заказчика.
	• DSL-интернет - интернет-Услуга, основанная на технологии медной сети доступа.
	• Сторонние и межсетевые решения - использование сторонних ресурсов или технологий для обеспечения решений в области передачи данных.

	22.4 ПАРАМЕТРЫ И ДОСТУПНОСТЬ УСЛУГ
	• Среднемесячная задержка пакетов при предоставлении Услуг оптоволоконного Интернета в Литве составляет 15 мс.
	• Потери пакетов при предоставлении Услуги оптоволоконного Интернета не более - 0,1 %.
	• Ежемесячная доступность Услуги оптоволоконного доступа в Интернет составляет 99,9%.
	• Ежемесячная доступность Услуги беспроводного доступа в Интернет составляет 99,8%.
	• Ежемесячная доступность Услуги 4G-интернета составляет 96,5%.
	• Доступность L2 составляет 99,9% в месяц.

	22.5 ОБЪЁМ УСЛУГ
	22.5.1 Услуги включают:
	22.5.2 К Услугам по передаче данных не относятся: прокладка сетевых кабелей, высотные работы и аренда специального оборудования и дополнительных материалов, необходимых для оказания Услуги, проверка и настройка компьютерных рабочих мест сотрудников, м...
	22.6 СТАНДАРТНЫЕ ЗАПРОСЫ НА ОБСЛУЖИВАНИЕ (RFC STANDARD)
	23.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ПО ТЕХНИЧЕСКОМУ ОБСЛУЖИВАНИЮ СЕТИ
	23.2 ОБЪЕМ УСЛУГ
	23.2.1 ПОДГОТОВКА. Перед началом предоставления Услуги обслуживания сети необходимо выполнить следующие действия:
	• Идентификация сетевого оборудования - на этом этапе проводится инвентаризация сетевого оборудования Заказчика и составляется список оборудования, подлежащего обслуживанию, корректируется количество оборудования, оборудование маркируется специальными...
	• Документирование топологии сети - предусматривает будущую или определяет текущую топологию сети и подготавливает документированную схему сети, которая является основой для дальнейшего предоставления Услуг. При появлении в сети нового устройства Зака...

	23.2.2 МОНИТОРИНГ. Описанное сетевое оборудование Заказчика включается в систему мониторинга Baltnetа, которая в режиме 24x7 отслеживает состояние сетевого оборудования, работу сервис-провайдеров и предупреждает об отклонениях от стандартных (или согл...
	• Доступность. Проверка соединения между устройствами во внутренней сети Заказчика и доступности внешней сети по ICMP протоколу. Интервал проверки - каждые 300 секунд (5 минут).
	• Сбор данных о нагрузке (Performance counter). Система мониторинга проверяет и регистрирует события в сети Заказчика:
	• Нагрузки (Utilization counter).
	• Ошибки (Errors counter).
	• Аномалии  (Discard counter). Фиксируются отклонения от стандартов.
	• Централизованный сбор записей в журнале. Все события в сети Заказчика записываются и регистрируются в течение 1 недели в центре обработки данных Baltneta.
	• Изменения и версии конфигурации.
	• Предоставление Заказчику доступа к приборной панели. Предоставляется доступ к панели мониторинга своей сети с правами наблюдателя (исключения могут быть сделаны для WiFi устройств компании Ruckus).

	23.2.3 КОНФИГУРАЦИЯ. Включение и настройка определенных правил безопасности и базовых правил, описанных в этих правила, на сетевом оборудовании Заказчика. Включение правил напрямую зависит от возможностей/функционала сетевого оборудования Заказчика.
	23.2.4 Конфигурирование коммутаторов:
	• Включение правил безопасности.
	• DAI (Dynamic ARP Inspection).
	• IP spoofing.
	• DHCP snooping.
	• STP BPDU/ROOT quard.
	• Loop prevention.
	• Включение основных правил:
	• Конфигурирование VLAN.
	• Настройка Port desciption.
	• Конфигурация интерфейса (Interface).
	• Реализация согласованной топологии.
	• Конфигурирование протоколов LACP/Link Aggregation Protocols.
	• Конфигурирование протокола SNMP.

	23.2.5 Конфигурирование маршрутизаторов:
	• Включение функции качества обслуживания (Qos - quality of service) для обеспечения качества по стандартным правилам.
	• IP sec (site to site) VPN. Создание виртуальной частной сети между различными подразделениями компании/третьими лицами.
	• Настройка L2TP/ SSL VPN (удаленный доступ). Создание виртуальной частной сети для удаленных рабочих мест. Для включения этой функциональности требуется только настройка части сетевого оборудования. Заказчик отвечает за установку VPN на удаленном раб...
	• Настройка IP-адресов.
	• Настройка правил NAT.
	• Настройка правил переадресации портов (port forwarding).
	• Настройка правил ACL (access list).
	• Управление ролью HCP.

	23.2.6 Конфигурирование станций Wifi:
	• Присвоение/изменение сетевого имени.
	• Изменение логина сетевой аутентификации.
	• Изменение протокола сетевой аутентификации.
	• Выделение дополнительных сетевых групп.
	• Управление гостевой политикой.
	• Карта покрытия сигнала WiFi Физический анализ помещений Заказчика. Используется для выбора наиболее подходящих мест для размещения WiFi станций, а также для составления карты расположения WiFi устройств или покрытия WiFi сигнала. При необходимости з...
	• Конфигурация 802.1X/EAP. Настройка аутентификации IEEE 802.1X/EAP при наличии соответствующего оборудования. Таким образом, реализуется физическая защита сети (устройства Wi-Fi, брандмауэры), при которой устройство Заказчика может подключиться к кор...

	23.2.7 ПОДДЕРЖКА
	• Установка и обновление программного аппаратного обеспечения (firmware).
	• Автоматические обновления: установка обновлений связана с обновленными версиями, поддерживаемыми производителем, с целью устранения программных ошибок, уязвимостей в системе безопасности и т.д.
	• Плановые установки: установка обновлений на основе рекомендаций или Договоренностей на сетевом оборудовании Заказчика.
	• Централизованное управление аутентификацией. Для подключения к сетевому оборудованию Заказчика используется централизованный сервер аутентификации, т.е. изменения конфигурации, производимые в сети Заказчика, фиксируются путем определения конкретных ...
	• Посредничество с производителями оборудования (Vendor support), если Заказчик приобрел Услугу поддержки предполагаемого оборудования или она предоставляется по Договору со сторонней организацией, то специалисты Baltneta помогают в решении вопросов и...
	• Запасное оборудование В случае поломки, Заказчику будет предоставлено запасное оборудование (не обязательно то же самое, которое используется Заказчиком) для временного восстановления базовой функциональности/работоспособности сети за дополнительную...
	• Аналитика параметров мониторинга. Определение стандартных параметров сети Заказчика и про-активный анализ отклонений от этих параметров, оптимизация сети с помощью настроек, предоставление рекомендаций при необходимости. В случае возникновения инцид...

	23.3 ОГРАНИЧЕНИЯ УСЛУГИ
	23.3.1 Вся функциональность реализуется в соответствии с потребностями Заказчика.
	23.3.2 Специалисты Baltneta стараются выполнять все работы в рамках Услуги по обслуживанию сети удаленно, чтобы наилучшим образом удовлетворить интересы Заказчика. В случаях, когда работы или неисправность не могут быть устранены дистанционно, специал...
	23.3.3 Если в оборудовании Заказчика используется программное обеспечение, которое не поддерживается производителем этого программного обеспечения (или срок его действия истек), компания Baltneta не несет ответственности за разрешение любых инцидентов...
	23.3.4 Услуга по обслуживанию сети не включает перечисленные ниже Услуги, но эти Услуги могут быть заказаны дополнительно по отдельному соглашению:
	• Прокладка кабелей локальной сети, установка розеток.
	• Аренда сетевого оборудования.
	• Детальная аналитика потоков данных.
	• Конфигурирование и обслуживание WAF.
	• Работы по переносу сетей.
	• Подготовка плана миграции сети и новой среды.
	• Ремонт аппаратного оборудования.
	• Управление контрактами с третьими сторонами.

	23.3.5 Консультации, документирование, составление отчетов или любые другие работы, связанные с аудитом, организованным третьими лицами, выполняются только по предварительному согласованию в соответствии с расценками на дополнительные работы, указанны...
	23.3.6 При увеличении количества обслуживаемого оборудования Baltneta пропорционально увеличивает стоимость Услуги в соответствии с условиями, изложенными в настоящем Договоре или Заказе на обслуживание.
	23.3.7 Запросы на внесение изменений и предоставление информации могут быть зарегистрированы только уполномоченными представителями Заказчика, указанными в заказе.
	23.4 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	24.1  ОПИСАНИЕ УСЛУГИ ЗАЩИТЫ ПЕРИМЕТРА СЕТИ (vUTM)
	24.2 ОБЪЕМ УСЛУГ
	24.2.1 Планы vUTM:
	24.2.2 Рекомендуемое максимальное количество пользователей. Рекомендуемое количество пользователей основано на реальной нагрузке на систему, когда для каждого пользователя включен максимальный набор правил безопасности. В случае значительного увеличен...
	24.2.3 Общая пропускная способность vUTM, (Мбит/с) (при активированном пакете правил безопасности) В случае предоставления Услуги в сети Заказчика включается стандартный пакет безопасности, ограничивающий максимальную пропускную способность сети в Мби...
	24.2.4 Брандмауэр высокой надежности (HA). Инфраструктура брандмауэр  размещена в центре обработки данных TIER3 компании Baltneta, где реализована высокая надежность сервиса в соответствии с требованиями TIER3.
	24.2.5 Ограничение и квотирование потоков. Функциональность позволяет ограничить распределение совокупного трафика по приложениям или категориям, пользователям, групповой политике.
	24.2.6 Защита от DDoS, IPS. Для обеспечения защиты периметра сети Заказчика лицензиар vUTM использует передовую систему защиты нового поколения Intrusion Prevention System (IPS) и двухмоторное антивирусное сканирование с использованием собственных и с...
	24.2.7 Портал самообслуживания потребителей. Заказчик получает доступ к порталу самообслуживания потребителей в качестве администратора или наблюдателя, в зависимости от того, приобретается ли Услуга с пакетом технического обслуживания или без него. В...
	24.2.8 IPsec, SSL VPN, Remote Ethernet Device (RED) VPN. Лицензионные средства производителя vUTM позволяют создавать защищенные VPN на основе стандартов (SSL, PPTP, L2TP, Cisco VPN, Open VPN, RED VPN (требуется дополнительное оборудование Заказчика).
	24.2.9 Контроль и ограничение нежелательных приложений и посещаемых WEB-страниц. Производитель лицензии vUTM предоставляет выбор стандартных шаблонов политик и правил для ограничения или запрета доступности определенных приложений или протоколов в ком...
	24.2.10 Сбор данных об используемых приложениях и посещаемых WEB-страницах. Производитель лицензии vUTM собирает трафик, проходящий через брандмауэр, и предоставляет возможность увидеть в модуле отчетов накопленную информацию о просмотре приложений, с...
	24.2.11 Сбор и хранение журнальных записей (logs). vUTM собирает трафик, проходящий через брандмауэр, и предоставляет возможность просмотра записей журналов, которые хранятся в системе в зависимости от загрузки сети Заказчика и наличия свободного диск...
	24.2.12 Разделение операций с vUTM и инфраструктурой Заказчика. В период использования Услуги компания Baltneta несет ответственность за правильное функционирование vUTM, включая инфраструктуру, предназначенную для vUTM (центр обработки данных, сервер...
	24.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	25.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ ПЕРИМЕТРА СЕТИ (vUTM)
	25.2 УСЛУГА ВКЛЮЧАЕТ В СЕБЯ
	25.2.1 Планы Услуг:
	25.2.2 Мониторинг. Брандмауэр Заказчика включен в систему мониторинга Baltnetа, которая в режиме 24x7 отслеживает состояние устройств и работу сервисов и предупреждает об отклонениях от стандартных (или согласованных) параметров. Мониторинг брандмауэр...
	• Доступность. Проверка доступности программного обеспечения по протоколу ICMP. Интервал проверки - каждые 300 секунд (5 минут).
	• Контроль нагрузки (performance counter). Система мониторинга проверяет и регистрирует события брандмауэра в сети Заказчика:
	• Параметры процессора, оперативной памяти, дискового пространства;
	• Контроль состояния SWAP;
	• Сообщения о критических ошибках и записи в журнале.
	• Анализ жизненного цикла Услуг. Контролируется жизненный цикл виртуальных машин, перезагрузки, время работы, нагрузка.
	• Доступность сайта. В случае включения WAF, наблюдается доступность веб-сайта в системе мониторинга.

	25.2.3 Брандмауэры и управление инфраструктурой:
	• Обновление версии брандмауэра. В зависимости от плана, обновления брандмауэра выполняются в соответствующее время по мере официального выхода обновлений.
	• Резервные копии и восстановление виртуальной машины Appliance. Еженедельная копия виртуальной машины, на которой работает служба брандмауэра, создается и хранится в центре обработки данных компании Baltneta и может быть восстановлена в случае необхо...
	• Резервное копирование и восстановление конфигурации. Еженедельно делается копия конфигурации брандмауэра Заказчика, которая хранится в центре обработки данных Baltnetа и при необходимости может быть восстановлена.
	• Управление модулем брандмауэра Заказчика в учетной записи управления производителем продукта vUTM.

	25.2.4 Управление пользователями и приложениями:
	• Создание и поддержка политик авторизации пользователей. Создание или интеграция локальных пользователей с существующей у Заказчика системой аутентификации пользователей (LDAP, AD, RADIUS), привязка этих пользователей к существующим правилам брандмау...
	• Группировка пользователей. Группировка пользователей брандмауэра с применением групповых политик (доступность приложений, назначение типа VPN, групповые политики и т.д.)
	• Формирование отчётов. Функциональные возможности включают:
	• Управление запрещенными порталами и приложениями:
	• Оценка и внедрение изменений по запросам Заказчиков. Данная функциональность включает в себя анализ запросов Заказчика на предмет соответствия и отсутствия противоречия запрашиваемых изменений общим логическим правилам брандмауэра и выполнение этих ...

	25.2.5 Управление безопасностью:
	• IPS, IDS, антивирус, протоколирование (logging). Поддержка этой функциональности включает:
	• Управление правилами безопасности электронной почты. Функциональность включает в себя включение и управление изменениями стандартных правил брандмауэра, защиты электронной почты или WAF производителя продукта vUTM. Компания Baltneta не несет ответст...

	25.2.6 Настройка туннелей для удаленных рабочих станций (удаленный L2TP/IPSEC, SSL VPN). Для включения этой функциональности требуется только настройка части сетевого оборудования. Заказчик отвечает за установку VPN на удаленном рабочем месте Заказчик...
	25.2.7 Управление сетью:
	• Настройка IPSEC, L2TP/IPSEC, SSL туннелей.
	• Настройка удаленных филиалов или туннелей сторонних производителей  (Site to site IPSEC VPN). В случае с IPSEC VPN включение функциональности на назначенной Заказчиком инфраструктуре третьих лиц не входит в обязанности Baltnetа. Заказчик несет ответ...
	• Настройка туннелей для удаленных рабочих станций (удаленный L2TP/IPSEC, SSL VPN). Для включения этой функциональности требуется только настройка части сетевого оборудования. Заказчик отвечает за установку VPN на удаленном рабочем месте Заказчика. В ...
	• Конфигурирование DHCP-сервера.
	• Сканирование по протоколу HTTPS. Поддержка этой функциональности включает в себя включение стандартных правил сканирования. Создание индивидуальных правил, работы, связанные с управлением Службой сертификации vUTM, и консультации пользователей по во...
	• Зональная сегментация. Поддержка этой функциональности включает создание и модификацию правил сегментации сети и новых сетевых интерфейсов. Количество зон ограничено для каждого тарифного плана - владельцы тарифного плана Standard могут сегментирова...
	• Поддержка правил классификации и управления трафиком. Поддержка этой функциональности включает создание и модификацию правил сегментации сети и новых сетевых интерфейсов. Включение иерархических правил классификации возможно только для владельцев Пл...
	• На Услугу по обслуживанию vUTM компании Baltneta распространяются ограничения по правилам и количеству изменений, определенные в настоящих правилах, но оставляет за собой право применить ограничение по времени в случае явно длительного запроса или к...

	25.2.8 В стоимость Услуги не входят перечисленные ниже Услуги, но эти Услуги могут быть заказаны дополнительно по отдельной Договоренности:
	• Развертывание VPN-Заказчика на компьютерном рабочем месте Заказчика;
	• Установка сертификатов на компьютеризированное рабочее место Заказчика;
	• Установка, настройка и сопровождение пользовательских правил WAF;
	• Любые консультации, документирование, составление отчетов и другие работы, связанные с аудитом третьей стороны, выполняются только на предварительно согласованной основе и оплачиваются по почасовым ставкам, указанным в настоящем Договоре.

	25.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	26.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ SDN
	26.2 ОБЪЕМ УСЛУГ
	26.2.1 Мониторинг доступности. Широкие возможности удаленного мониторинга, оценка качества сигнала, возможность контроля состояния SDN-устройств, а также настройки и изменения конфигурации SDN-устройств.
	26.2.2 Предоставление Заказчику панели мониторинга. Возможность мониторинга состояния сети удаленных сайтов, просмотра настроек и событий в режиме реального времени в качестве гостя, с правами только для чтения (read-only).
	26.2.3 Автоматические обновления безопасности для SDN-устройств. Обновление оборудования SDN сразу же инициируется брандмауэром в случае возникновения инцидента безопасности. Оборудование получает обновления немедленно, вместо того чтобы ждать окна, з...
	26.2.4 Защита трафика устройства с помощью правил брандмауэра. Оборудование SDN позволяет приблизить правила брандмауэра к филиалам. Трафик оборудования SDN проверяется брандмауэром, даже когда внутреннее оборудование обменивается данными внутри устро...
	26.2.5 Сохранение конфигураций SDN-устройств в шаблонах брандмауэров. В случае выхода из строя SDN-устройств или добавления дополнительного удаленного отделения мы можем очень быстро восстановить используемые настройки сетевой безопасности.
	26.2.6 Анализ потребления трафика по подразделению. Оценка и анализ трафика подразделений компании, отслеживание отклонений от нормы и активное предоставление комментариев или рекомендаций по изменению правил работы подразделений или изменению скорост...
	26.2.7 Расширенные возможности маршрутизации (split tunneling). Возможность разделения зон, позволяющая отказаться от правил брандмауэра для зон или конечных точек, не требующих обеспечения безопасности. Отсутствие перегрузки брандмауэра, когда в этом...
	26.2.8 Назначение правил для конкретного устройства, доступность до 2 уровня адреса (IP-адрес, MAC-адрес и т.д.). Устройства SDN позволяют видеть расширенное число сетевых устройств вплоть до адреса второго уровня и назначать правила для конкретных ус...
	26.2.9 Сканирование по протоколу HTTPS. Поддержка этой функциональности включает в себя включение стандартных правил сканирования. Создание, управление и консультирование пользователей по вопросам внедрения пользовательских правил на рабочих местах.
	26.2.10 Фильтрация трафика между устройствами, находящимися в одной зоне безопасности. Возможность назначения правил безопасности межсетевого экрана для отдельных зон безопасности при обмене данными между ними. Детальный анализ трафика и просмотров.
	26.2.11 Создание зон в устройстве. Создание отдельных зон конечных устройств и настройка индивидуальных правил межсетевого экрана в зависимости от потребностей и уровня безопасности.
	26.2.12 Посредничество с производителем для поддержки производителя (vendor support). Предоставляемое оборудование SDN поддерживается производителем, что позволяет получать обновления оборудования и техническую поддержку при его настройке или обслужив...
	26.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	27.1 ОПИСАНИЕ УСЛУГИ ТЕХНИЧЕСКОГО ОБСЛУЖИВАНИЯ КОМПЬЮТЕРИЗИРОВАННЫХ РАБОЧИХ МЕСТ (КРМ)
	27.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	27.2.1 Заказчик обязуется письменно информировать Baltneta не менее чем за 5 рабочих дней о любых работах, которые будут проводиться Baltneta или третьими лицами для установки нового компьютерного оборудования или расширения сети.
	27.2.2 Предоставлять конкретную и последовательную информацию при регистрации запросов КРМ с присвоением уникального номера КРМ каждой рабочей станции компьютера.
	27.2.3 Не требовать посещения компанией Baltneta места установки КРМ в случаях, когда запрос может быть решен удаленно.
	27.2.4 При необходимости обеспечить возможность предоставления Услуг по обслуживанию КРМ на территории Заказчика в нерабочее время.
	27.2.5 Заказчик обязуется в течение 5 рабочих дней после подписания заказа на техническое обслуживание КРМ предоставить компании Baltneta список всех сотрудников Заказчика, на обслуживание КРМ которых распространяется подписанное поручение, с указание...
	27.3 ОБЪЁМ УСЛУГИ ТЕХНИЧЕСКОГО ОБСЛУЖИВАНИЯ КОМПЬЮТЕРИЗИРОВАННЫХ РАБОЧИХ МЕСТ (КРМ)
	27.3.1 Планы технического обслуживания компьютеризированных рабочих мест:
	27.3.2 Техническое обслуживание КРМ включает в себя решение запросов, связанных с компьютерными рабочими станциями и периферийными устройствами, удаленно и/или на территории Заказчика.
	27.3.3 В случаях, когда запрос Заказчика не может быть решен дистанционно, специалисты компании Baltnetа проводят работы на территории Заказчика. Для тарифного плана КРМ PRO количество звонков не ограничено. В случае использования плана КРМ REMOTE Зак...
	27.3.4 Подготовка нового рабочего места подразумевает подготовку нового автоматизированного рабочего места для нового сотрудника или подготовку нового компьютера путем переноса пользовательских данных. В тарифных планах КРМ REMOTE и КРМ PRO подготовка...
	27.3.5 При невозможности использования Заказчиком функциональных возможностей КРМ более 8 часов (при сдаче оборудования на гарантийное/послегарантийное обслуживание, при поломке старого оборудования, при ожидании поставки нового и т.д.), компания Balt...
	27.3.6 Обслуживание периферийного оборудования включает в себя следующие Услуги: настройка периферийного оборудования и устранение неполадок в работе оборудования - доставка оборудования в/из авторизованного сервисного центра (в том же городе), при эт...
	27.3.7 Модернизация или конфигурирование специализированного программного обеспечения может осуществляться только при наличии инструкций, документации и Договора поддержки от производителя программного обеспечения. Baltneta не занимается дополнительны...
	27.3.8 Стандартное программное обеспечение включает в себя операционные системы (Windows, Mac), пакет MS Office, электронную почту Outlook, веб-браузеры (Edge, Mozilla Firefox и др.), приложения MS (Visio, Project), антивирусные программы, программы а...
	27.3.9 Антивирусное сопровождение включает в себя следующие Услуги: установка антивирусного ПО, обновление антивирусного ПО, автоматическое сканирование антивирусного ПО, настройка параметров (политик). В случае если Заказчик принимает решение о замен...
	27.3.10 Обслуживание и настройка виртуальной частной сети (VPN) включает в себя установку VPN-Заказчика на компьютер и его настройку в соответствии с предоставленными учетными данными.
	27.3.11 Инвентаризация физического и программного оборудования. В рамках сопровождения КРМ компания Baltneta проводит инвентаризацию физического и программного оборудования. Инвентаризации подвергается только то оборудование, на котором установлена пр...
	27.3.12 Про-активный мониторинг и управление. При про-активном мониторинге и управлении Baltneta следит за работой служб на компьютеризированных рабочих станциях (КРМ) и предупреждает об отклонениях от заданных параметров, проверяет права пользователе...
	27.3.13 Периодическая установка обновлений программного обеспечения Microsoft. В рамках технического обслуживания КРМ компания Baltneta осуществляет активную установку обновлений программного обеспечения Microsoft на рабочих станциях Заказчика.
	27.3.14 Оценка хозяйства компьютеризированных рабочих мест. По запросу Заказчика в течение 60 дней после заказа Услуг или один раз в год компания Baltneta проводит первичную оценку парка компьютерных рабочих мест (КРМ) Заказчика и предоставляет отчет ...
	27.3.15 В рамках Услуг по сопровождению КРМ компания Baltneta предоставляет Заказчику выделенного менеджера по обслуживанию ИТ, который консультирует Заказчика по вопросам исполнения существующих и заключения новых контрактов.
	27.3.16 В рамках Услуг по сопровождению КРМ компания Baltneta консультирует Заказчиков по вопросам выхода из строя, эксплуатации, модернизации или приобретения компьютерного и периферийного оборудования.
	27.3.17 Ежемесячно автоматически формируется отчет о проведенных работах по техническому обслуживанию КРМ и времени, затраченном на их устранение, который размещается на портале Заказчика https://myportal.balt.net.
	27.3.18 В рамках Услуг по сопровождению КРМ компания Baltneta предоставляет Заказчику возможность обращаться к компании по вопросам выбора и приобретения нового оборудования и программного обеспечения.
	27.3.19 Обслуживание КРМ не включает в себя обслуживание мобильных устройств пользователей сервиса.
	27.3.20 Если после выполнения рекомендаций по оценке хозяйства КРМ, в КРМ остаются установленными неподдерживаемые операционные системы, то на эти запросы КРМ не распространяется уровень SLA, установленный в Заказе.
	27.3.21 Если Заказчик использует программное обеспечение, не имеющее программной поддержки от производителя программного обеспечения (или срок действия которой истек), компания Baltneta не несет ответственности за решение любых вопросов, связанных с э...
	27.3.22 Компания Baltneta не проводит обучение работе с компьютерной техникой и программным обеспечением представителей Заказчика (пользователей КРМ).
	27.3.23 Для обеспечения качества и про-активности требуемого сервиса реализуется программа про-активного мониторинга каждого контролируемого компьютеризированного рабочего места (КРМ). Уровень SLA по умолчанию не применяется, если на компьютеризирован...
	27.3.24 Консультации, подготовка документов, составление отчетов или любые другие виды работ, связанные с аудитом, организованным третьими лицами, выполняются по предварительной Договоренности только по действующей на тот момент почасовой ставке допол...
	27.4 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	27.5 ДРУГИЕ УСЛОВИЯ
	27.5.1 Работы, не входящие в абонентскую плату выбранного Заказчиком сервисного плана КРМ, выполняются по соглашению сторон в соответствии с действующим на тот момент почасовым тарифом компании Baltneta и оформляются актом приема-передачи.
	27.5.2 Представитель Заказчика обязуется принять заказанные работы без отдельного предварительного письменного соглашения при условии, что стоимость дополнительных работ не превышает 400,00 Евро без учета НДС. Работы должны быть оформлены актом Приёма...
	27.5.3 При использовании плана КРМ REMOTE плата за прибытие в филиал Заказчика взимается в соответствии с тарифами на прибытие, указанными в Общем Договоре о предоставлении Услуг (ОДПУ), если иное не оговорено в данном заказе.
	27.5.4 При использовании плана КРМ PRO плата за прибытие в филиал Заказчика за пределами Вильнюса, Каунаса, Клайпеды взимается в соответствии с тарифами на прибытие, указанными в Договоре ОДПУ, если иное не оговорено в данном заказе.
	27.5.5 При увеличении количества обслуживаемого компьютерного оборудования компания Baltneta пропорционально увеличивает ежемесячную плату за обслуживание с первого рабочего дня следующего календарного месяца. Если количество обслуживаемого оборудован...
	27.5.6 Заказчик обязан возместить предоставленные скидки, если действия Заказчика приводят к изменению условий предоставления Услуги, на основании которых была предоставлена скидка на момент подписания заказа.
	27.5.7 Консультации, документирование, составление отчетов или любые другие виды работ в связи с аудитом, организованным третьими лицами, выполняются только по предварительному согласованию по почасовой ставке, применяемой в соответствии с расценками ...
	28.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ СЕРВЕРОВ
	28.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	28.2.1 Заказчик обязуется не менее чем за пять рабочих дней письменно информировать компанию Baltnet о любых работах по установке нового программного обеспечения, которые будут проводиться самостоятельно или с привлечением третьих лиц, а также о любых...
	28.2.2 Обеспечить  возможности проведения работ по техническому обслуживанию.
	28.2.3 Предоставлять конкретную и последовательную информацию при регистрации Запроса.
	28.2.4 При необходимости обеспечить возможность предоставления Услуг по обслуживанию сервера на территории Заказчика в нерабочее время.
	28.2.5 Создать условия для того, чтобы сотрудники Baltnetа могли проводить ремонт серверного оборудования.
	28.3 ОБЪЕМ УСЛУГ ПО ОБСЛУЖИВАНИЮ СЕРВЕРОВ
	28.3.1 Услуга по обслуживанию сервера включает в себя: первоначальную установку и конфигурирование, установку операционной системы, необходимых ролей (сервисов), средств мониторинга сервера и настройку необходимых параметров, которые должны быть выпол...
	28.3.2 Услуга включает установку обновлений и консультирование, включающее установку обновлений операционной системы, обновлений программного обеспечения и антивирусных обновлений. Заказчику также предоставляются консультации по вопросам эксплуатации,...
	28.3.3 В объем Услуг входит про-активный анализ безопасности, лог-файлов, использования ресурсов, планирование ресурсов, анализ производительности системы, оптимизация производительности системы с помощью настроек, консультации по оптимизации приложен...
	28.3.4 В рамках Услуги осуществляется мониторинг производительности серверов и выдает оповещения об отклонениях от заданных параметров.
	28.3.5 Baltneta обязуется управлять резервным копированием сервера, если Заказчик приобрел эту Услугу или имеет средства (диск, программное обеспечение) для выполнения резервного копирования, в этом случае все работы, связанные с резервным копирование...
	28.3.6 Восстановление данных. В случае потери данных или выхода из строя оборудования, Baltneta восстанавливает данные Заказчика, успешно скопированные на резервное дисковое пространство, с помощью специализированного программного обеспечения. Если дл...
	28.3.7 Роли и объем обслуживаемых серверов:
	28.4 ОГРАНИЧЕНИЯ УСЛУГИ
	• Тестовые восстановления данных не входят в объем Услуги.
	• Если Заказчик использует программное обеспечение, не имеющее программной поддержки от производителя (или срок действия программной поддержки истек), компания Baltneta не несет ответственности за разрешение любых инцидентов или запросов, связанных с ...
	• Baltneta не обучает представителей Заказчика настройке и установке серверов, работе с программами (приложениями).
	• Компания Baltneta не должна выполнять работы, не имеющие прямого отношения к данному Договору, такие как внесение изменений в операционную систему сервера, платформу виртуализации и прикладное программное обеспечение.
	• Baltneta не предоставляет Услуги по учету, установке, настройке и аварийному восстановлению специализированных программ (если не оговорено иное).
	• При обслуживании серверов время на разрешение Запросов не включает время установки операционной системы, время восстановления данных из резервных копий, форматирование диска, дефрагментацию и другие моменты, не зависящие от компании Baltneta. Если д...

	28.5 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	29.1 ОПИСАНИЕ УСЛУГИ ПОДДЕРЖКИ ПОЛЬЗОВАТЕЛЕЙ MICROSOFT 365
	29.2 ОБЪЁМ УСЛУГ ПОДДЕРЖКИ ПОЛЬЗОВАТЕЛЕЙ MICROSOFT 365
	29.2.1 Пользователи:
	• Создание/удаление пользователей.
	• Назначение лицензий пользователю, передача лицензий другому пользователю, аннулирование лицензий .
	• Восстановление пароля.
	• Добавление пользователя в группу.
	• Информация по учётной записи M365 предоставляется Заказчику по запросу (информация предоставляется в формате csv)*.
	• Настройка параметров в консоли управления M365. Настройки конфигурируются в соответствии с запросом Заказчика на включение/выключение определенных параметров.

	29.2.2 Почта:
	• Создание и администрирование почтового ящика.
	• Создание и администрирование групп/Shared Maibox (коллективного почтового ящика).
	• Создание и администрирование почтового ящика оборудования/помещений.
	• Создание контактов.
	• Проверка записей в журнале и предоставление их Заказчику по запросу:
	• Управление атрибутами пользователей Exchange.
	• Изменение DNS-записи (при предоставлении Заказчиком доступа к панели администрирования).
	• Добавление дополнительного домена (при предоставлении Заказчиком доступа к панели администрирования).
	• Восстановление/удаление данных по запросу (на основе инструментов и возможностей, предоставляемых MS).
	• Экспорт почты одного ящика в формате pst.
	• Обеспечение возможности архивирования электронной почты в режиме онлайн.

	29.2.3 SharePoint/Onedrive:
	• Основы управления правами доступа к Sharepoint.
	• Управление настройками Sharepoint/Onedrive.

	29.2.4 Teams:
	• Управление параметрами Teams.

	29.2.5 Безопасность:
	• Блокировать/разблокировать IP-адрес/адрес электронной почты за СПАМ.
	• Активация MFA.
	• Отчеты по безопасности на основе возможностей приобретенной Azure AD.

	29.2.6 Если в течение срока действия Договора количество лицензий Microsoft 365, имеющихся у Заказчика, изменится и не будет соответствовать условиям действующего плана, план и стоимость обслуживания Microsoft 365 могут быть изменены в одностороннем п...
	29.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	30.1 ОПИСАНИЕ УСЛУГИ АРЕНДЫ ЛИЦЕНЗИЙ MICROSOFT 365
	30.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	30.2.1 Подписывая настоящий Договор, представитель Заказчика подтверждает, что на дату подписания он ознакомился и согласен с условиями Общих положений и условий Microsoft Cloud, опубликованных на сайте https://docs.microsoft.com/en-us/partner-center/...
	30.3 УСЛОВИЯ ПРЕДОСТАВЛЕНИЯ УСЛУГИ АРЕНДЫ ЛИЦЕНЗИЙ MICROSOFT 365
	30.3.1 На Услугу аренды лицензий Microsoft 365 распространяется SLA производителя, с которым можно ознакомиться на сайте производителя www.microsoft.com.
	30.3.2 Цены или условия аренды лицензий могут быть изменены в соответствии с условиями настоящего Договора или изменениями, инициированными производителем лицензий Microsoft.
	30.3.3 Условия аренды лицензий Microsoft 365 (P1MM):
	• Стороны прямо соглашаются с тем, что лицензии Microsoft 365 (P1MM) предоставляются на срок 1 (один) месяц и сразу активируются на весь период.
	• Лицензии Microsoft 365 (P1MM) действительны в течение 1 (одного) месяца с момента активации. Если в течение 72 часов после истечения срока действия Заказа ни одна из сторон не пожелает расторгнуть или изменить Заказ, то Заказ автоматически продлевае...
	• В случае расторжения Заказа по инициативе Заказчика до истечения срока, указанного в Заказе, Стороны соглашаются, что Заказчик обязан выплатить компании Baltneta весь остаток ежемесячной платы и погасить все предоставленные Заказчику скидки не поздн...
	• Стороны однозначно соглашаются с тем, что лицензии Microsoft 365 (P1MM) предоставляются учитывая действующую на тот момент ценовую политику Microsoft, и цены могут быть изменены в одностороннем порядке столько раз, сколько Microsoft будет их коррект...
	• Заказ уполномоченного представителя Заказчика на увеличение количества лицензий Microsoft 365 (P1MM) на сумму, не превышающую 300,00 евро/месяц (без учета НДС), выполняется без предварительного письменного согласования в течение 1 рабочего дня. Зака...

	30.3.4 Условия аренды лицензий Microsoft 365 (P1YM):
	• Стороны прямо соглашаются с тем, что лицензии Microsoft 365 (P1YM) предоставляются на срок 12 (двенадцать) месяцев и подлежат немедленной активации на весь период, указанный в Заказе.
	• Заказчик оплачивает ежегодную лицензионную плату компании Baltnet одним из следующих способов:

	31.1 ОПИСАНИЕ УСЛУГИ УПРАВЛЕНИЯ МОБИЛЬНЫМИ УСТРОЙСТВАМИ (MDM)
	31.2 ОБЪЁМ УСЛУГИ УПРАВЛЕНИЯ МОБИЛЬНЫМИ УСТРОЙСТВАМИ (MDM)
	31.2.1 Сервис доступен при наличии лицензии "Microsoft Intune" или "42Gears SureMDM". Эти лицензии не входят в состав Услуги MDM и заказываются отдельно. Если Заказчик не использует эти лицензии, то он должен заменить используемые в настоящее время ли...
	31.2.2 Сервис поддерживается только на следующих версиях операционных систем устройств: Windows 10 - Pro, Education, Enterprise; Android - версия 6.0 и выше; iOS - версия 12.0 и выше; iPadOS - версия 13.0 и выше; iMacOS - версия 10.13 и выше.
	31.2.3 Baltneta обеспечивает установку программного обеспечения VPN на устройствах Заказчика, но не обеспечивает настройку VPN.
	31.2.4 Установка программного обеспечения VPN не предусматривает автоматического предоставления данных для входа в систему. Пользователь должен подключиться к сети VPN, введя свои  данные подключения.
	31.2.5 Установка конфигурации сети WiFi не предусматривает автоматического предоставления регистрационных данных пользователя. Пользователь должен подключиться к сети WiFi, введя свои регистрационные данные.
	31.2.6 Установка сети WiFi не предусматривает настройку с использованием пользовательских сертификатов (например  “Certificate Authority").
	31.2.7 Baltneta не несет ответственности, если устройства Заказчика не могут зарегистрироваться в среде "Intune" из-за неправильной версии операционной системы устройства или любых других технических проблем, связанных с устройством;
	31.2.8 Baltneta не несет ответственности, если на устройствах Заказчика не удается установить предусмотренные политики и приложения из-за неправильной версии операционной системы устройства или любых других технических проблем, связанных с устройством.
	31.2.9 Если в оборудовании Заказчика используется программное обеспечение, которое не поддерживается производителем этого программного обеспечения (или срок его действия истек), компания Baltneta не несет ответственности за разрешение любых инцидентов...
	31.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	32.1 ОПИСАНИЕ УСЛУГИ ПО АРЕНДЕ И ОБСЛУЖИВАНИЮ ХРАНИЛИЩА ДАННЫХ (NAS)
	32.2 ОБЯЗАТЕЛЬСТВА ЗАКАЗЧИКА
	32.2.1 В случае обслуживания собственного хранилища данных Заказчика (NAS), Заказчик обязан предоставить дополнительное дисковое пространство и нести дополнительные расходы, необходимые для расширения дискового пространства, самостоятельно или с помощ...
	32.3 ОБЪЁМ УСЛУГИ ПО АРЕНДЕ И ОБСЛУЖИВАНИЮ ХРАНИЛИЩА ДАННЫХ (NAS)
	32.3.1 Услуга включает в себя:
	• Настройка правил;
	• Управление пользователями - предоставление прав, добавление новых пользователей, удаление старых;
	• Мониторинг и реагирование на системные оповещения;
	• Обновление операционной системы;
	• Восстановление данных из сохраненных резервных копий;
	• Увеличение объёма памяти.
	• В случае аренды сетевого хранилища (NAS), Baltneta обязуется организовать расширение дискового пространства с соответствующей корректировкой абонентской платы в зависимости от объема дополнительного дискового пространства.

	32.4 Услуга не включает установку собственного хранилища данных (NAS) Заказчика. Эта работа оплачивается по действующей на тот момент почасовой ставке за дополнительные работы в Baltneta.
	33.1 ОПИСАНИЕ УСЛУГИ BALTNETA SIEM'AAS
	33.2 ОБЪЕМ УСЛУГ BALTNETA SIEM'AAS
	33.2.1 Услуга включает в себя:
	• Составление списка объектов, с которых будут собираться записи журнала.
	• Установка программного обеспечения Graylog в инфраструктуру Baltnetа/Заказчика.
	• Интеграция программного обеспечения Graylog со всеми устройствами, для которых будет осуществляться централизованный сбор журнальных записей (logs).
	• Выполнение необходимых конфигураций и создание правил.
	• Создание рабочих окон (dashboards) (в рамках данной Услуги может быть создано до трех рабочих окон и до 9 параметров на одно рабочее окно).
	• Обучение уполномоченного лица Заказчика работе с уже настроенным инструментом Graylog.
	• Сопровождение Услуги для обеспечения корректной работы Услуги на программном уровне и разрешения запросов.
	• Хранение записей в журнале(-ах).
	• Обновление программного обеспечения Graylog.
	• В течение срока действия Договора могут быть внесены обновления в сервис и добавлены новые записи журнала.

	33.2.2 Список записей в журнале, входящих в объем Услуги:
	• Создается новый пользователь.
	• Пользовательские данные изменены.
	• Пользователь удаляется.
	• Неудачная попытка входа пользователя в систему.
	• Попытки смены пароля.
	• Пользователь добавлен в группу.
	• Пользователь удален из группы.
	• Журнальная запись была удалена.
	• Инициирована перезагрузка компьютера.
	• Критические сообщения (ошибки) операционной системы.
	• Сообщения идентификации пользователей беспроводных сетей.
	• Подключение к панелям управления коммутаторов, брандмауэров и узлов доступа к беспроводной сети.
	• Изменения в конфигурации системы.
	• Сообщения об аутентификации пользователей VPN.
	• Сообщения об аутентификации пользователей брандмауэром.
	• Высокоприоритетные уведомления для всех сетевых устройств.
	• Сообщения о состоянии физических серверов (логины, неудачные логины, состояние дисков, питание).

	33.2.3 Услуга Siem'aas не занимается обработкой запросов на уровне сервера.
	33.2.4 Услуга Siem'aas не собирает журнальные записи на уровне приложений.
	33.2.5 Работы по конфигурированию объектов, не входящих в объем Услуг Siem'aas, выполняются в соответствии с почасовой ставкой за дополнительные работы, применяемой компанией Baltnetа в настоящем Договоре.
	33.2.6 Объем данных, передаваемых по Услуге Siem'aas, не может превышать 5 ГБ в день.
	33.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	34.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ КЛАСТЕРА KUBERNETES
	34.2 ОБЪЁМ УСЛУГИ ПО ОБСЛУЖИВАНИЮ КЛАСТЕРА KUBERNETES
	• Изменение конфигурации кластера Kubernetes;
	• Обновление кластера Kubernetes (engine);
	• Фиксация и анализ записей в журналах кластера Kubernetes (Log);
	• Предоставление отчетов о содержимом файлов журналов (log) по запросу (не чаще одного раза в месяц);
	• Наблюдение за способностями кластера (capacity), проактивное управление и реагирование;
	• Перераспределение и оптимизация дискового пространства кластера;
	• Настройка SSL-сертификатов в кластере;
	• Контроль сроков действия SSL-сертификатов и информирование Заказчика о сроках их действия;
	• Выбор службы ускорения памяти и реконфигурация приложения;
	• Анализ запросов в кластер Kubernetes   (Nginx, Proxy и т.д.), выбор стратегии ускорения/кэширования (Cache), предоставление предложений разработчикам приложений, реализация решения;
	• Оценка рисков безопасности кластера раз в месяц (оцениваемые категории: пароли, управление правами и ограничение доступа  (Encryption in transit);
	• Управление службами DNS; Управление брандмауэрами служб;
	• Мониторинг приложений, кластеров и межсервисных взаимодействий;
	• Резервное копирование конфигурации.

	34.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	34.4 ДРУГИЕ УСЛОВИЯ
	34.4.1 Плата за установку кластера Kubernetes взимается отдельно и не входит в ежемесячную плату за обслуживание, если иное не указано в заказе на обслуживание.
	34.4.2 Если в течение срока действия Договора изменяется количество серверов, кластеров или сервисов в кластерной инфраструктуре Kubernetes Заказчика, стоимость Услуги может быть изменена в одностороннем порядке в соответствии с ценой расширения, указ...
	35.1 ОПИСАНИЕ РЕШЕНИЯ ПО УПРАВЛЕНИЮ ПАРОЛЯМИ
	35.2 ПРАВИЛА ПРЕДОСТАВЛЕНИЯ АРЕНДЫ ЛИЦЕНЗИИ НА ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ KEEPER (ДЛЯ РЕШЕНИЯ ПО УПРАВЛЕНИЮ ПАРОЛЯМИ)
	35.2.1 Услуга аренды лицензий на программное обеспечение Keeper предоставляется на условиях помесячной аренды.
	35.2.2 Программное обеспечение Keeper основано на модели ежемесячной оплатой Заказчиком.
	35.2.3 Услуга аренды лицензий на программное обеспечение Keeper предоставляется в соответствии с SLA производителя.
	35.2.4 Договор аренды лицензий на программное обеспечение Keeper заключается только на 12 месяцев, в течение которых Baltneta не может изменять цены на аренду лицензий на программное обеспечение.
	35.2.5 Новые условия Договора на аренду лицензий на программное обеспечение Keeper оговариваются каждые 12 месяцев в соответствии с действующей на данный момент официальной ценовой политикой производителя Keeper.
	35.2.6 Стороны прямо соглашаются с тем, что лицензии на программное обеспечение Keeper предоставляются на срок 12 (двенадцать) месяцев и подлежат немедленной активации на весь период, указанный в Заказе.
	35.2.7 В случае расторжения Заказа по инициативе Заказчика до истечения срока, указанного в Заказе, Стороны соглашаются, что Заказчик обязан выплатить компании Baltneta весь остаток ежегодной платы, помноженный на количество фактических заказанных лиц...
	35.2.8 Если не менее чем за 1 (один) месяц до истечения срока действия Заказа ни одна из Сторон не пожелает прекратить или изменить Заказ, Заказ автоматически продлевается на следующий период в 12 (двенадцать) месяцев, применяя действующие на тот моме...
	35.2.9 Заказ уполномоченного представителя Заказчика на увеличение количества лицензий Keeper на сумму, не превышающую 300,00 евро/месяц (без учета НДС), выполняется без предварительного письменного согласования в течение 1 рабочего дня. Заказчик приз...
	35.2.10 Виды лицензий на решение для управления паролями Keeper:
	35.3 ОБЪЕМ УСЛУГ ПО ПОДДЕРЖКЕ РЕШЕНИЯ ПО УПРАВЛЕНИЮ ПАРОЛЯМИ
	35.4 ДРУГИЕ УСЛОВИЯ
	35.4.1 Baltneta не имеет доступа к консоли администрирования парольного кабинета Заказчика во время оказания Услуги поддержки решения по управлению паролями. Управление консолью администратора Keeper осуществляется Заказчиком.
	35.4.2 В рамках Услуги поддержки решения по управлению паролями компания Baltneta осуществляет первоначальный запуск и настройку платформы; создание пользователей/ групп AD; настройку SSO (в соответствии с имеющейся/выбранной технологией SSO); настрой...
	35.4.3 В рамках Услуги поддержки решения по управлению паролями компания Baltneta ежемесячно предоставляет 2 ч консультаций по вопросам развития, совершенствования и дополнительных конфигураций решения по управлению паролями. Дополнительные часы оплач...
	35.4.4 В рамках Услуги поддержки решения по управлению паролями компания Baltneta не занимается рассмотрением запросов конечных пользователей, связанных с использованием решения по управлению паролями.
	36.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ CLOUDFLARE
	36.2 ОБЪЕМ УСЛУГ ПО ОБСЛУЖИВАНИЮ CLOUDFLARE
	36.2.1 Baltneta вносит изменения в настройки DNS-серверов сайта Заказчика.
	36.2.2 Компания Baltneta оказывает консультационные Услуги, а также Услуги по подбору и внедрению решений по обеспечению безопасности веб-сайтов с использованием инструментов и наборов правил Cloudflare.
	36.2.3 Baltneta настраивает параметры и правила для сервисов Cloudflare.
	36.2.4 Cloudflare, как набор Услуг третьих лиц, предоставляется по принципу "как есть" (as is), и Baltneta не может и не гарантирует бесперебойную работу его функций или безошибочную работу этих функций. SLA Cloudflare, применимые к тарифным планам Bu...
	36.3 ДРУГИЕ УСЛОВИЯ
	36.3.1 Стоимость Услуги по обслуживанию Cloudflare рассчитывается для одного сайта Заказчика (для одного тарифного плана Cloudflare с одним доменом).
	36.3.2 Для предоставления Услуги по обслуживанию Cloudflare может быть использована существующая учетная запись Cloudflare Заказчика, либо Baltneta может оформить подписку на необходимый тарифный план Cloudflare.
	36.3.3 Если учетная запись Cloudflare зарегистрирована компанией Baltneta, то план Cloudflare активируется на 12 (двенадцать) месяцев. Учетная плата Cloudflare за выбранный Заказчиком тарифный план Cloudflare выплачивается ежемесячно. Если Заказчик пр...
	37.1 ОПИСАНИЕ УСЛУГ АРЕНДЫ WI-FI И СЕТЕЙ
	37.2 ОБЪЕМ УСЛУГ ПО АРЕНДЕ ОБОРУДОВАНИЯ ДЛЯ СЕТЕЙ WI-FI
	37.2.1 Указанное в заказе WI-FI и сетевое оборудование доставляется курьером или Заказчик забирает оборудование в ближайшем офисе компании Baltneta.
	37.2.2 В случае выхода из строя оборудования не по вине Заказчика, Заказчик регистрирует неисправность в Центре технического обслуживания Baltneta, а компания Baltneta производит замену оборудования на равноценное, отправляя его курьером по указанному...
	37.3 ОГРАНИЧЕНИЯ УСЛУГИ
	37.3.1 Услуга не включает настройку и установку оборудования. Услуги по настройке и установке оборудования заказываются в соответствии с тарифами "Прибытие на территорию Заказчика и дополнительные работы", указанными в настоящем Договоре.
	38.1 ОПРЕДЕЛЕНИЕ УСЛУГ СВЯЗИ BALT-IX
	38.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	38.2.1 Заказчик обязуется обеспечить наличие и наличие в период оказания Услуг всех необходимых разрешений, которые могут потребоваться для оказания Услуг в указанном месте оказания Услуг, а также обязуется за свой счет обеспечить, чтобы в течение сро...
	38.2.2 Заказчик не имеет права произвольно менять место установки Услуги и обязан информировать Baltnetа за 30 дней о любых изменениях.
	38.2.3 Заказчик несет полную ответственность по претензиям и искам, предъявленным третьими лицами к Baltneta в связи с использованием Заказчиком Услуг Baltneta; если Baltneta установит, что использование Заказчиком Услуг нарушает права других лиц, зак...
	38.3 ОБЪЁМ УСЛУГИ BALT-IX
	38.3.1 Baltneta обеспечивает установку Услуги Интернета или передачи данных , предоставление и обслуживание Услуги вплоть до ввода, включая качественную работу внутреннего оборудования Baltnetа, т.е.  Baltneta не несет ответственности за любые сбои в ...
	38.3.2 Сбои в сети Baltneta, возникшие не по вине Заказчика, устраняются бесплатно.
	38.3.3 В течение гарантийного срока неисправности конечного оборудования, возникшие не по вине Заказчика или третьих лиц, устраняются бесплатно. В случае невозможности замены неисправного конечного оборудования на оборудование того же производителя и ...
	38.3.4 Используемое Заказчиком оборудование должно быть в исправном состоянии с установленным корректным программным обеспечением. В противном случае Baltneta не несет ответственности за перебои, вызванные установкой приложений, необходимых для подклю...
	38.4 ОГРАНИЧЕНИЯ УСЛУГИ
	38.4.1 Услуга доступа в Интернет и передачи данных не включает прокладку сетевых кабелей, но эти Услуги могут быть заказаны отдельно по Договоренности.
	38.4.2 Другие работы, не включенные в объем Услуг, также считаются дополнительными
	38.5 СТАНДАРТНЫЕ ЗАПРОСЫ НА ОБСЛУЖИВАНИЕ (RFC STANDARD)
	38.6 ДРУГИЕ УСЛОВИЯ
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