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1.1

baltya

NPABUIA NPEOOCTABIIEHUA YCNYT

NMPABUNA NPEOOCTABIIEHUA YCNYI KONOKALUUN UT OBOPYOOBAHUA

OMNCAHWME YCNYT KOJIOKALMN T OBOPYOOBAHNA

Ycnyra konokaumm WT-obopynoBaHusa BkrtovaeT B cebs pasmelieHne MT-obopyaoBaHusi 3aka3yuka (CepBepoB, CETEBbIX KOMMYTaTOpOB,

MapLupyTusaTtopos u T.4.) B LleHTpe obpaboTkn aaHHbix Baltneta (nanee - LIO[), npeaoctaBneHune goctyna B ceTb VIHTepHeT n obecneveHune ero

oxnaxgaeHua 1 3NekKTponuTaHua. YCnyra KOMOKaLUUM MOXET BKkrodaTb B cebs kak BblAEINTEHHYI0 CTOIZKy, T.€. CepBEepHYy0 CTOVIKy, apeHgyemyo un

MCcnosib3yemyr OoAHUM 3akas4ymkom, TaK u O6Ll.ly|0 CTOIZKy, T.€. CepBepHy CTOVIKy, apeHayemMyr U uUcnonb3yemMmyro no 4actaM HECKONbKMMU

3akasunkamum.

1.2

OOCTYN K LUEHTPY OBPABOTKN OAHHBLIX N OTBETCTBEHHOCTb 3AKA34YMKA

121

YNONHOMOY€EHHbIE npeacrasuTenn 3akasuuka:

. ﬂOCTyI'I K pasMelleHHOMY 060py,D,OBaHVHO 3akasumka UMelT TONbKO YNONMHOMO4YEHHble npeacTtaBuTenu 3aK33‘-WIKa, KOTOpble
I'IpOI/IHCbOpMI/IpOBaHbI O npouenypax, U3NoXXeHHbIX B HacTodleM OOKYMEeHTe, U 06ﬂ3yI-OTCﬂ COGJ‘IIO,D.aTb nX BO BpemMA noceleHus
Lo,

Ecnu 3akasumk pactopraet TpyaoBoi [Jorosop nnu nobyto Apyryio hopMy COTpyaHUYECTBA C OTBETCTBEHHbLIM NMULIOM, 3aka3uuk

06s13yeTcsa Kak MOXHO ckopee coobwunTb 06 aTom Baltneta. B npotuBHom cnyvae Baltneta He HeceT oTBETCTBEHHOCTYM 3a yObITKK,

noHeceHHble 3aka34ynMKoM, CBA3aHHbIE C OTBETCTBEHHbLIM JTULLOM.

Ecnun npu nocewieHnmn L|,O£|, OTBETCTBEHHbIX NUL, cCONpoBOXAaeT TpeTbe NuLo, 3akasuuk NpUHNMaET Ha cebs BCHO OTBETCTBEHHOCTb

3a BO3MOXHble AeACTBUsI TpeTbero nuua n nx nocneacTens.

Pernctpaums:

3apeructpupoBatbcsi Ans nonydeHus goctyna k LIO[ moxHo: a) oTnpaBuB NMcbMo No agpecy patekimas@balt.net; 6) nossoHnB

no TenecoHy +370 700 800 88; B) 3anonHMB perucTpaumnoHHyto popmy Ha MopTane camoobenyxmnaHus.

3asiBKM Ha pernctpaumio NPUHMMaIOTCS TOMbKO C KOHTAKTOB, MPEAOCTaBNEHHbIX YNONMHOMOYEHHbIMW NPeAcTaBnTeNsMu 3akasuuka.

Pernctpaumsi gomkHa 6bITb NponsBeaeHa He MeHee YeM 3a 24 Yyaca [0 3annaHUpPOBaHHOIO NOCELLEHNS.

Lienb Bu3uTa (Hanpumep, ycTaHoBka HOBOro 0GOpyA0BaHuUs, 3amMeHa AeTanei, AeMOHTax 060opyA0BaHWs 1 T.4.) ykasbiBaeTCcs npw

pervcTpauu.

CpouHblin goctyn. B cnyyae Bbixoga u3 ctposi UT-ob6opyanoBaHust 3akasyvka NnpefocTaBnsaeTcs CpodHbli AocTyn. B aTom cnyvae
3aperncTpmpoBaTtbcst MOXHO No TenedoHy +370 700 800 88. AsapuiHbii goctyn k LIO[ HeBO3MOXEH BO BpeMsi CTPOUTENbCTBA

WM JeMOHTaXa HOBOro o6opyaoBaHus.

Mo npnbbiTu B 30HYy LIO Ansi cBsi3u ¢ NyHKTOM KOHTpons goctyna B LLOJ] AomKHO MCnonb3oBaTbCs AUCTaHLUMOHHOE NeperoBopHoe
ycTpoincTBo. OTBETUBLLEMY COTPYAHUKY coobLuaeTcs Lefb NpUbbITUS, a Takke, Kakme nuua u u3 Kakol KomnaHuyM oHU Npubkinu.
Ecnu cotpyaHukun nocta LIO[ He pacnonaratoT nHgopmauuert o nnaHupyemoMm BU3nTe, BopoTa He oTKpbiBatoTcs. [pu Bbesae Ha

TEPPUTOPUIO, aBTOMOGWINM OCTaBISATCS Ha roCTEeBOW NapkoBKe. [MonbITKM NPOHUKHOBEHWSI B APYrie 30HbI 3anpeLleHbl.

[oKyMeHTbl, KOTOpble HeobxoAMMO npeaocTaBuTb MO NpubbITUK. Mo NpubLITUM HeoBXoAMMO NpPeabABUTL OEWCTBUTENbHOE

yAOCTOBEpEHMe NMYHOCTU ¢ cboTorpacment.

KapTbl kOHTpONst AocTyna v naponu. Mocne pernctpaunm, COTPYAHWUK BblAAeT KapTy AOCTyNa npeacTaBuTento 3aka3yvka, KoTopyio
HeobXxoAMMOo BepHYTb OxpaHe npu Beixoae 13 nomeleHus ALl Kapta He nognexut nepegaye n MoxeT ObiTb UCNONb30oBaHa TONMbKO
TEM IMLOM, KOTOPOMY OHa 6bina BblgaHa. Ha BBedeHHbIi B cucTeMy HOMep MOGWMBHOrO TenedgoHa YrofHOMOYEHHOro

npegcraeuTens otnpasnsieTcs SMS-coobLeHne ¢ KOgoM, KOTOpbIi HEO6XOAMMO UCMONb30BaTb COBMECTHO C KapTow JoCcTyna.

MpencTtaBuTenu 3akasyvka paboTatoT B LeHTpe 06paboTku AaHHbIX. Ecnu dmanyeckne paboTbl Ha cepBepe npogormkatTcs 6onee
1 (op@Horo) yaca, 3aka3unk 0b6si3aH Ha Bpemsi NpoBeAeHUsi paboT BbLIHECTW CepBep M3 KOMHATbl pa3MeLLeHnsl cepBepa B KOMHaTy

[nsi yCTaHOBKW CEPBEPOB M NPOAOIKUTL paboTbl Tam.

HenpaBomepHble 4eNCTBUA N OTBETCTBEHHOCTb:

3akasunk He gormkeH nposoanTb B LIO paboTbl, He cBA3aHHble ¢ obopyaoBaHuem 3akasyuka (kommyTauus kabenei, BHegpeHne

arnbTepHaTUBHOIo NCTOYHUKA SHGPFVIVI).

B LIO[ ctporo 3anpelueHbl hoTo- U BUAEOCHEMKA, a TaKKe HECaHKLUMOHUPOBAHHbLIN OOCTYN K MHMpacTpykType v apyromy UT-

obopynoBaHuio 3akasuuka.

e 3akasuuk 0b6s3yeTcss Bo3amecTuTb Baltneta Bce martepuanbHble yObiTkM, BO3HMKWKE y Baltneta B pesynbTate HenpaBoMepHbIX

Bepcusi 20250515 4/64



balt i3

nencteuii npeactasutenelt 3akasumka. B aTom cnyyae 3akasuuk Takxke 00si3aH BO3MECTUTb Becb yulepb no npeteHausim,
npeabsBnsieMblX TPeTbUMU NULaMu.

Henogxopsiwee obopynosaHue. Ecnu ByaeT ycTaHOBMEHO, YTO ycTaHOBMeHHoe 3akasuukoM obopynoBaHME MOXET yrpoxaTb
ctabunbHon pabote uHpacTpykTypsl LOO vnu gpyroro UT-o6opyaoBaHus, To Takoe obGOpyLoOBaHWe He ycTaHaBnuBaeTCcst U

BO3BpaLLaeTcs 3akasuuky.

1.3 NHOPACTPYKTYPA LIOA

1.3.1

1.3.2

1.3.3

1.3.4

1.3.5

Mukpoknumar. TemnepaTypa B CepBepHbIX NMOMeELLEeHUAX MnopaepxuBaeTca Ha ypoBHe 22-27°C. V3mepsieTca Temnepartypa
BO3AYLUHOro MOTOKa, NOAaBaeMoro Ha cepsepbl. MakcumanbHO BO3MOXHOE M3MeHeHne Temnepatypbl B Yac coctasnsietr 5°C. B
cepBepHO KOMHaTe A0MKHa NoAAEPXKMBATLCA OTHOCUTENbHAasA BNaxXHOCTb Bo3ayxa 40-55%.

OnektpoaHeprusa. [ns obecneveHuns anekTponutaHus B Baltneta peanusoBaHa pesepBupoBaHHas cucTema posetok, UPS,
pacnpegenenuns nutanusa n cuctema PDU. SnektpocHabxeHne obecneunsaeTtcs, ecnm UT-obopyanosaHve 3aka3unka NnoaknoveHo

K C€TN He MeHee 4eM 4Yepes 2 PO3EeTKU.

MoxapoTtyweHune. TyweHne B LIO[ ocywiecTBnAeTCA C NOMOLLbIO MHEPTHbIX ra3oB. B cnyyae BO3HWKHOBEHWSA noxapa BO Bpems
nocewennsa 3akazumkom LIO[, 3akasumk 0b6s3aH NMOAYMHWUTBCA yKasaHWMsSIM OTBETCTBEHHOro nepcoHana Baltneta v nokuHyTb
nometleHne Yyepes BbIXOAbI, yKasdaHHble B NnaHe aBakyauum.

LLkadbl. LieHTp 06paboTkn AaHHbIX OCHaLLLeH cepBepHbiMU Lkadamu npounssoacTea APC u Rittal. Pasmepbl wkada: seicota 42U,
wupuHa 750 mm, rmy6uHa 1070 mm. Pa3melyeHne 3akasqymkom cobCTBEHHbIX LKAdoB 3anpeLyeHo.

Cetb. [Ina obecneyeHuns BbICOKON CBA3HOCTU B Baltneta pasBepHyTbl pe3epBHble ceTu CBsi3n, 0bopyaoBaHWe pacnpeneneHvs un
MapLupyTusaumm Tpaduka. [JocTynHoCTb NoAkNtoYeHns obecnevnBaeTca npu noaknodeHnn UT-obopyaoBaHus 3akasduka k ceTu

CBSA3M C UCMOMb30BaHWEM He MeHee 2 NopToB (ports) KOMMYTaLNOHHOro 060pyAOBaHUS.

1.4 OOCTYMNMHOCTb MH®PACTPYKTYPbI LLIEHTPA OBPABOTKU JAHHbIX:

141

1.4.2

143

1.4.4

145
1.4.6

O6Lwas [oCTYNHOCTb MHAPACTPYKTYpbl MOCTOSIHHOrO Toka BKMloYaeT B cebs nokanbHOe U MexAyHapogHoe MOAKIYeHue K
NHTepHeTy, anekTponMTaHne n TemnepatypHyto noaaepxky.

[ocTynHoCcTb nokanbHoro VIHTepHeT-coeanHeHust onpeaensieTcsi nyreMm oTnpaeku KOManabl ping Ha cneaytowme IP-agpeca delfi.lt,
plius.lt, skelbiu.lt. Ecnn Bce agpeca He oTBevalT, TO UKCUMPyeTCA nokanbHas HeZOoCTYNMHOCTb CBs3W. [ocTynHOCTb
MeXayHapoaHbIX COeAVHEHWI onpeaensieTcs nyTem OTNpaBKM KOMaHAbl ping Ha cregytowme agpeca: bbc.co.uk, yahoo.com,
google.com.

Ecnu TemnepaTypa Bo3gyLIHOro noToka, nogaBaemoro k cepsepam, nogHumaetcs Bbiwe 30°C, uHdpacTpyktypa LIO[ HaunHaeT
cunTaTbes HepaboTatoLLen.

C6ow nuTaHusi obHapyxuBaeTcsi, koraa oba 6rnoka pacnpegenenuss nuTaHusi no posetkam (PDU), ycTaHoBMNeHHbIe B CEepBEPHOM
wkady, nepectatoT pabotatb. B cnyyae ecnu NT-obopyanoBaHune 3akasymka Nogknto4eHo K O4HOMY PO3EeTOYHOMY Ornoky v aToT
PO3€eTOYHBIV BrOK BbILLEN U3 CTPOSi BO BPEeMsi NPeAoCTaBneHust Ycnym, aTo He ByaeT cunTaTbesi HapyLUEHWeM NpenocTaBneHns
Ycnyru.

O6Las AOCTYNHOCTb OrnpeaenseTcs AOCTYNMHOCTbIO TOW YacT MHAPACTPYKTYpPbl, KOTOpast UMEET HaMMEHbLUYH [OCTYMHOCTb.

Tier 3 IO nmeeT exemecsuHblii NPOLEHT nNpeaocTaBneHus Ycenyr pasHblii 99,982% vnun 8 MUHYT BO3MOXHOro 6e3aeicTens B

Mecau.

15 HAOEXXHOCTb MHOPACTPYKTYPbI LIOA

151

MakcumanbHoe konunyectso otkasoB LIO[ Tier 3 B mecsiy cocTaBnsieT He 6onee 1 pasa.

1.6 OBbEM YCNYT

1.6.1

1.6.2

MonyyeHne/gocTaBka o6opynoBaHus:

Mprvem NT-obopynoBaHusa 3akasumka ocyLlecTensieTcs no agpecy yn. Liepkalnio g. 160c B r. BunbHioc.

Mpu npremke obopyaoBaHUA NoANUCLIBAETCSA akT npuemMa-nepegayn. OHa Takke BKnovaeT CTOMMOCTb 06opyfoBaHus. CToMMoCcTb
obopynoBaHua HeobxoamMma Ans cTpaxoBaHus 060pyAoBaHNS OT Noxapa, NOBPEXAEHUS BOAON Unu rU3n4ecKkoro paspyLleHus.
[nsi onpenenexust ctoumoctn O6opyaoBaHusi 3akasumk OOMKEeH NpedocTaBUTb 3akynoyHyto LeHy O6opynoBaHus unu niobble
Opyrve JOKyMeHTbI, NO3BOMsALW e 06BEKTUBHO OLeHUTL cToMMOoCcTb OBopyaoBaHus.

BbiB03 060pyaoBaHus onkeupyeTcs BiKypHane ydeta obopynoBaHns U noanvcbiBaeTcst akT npuema-nepenayn. Jiiobble npeteHsum
no NoBoAy NOBPEXAEHUS unu HepaboTocnocobHOCTU 06opyAOBaHUS NMOcne NOANMCaHNs akTa Gonblue He NPUHUMAKTCS.
XpaHeHune obopynoBaHusi

[insa xpaHeHuns UT-o6opynoBaHUs nnm KOMNOHEHTOB 3akas4mka OH MOXET apeH0BaTh 3aKPbITbIe 1 OTKPbITbIE LWKadbl B CKIAACKOM

romelLieHumn. B cnyyae apeHabl 3akpbITOro wwkada ko4 xpaHuTest B cryx6e TexHudeckon nogaepxku LIOI.
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bes pononHuTenbHoM onnarbl 3akasumk MOXET MUCMonb3oBaTb OTKpPbITblEe IJJKa(*)bI B MnomMelwleHnn aOna xpaHeHua HOBOro

060py,£|0BaHVIFI [0 MOMEHTa ero yctaHoBKW, HO He 6onee 1 Hegenu.

1.6.3 PacnakoBka obopynoBaHus

e PacnakoBka obopyaoBaHusi paspeluaeTcs TOMbKO B MOMELLEHUM Onsi pacnakoBKM M MOHTaxa. PacnakoBka obopyaoBaHust B
cepBepHON KoMHaTe 3anpelyeHa. Ecnu HeobxoauMo AoCTaBUTb B CEPBEPHYI0 KOMHATy pas3fMyHble MOHTaXHble MaTepuarnsl,
kabenu, Aucku v T.4., cnegyeT UCMONb30BaTh NNAaCTUKOBLIN ALK B MOMELLLEHUN ANS PACNakoBKW U YCTaHOBKMU.

e [Ina TpaHCNOPTMPOBKU Tsxxenoro obopyaoBaHuns 3akadynk MOXeT UCMONb30BaTh MEXaHNYECKUA TpaHcnopTep.

1.6.4 YcraHoBka o6opynoBaHUs

e B cnyuae apeHabl obuero wkada nHxeHepbl Baltneta 6epyT ycTaHoBKy cepBepa Ha cebs.

e B cnydyae apeHabl BblaeneHHoro Lwkada, ecrim He OroBOPEeHO MHOe, YCTaHOBKa 060pyA0BaHUS OCYLLLECTBSIETCS YNONHOMOYEHHbLIMU
npeacTasutensmm 3akasuvka.

e 3akasuuk JomkeH ybeauTbes, 4TO Bce pasmelyaemoe UT-obopynoBaHue vMeeT MOHTaxHble Hanpaensiowme. bes MOHTaXHbIX
Hanpaensowmx obopynosaHme 3aka3uvka He ycTaHasnumsaeTcs. 1o xenaHunto 3akasvuka Baltneta MoxeT npoaaTb MOHTaXHble
HanpaensoLLMe Mo COrnacoBaHHON LieHe.

e Jlloboe HoBoe obopyaoBaHue, xpaHsweecs B LIOM, pomkHO ObiTb YCTaHOBMEHO Takum obpasom, 4YTOObl ero MOXHO Obino
YCTpaHUTb, He HapyLwas paboTy Apyrux cepepoB. Kabenu AomkHbI ObiTb MPONOXeHbl Takum 06pa3oM, YToBbl OHWM He MeLuanu
[0CTyny K nopTam cepBepoB UM KOMMYTaToOpPOB/NaHene.

1.6.5 YpaneHHble pyku

e Ycnyra"YaaneHHble pyku" (NpenocTaBnsieTcs 3a AONONHUTENbHYIO NnaTy) BkrovaeT nepesarpysky UT-obopynoBaHusa 3akasuuka,
MOHWUTOPWHT BU3yarnbHbIX npeaynpexaeHnn UT-obopynosBaHns, M3MEHEHWe TOMOonorun cetu, "ropsyyto” 3aMeHy CepBepHblX
KOMMOHEHTOB. Ycnyra He BKntovaeT B cebs kakve-nnbo fgetanu unu matepuarsl.

e YcnyracssidaHa C BbiNONHEHWEM KOHKPETHbIX paboT, 3anpoLleHHbIX 3aka3unkom (Hanpumep, 3ameHa aucka, 3ameHa cetn). Baltneta
He HeceT OTBETCTBEHHOCTWU 3a NOCNEACTBUSA Takux AEWCTBUN (Hanpumep, ecnu 3aka3umk NocTaBWUT He TOT AWCK, a ero 3ameHa
npueegeT Kk cboto B paboTe cuctembl).

1.6.6  CrtpaxoBaHue obopyaoBaHus:

Bce UT-o6opynoBaHne 3akasuuka, noctasnsemoe B LIO/], 3acTpaxoBaHO B CTPaxoBOW KOMMaHWM OT Noxapa, NoBpeXAeHUsi BOAOW
n usnyecknx nospexaeHui. B cnyvyae NHumpaeHTa yuep6 onpepensieTcsi UCXOAA M3 PbIHOYHOW CTOMMOCTU 0OOpyAOBaHWs.
CTpaxoBaHue He pacnpocTpaHAeTcst Ha CTOMMOCTb AaHHbIX.

CtpaxoBaHue 060pyaoBaHus MPOU3BOAMTCS TOMNBKO B TOM criyvae, ecrnv 3aka3yuk NpeaocTaBnsieT AOKYMEHTbI, NoATBepXaatoL e

CTOMMOCTb 060pPYyA0BaHNS HA MOMEHT YCTaHOBKM.

1.7 B cnyyae pasmewerus UT-o6opynosarus B LIO[ TpeTbei CTOPOHbI, NepeyncrieHHble Bbillie npaBua okasaHus ycnyru He NpuMeHstoTCs.
HoctynHocTb LJO[, o6ecneyeHune ypoBHs kadecTBa obcnyxuanusi (SLA), a Takke pacLeHkn Ha AONoNHUTENbHbIE paboTbl yKa3bliBaloTCsA B
3akase Ha ycnyry.

1.8 3AMPOCKI NO CTAHOAPTHOM YCNYTE (RFC STANDARD)

CTAHOAPTHBIE PABOTbI / SAMEHA MPEANONATAEMOE MPYMEYAHNE
BPEMA
3apeructpupoBatbh 3aaBKy 3aka3usmka Ha goctyn B LleHTp 15 MM }
o6paboTtku gaHHbix (LIOO)
3ameHa KOMMOHEHTOB C ropsden 3ameHon (hot swap) - 15 BbinonHseTca npu 3akase Ycnyru "YaaneHHble
MUH.
ornepaTtuBHON NamsiTU, AUCKOB pykn"
BeinonHseTcsa npu 3akase Ycnyru "YganeHHble
VameHeHne Tononornu cetm 15 MuH.
pykun"
BeinonHseTcsa npu 3akase Ycnyrun "YganeHHble
Mepesarpyska obopyanoBaHust 15 MUH.
pykun"

2 YCNnoBUA APEHAbI BbIAENEHHOIO CEPBEPA

2.1 OMPEAENEHUE YCNYTU APEHObLI BbIOENIEHHOIO CEPBEPA

Ycnyra apeHabl BblgefieHHOro cepsepa BkrovaeT B cebsi pmanyeckuii cepBep, NpuHagnexawmin komnadmm Baltneta, paboTatowmini B LeHTpe

obpabotkn paHHbix (LOO) komnaHuu Baltneta v nogkntoYeHHbI K WMHTEPHET-CeTW, W MnpedocTaBlsieMbld B apeHdy 3akasuuky BMecTe C

AOMONHUTENbHbIM NakeToM NporpamMmMHOro obecneyeHus.
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2.2 OBbEM YCNYT

221

2.2.2

2.2.3

MogroToBka cepBepa. CepBep ycTaHABNUBAETCS B LieHTpe o6paboTku AaHHbIX U NoaknovaeTcst k cetn UHTepHeT. Ha cepeepe
yCTaHaBMNUBaeTCs yaareHHas naHerb ynpasreHus cepBepoM, no3sornsioLlas 3akasumky yCTaHOBUTb HEO6XoAMMOe NporpaMMHoe

obecneyeHue.
Pa3melleHre cepBepoB B LieHTpe 06paboTku AaHHbIX. BblgeneHHblid cepeep pasmeltaetcs B LIO[ Baltneta yposHs Tier 3.

YcTaHOBKa AONONHUTENbHbBIX KOMMOHEHTOB ()KeCTKI/II7I AWCK, onepaTtunBHada I'IaMﬂTb). o otaenbHoOM D.OFOBOpeHHOCTVI no XXenaHuwo
3akasunka Ha BblOEeNneHHbI cepeep mMoryTt ObITb YCTaHOBJ1€HbI AOMOJTHUTESIbHbIE KOMMOHEHTbI. 3akas n YCTAHOBKY KOMMOHEHTOB

OCYLLLECTBNSAIOT creumanucTbl komnaHum Baltneta.

ObcnyxvBaHMe onepaumoHHbIX CUCTEM U MporpaMmMHoro obecneyerusi cepeepoB. OGCNyXMBaHWE OnNepaLUoHHONW CUCTEMBbI U
nporpammHoro obecneveHusi cepepa ocyllecTensieTcss 3akasumkom. Ecnu 3akasaHa Ycnyra no obcnyxuBaHuio cepsepa, TO
KoMmnaHus Baltneta BbINONHUT 3TU paboTbl.

Pe3epBHoe konvpoBaHue AaHHbiX. Konuu nporpamMmmHoro obecrneveHuns M JaHHbIX cepBepa He AenawTcs. 3akazyvk MoxeT
[ONOMHUTENbHO 3aka3aTb pe3epBHOe MecTO B XxpaHunuuwie Baltneta. B cnyvae 3akasa Ycnyrm no obcnyxusaHuio cepsepa
KomnaHus Baltneta oTBevaeT 3a co3gaHune KON U BOCCTAHOBNEHUE AaHHbIX, B NPOTUBHOM criydae 3aka3yuk cam oTBevaeT 3a

KonnpoBaHWe N BOCCTaHOBJ1EHNE CBOUX @aHHbIX.

YnaneHHoe ynpasrieHne cepBepoM. BblaeneHHble cepBepbl NOCTaBNSOTCA C yAareHHON NaHerbio ynpaBneHns CepBepoM Ans ero
YCTaHOBKM, yNpaBneHus u nepesarpy3kun. [ns ynpaBneHns yaaneHHbIM CEPBEPOM MCMOMb3yeTCst JONOMHUTENbHBIA BHELHWUNA IP-
appec v nopt (port) Ha ceTeBoW KapTe.

lapaHTVsi Ha BblOeneHHbIN cepBep. B cnyyae Bbixoaa U3 CTPOsi AMCKa, orepaTuBHOM NaMsAT Unu 6ioka NUTaHus 3ameHa aetanei
3aimeT He bonee 1 paboyero 4aca. 3ameHa npou3soguTcs B paboyee Bpems. Ecnu 3akasunk TpebyeT BbinonHeHus paboT B
Hepabouyee Bpems, TO onnara Npou3BOAUTCS B NOPSAKE, NPefyCMOTPEHHOM HacTosiwmm JoroBopom. Ecnv nonomka cepsepa
TpebyeT obpalleHunsi B CEPBUCHbIN LIEHTP, aBTOPU30BaHHbI Npon3eoauTenem obopynosarus (HPE, DELL), Baltneta npenoctasut

06opyaoBaHue aHanormYHon YHKLMOHANBHOCTY UMW BUPTYaribHbIe pecypchbl YCryru laaS Ha ToT e Cpok.

2.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHBIE PABOTbI / 3AMEHA NPEAMNOIArAEMOE NPUMEYAHUE
BPEMS BbINOJNTHEHUA

BHeceHune n3meHeHuit B ceTeBble 20 MUK PaboTbl BbinonHstoTca B paboyee Bpemsi. iameHeHust B

HaCTPOWKM Hepaboyee Bpems NPOU3BOAATCA MO NPeaBapUTENIbHON

M3BneyeHne ceTeBo kapTbl PaboTbl BbinonHsoTcA B paboyee Bpemsi. MiameHeHus B

onepaTuBHOWM NamaTn 45 MUH. Hepaboyee Bpems NPOU3BOAATCA MO NPeaBapUTENIbHON
(RAM)/gucka/ceteBoii nnatel FC [1oroBopeHHOCTM 1 Onna4ymBaloTCs B COOTBETCTBUN C pacLieHKkamu

PP P PP PP PRSP ~P GNP . PP PPN ~ P GNP Py
M3meHeHne napons Ans KOHCoNm
P 15 MUH. -
ynpaeneHus (iDRAC)

PaboTbl BbInonHsioTCA B paboyee Bpemsi. IameHeHusi B

3ameHa HeucnpaBHOro gucka 30 MUH. .

p A Hepaboyee Bpems NPOU3BOAATCA MO NPeaBapUTEsbHON
[10roBOPEHHOCTM 1 OMNa4ymBaoTCs B COOTBETCTBUM C pacL,eHKaMm

PaboTbl BbINonHs0TCA B paboyee Bpemsi. IameHeHusi B

3ameHa HencnpaBHOro 6rioka nuTaHus 30 MUH. o

Hepaboyee Bpems NPOU3BOAATCA MO NPeaBapUTEsbHON
[10roBOPEHHOCTM 1 OMNMa4ymBatoTCs B COOTBETCTBUM C pacL,eHKaMm

3ameHa HeMcnpaBHOro Moayns PaboTbl BbINOMHs0TCA B paboyee Bpemsi. ViameHeHusi B

30 MUH. o

onepaTueHol namsiTv (RAM) Hepaboyee Bpems NPOU3BOAATCA MO NPeaBapUTEsIbHON
[10roBOPEHHOCTM 1 OMNa4ymBatoTCs B COOTBETCTBUM C pacL,eHKaMm

PaboTbl BbINonHs0TCA B paboyee Bpemsi. iameHeHusi B

YcTtaHoBuTe ceTteByto nnaty FC 45 MUH. Hepaboyee Bpemsi NPOU3BOAATCSA MO NpeABapuTeNbHON
[10roBOpEHHOCTM 1 OMNa4ymBaloTCA B COOTBETCTBUM C pacL,eHKaMm

Ha nononHuTenkHele DAtoThl. MameHenve obkwema Yenvin |
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YcTaHoBuTE [ONONMHUTENbHYO

onepaTtusHyto namste (RAM)

PaboTbl BbiNonHs0TCA B paboyee Bpems. MameHeHus B
45 MuH. HepaGouee Bpemsi NPOV3BOASATCS MO NpeABapUTENbHON

ﬂOrOBOpeHHOCTI/I n onnayvynBarTCA B COOTBETCTBUUN C pacLeHKaMu

= 14 = L

YcTaHoBKa [OMNOMHUTESbHBIX UCKOB 45 MUH. Hepaboyee Bpems NPOU3BOAATCSA MO NPeABapUTENIbHON

Pa6oTbl BbINOMHATCA B paGoqee Bpemsa. MameHeHus B

ﬂOrOBOpeHHOCTI/I 1 onnayvynBaroTCA B COOTBETCTBUUN C pacLeHKaMu

1a nanAamiuatam i nafaTis Aassaniaiug A1 anan o

MpenocTtaBneHne pecypcos nunu 90 MWH. -

3 NMPABUNA NPEOOCTABIIEHUA YCNTYTU APEHAbI PECYPCOB IAAS

3.1 ONPEQENEHWE YCINYTW MO APEHOE PECYPCOB (IAAS)

Ycnyra no apeHae UHMPacTpykTypbl kak Ycnyru (laaS) BkntoyaeT B cebsi BUPTyanbHbIN LLeHTp 06paboTtku AanHbix (BLIOA) Ha 6a3e obnavHbix

BbIYMCMEHUIA, B KOTOPOM 3aka3yuky NpefoCTaBnstoTCA BUPTyanbHble Pecypchbl (onepaTuBHas namsTb, NPOLECCOP, XECTKUA AWCK), a cospdaHue,

N3MeHeHue, yaaneHue BnMpTyarnbHbIX CEPBEPOB U yrnpaBlieHne ApyFOI7I I/IHCbpaCprKTypOVI OCYLLEeCTBAETCA 4Yeped nopTan ynpasneHus.

3.2 OBBbEM YCNYT

3.21

3.2.2

3.2.8

Windows VDC. Mnardopma Windows VDC nossonseT 3akasuuKy co3fgaBaTb BUPTyalibHble CepBepbl C OnepauMoHHLIMU
cuctemammn Windows server Datacenter u Linux, M3aMeHATb UX KOHUrypaumio 1 ynpaenaTb CETEBbIMU HAacTporkamu. Konnyectso

nonb3oBarenel He onnaynBaeTCcs AOMNONHUTENBHO.

Linux VDC. Nnatdopma Linux VDC noseonsieT 3aka3yunky co3gaBaTb BUPTyanbHble CepBepbl C OnepaunoHHbIMy cuctemamm Linux
(Mnn ppyrvMu onepaumoHHbIMK cucTemamn He-Windows), U3MEHATb UX KOHMUrypauuio, ynpasnsTb CETEBbIMU HACTPOMKamu.
CosnaHue BupTyanbHbIX cepBepoB nog ynpasneHnem OC Windows, Linux B BUpTyanbHOM LieHTpe 0b6paboTkn AaHHbIX ABRASETCA

HE3aKOHHbIM.

Pecypcbl BupTyanbHbix npoueccopoB (VCPU). 3akasumk MoxeT Bblaensite pecypcbl VCPU cospgaBaeMbiM UM BUPTyanbHbIM

cepBepam. MakcumanbHoe KonmM4ecTBO AOCTYNHbIX BUPTYarnbHbIX CEPBEPOB PaBHO KONMMYECTBY BMPTYasibHbIX MPOLECCOPOB.

Pecypcbl maccvBa gaHHbix SSD SAN. 3akasunky BblaensitoTcst obwme pecypcbl Mmaccma AaHHbix SSD SAN, koTtopble MoryT 6biTb
pacnpeaeneHbl Mexay Co3haHHbIMW BUPTyanbHbiMM cepBepamu. B 3aBMCMMOCTM OT NpUOGPETEHHON eMKocTU TpebyeTcs
[OnonHUTENbHas eMKOCTb [Ansi PEe3epBHOrO KOMUPOBaHUs AaHHbIX. Ecnu gaHHasi, M3bbiTOuHas eMKOCTb M3pacxopoBaHa

3aka3unkom, To pe3epBHOe KonnpoBaHue bonblue He NPOVU3BOANTCS.

Pecypcbl npon3BoanTensHOCTH IOPS! aensitoTcs o6WMMM ANA BCEro Maccmsa AaHHbIX, U pacnpeneneHme npon3BoaAUTENbLHOCTU
MaccuBa aHHbIX MeXay BUPTyarnbHbIMU cepBepamu sBnsieTcsl cBob6oAHbIM U HeorpaHWYeHHbIM. Pecypcbl Npon3BoAUTENbHOCTU

MaccuBa gaHHbix SSD SAN anst BupTyanbHoro ueHTpa o6paboTku faHHbIX 3akas4vuka He rapaHTUpYLoTCs.

BbligeneHHble pecypcbl UHTEPHET-KaHana. BblaeneHHbli MHTepHeT-kaHan - 9To o6LMiA kaHan B BUPTYyanbHOM LieHTpe obpaboTku
OaHHbIX 3akasuuka, KOTOpbli pacnpeaensieTcs Mexay BupTyanbHbIMU CcepBepamu, COo3daHHbIMKM 3akasyukom Mo mepe
HeobXoaANUMOCTH.

MakcrmanbHble 3HaYeHUst BUPTYyanbHbIX cepBepoB. PekoMeHayeMblli MakcManbHbI pasmep BUPTyanbHOW MawuHbl - 128 [6ant
onepatuBHou namaTu, 16 BUPTyanbHbIX NpoueccopoB n 2 T6aWT AMCKOBOro npocTpaHcTBa. lMpeBbiweHne xoTst 6bl 0gHOro u3
peKOMEHAYEMbIX MaKCUMarbHbIX MapamMeTPOB MOXET NMPUBECTY K NepebosiM B 06CNyXu1BaHUM, KOTOPbIE HE paccMaTpuBatoTCs Kak

HEeBbINONHEHNE NapaMeTpoB kavyecTBa obcnyxuBaHus (SLA).

PesepBHble konuu laas?:

PesepBHoe konunpoBaHue AaHHbIX. Pe3epBHble konun BUPTYanbHOro cepeepa Co3AatTCs ¢ NEpUOANYHOCTBLIO, ykasaHHOW B 3akase
Ha obcnyxnBaHue, XpaHUTCA COOTBETCTBYHOLLEEe KONMMYECTBO Konuii. Ecnn 3aka3unk ncyepnan BO3MOXHOCTW, HEOOXOAUMbIE ANS
BbINOMNIHEHUSI PE3ePBHOIO KOMMPOBaHUSA AaHHbIX, KOMMpOBaHWe npekpaliaetcs, n Baltneta He HeceT oTBeTCTBEHHOCTU 3a hakT
HENCNOmNHeHns.

BoccTaHoBneHne OaHHbIX M3 pe3epBHbIX KOMuin. Ycnyra Bkhio4vaeT 1 BOCCTaHOBMEHWE W3 pe3epBHOW konuu 1 pa3 B rop.

[ononHutenbHble paGOTbI onria4ynBakoTCA B COOTBETCTBUM C pacLl,eHKaMmn Ha OOoNOJTHUTENbHble paﬁOTbI, YKa3aHHbIMU B HAcTosLLEM

1 o
MponsBoauTenbHocTb MaccuBa uamepsietcs B IOPS - napameTpe, XapakTepuayrLlem KONnm4ecTso onepaunn YTeHnsa 1 3anucu B CeKyHay.
2 Pe3aepBHble KONuM NpeacTaBnsitoT cOG0N MOMEHTarbHbIE CHUMKU BUpPTyaribHbIX CEPBEPOB A1 BOCCTAHOBIIEHUSA OaHHbIX NOCie CUCTEMHOro cbosi nnu nospexaeHust

AaHHbIX.
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3.4

3.5

3.2.10

balt i=a

,El,orosope. o oueHkam, oQHO BOCCTaHOBMEHUE U3 pe3epBHO|7| Konuu 3aHumaeT 1 yac.
BpeMﬂ BOCCTAHOBITEHNA OaHHbIX (RTO)3. CKOpOCTb BOCCTaHOBINEHUA OaHHbIX U3 pe3epBHbIX KOMWN 3aBUCUT OT TUNa AaHHbIX
3akasuuka, KonuyecTea u pasmMmepa (*)al;IJ'IOB. Cpe,Cl,Hﬂﬂ CKOPOCTb BOCCTaHOBIEHUA MPU BOCCTaAHOBIIEHUU BUPTYaribHOro cepeepa

coctaensiet 100 'B/uac.

BupTtyanbHbin mapwwpytusatop NSX-T Edge. BupTyanbHbiii MapLupyT13aTop, BbINOMHSAOWMIA 6a30oBble 3a4a4u MapLupyTusauum u
BMPTyanbHOrO MEXCETEBOro akpaHa (bpaHamayapalfirewall), obnapatowmin dyHkumein IPsec, nossonsiolien o6beaUHUTH
6e3onacHoli CBA3bI0 pasnuyHble NoapasfeneHns U HaxodsLWmiicsl Ha pecypcax Baltneta BupTyanbHbIii LEHTP 06paboTkv AaHHbIX.
Ycnyra 3akasblBaeTcst ONONHUTENBHO. B Tom cnyyae, ecnu He Bbino 3akaszaHo agMUHUCTPUpoBaHWe nnatdopmbl laaS VDC,
3akasunk caMmocTosATeNbHO BbINOMHSET ycTaHoBKy HacTpoek NSX-T Edge n nameHeHue HacTpoek. MakcumanbHas nponyckHas

cnocobHocTb IPsec VPN NSX-T Edge coctasnsieT 100 Mbps, konu4ecTBo noaceTel He 6onee Tpex.

AamuHucTpuposaHue nnatdopmsl 1aaS VDC:

CoeauHenna ¢ VDC. TMocne odopmnenns 3aka3a Ha okasaHue YCnyr AaHHble Ans BXo4a B CUCTEMy OTMPaBnslTCA Ha
3MNEKTPOHHbIN SALLMK YNONMHOMOYEHHOro NpeacTaBuTens 3akasyvka no ykasaHHbIM UM KOHTaKTHbIM AaHHbIM.

Mpy agmuHucTpupoBaHun 3akasymkoM. 3akasyvky npepgocTtaensetcsa Bxod Ha Beb-noptan Cloud Director, roe 3akasunk
CaMOCTOSITESIbHO BbINOJIHSIET 3a4a4u No Co34aHN0/oCTaHOBKe/yAaneHno BUPTyarnbHbIX CEPBEPOB, N3MEHEHMIO CETEBbIX HACTPOEK,
M3MEHEHNIO KonmvecTBa MNpoLLeccopoB BupTyanbHoro cepsepa (VCPU), nameHeHuio obbema onepatusHon namatn (RAM),
YBENUYEHWIO AUCKOBOrO NPOCTPAHCTBA, HAa3HAYEHUO HOBOMO AWCKa AN BUPTYyanbHOM MaluHbl U T.4. KOHcynbTaumm 1 noMoLlb
cneuynanuctoB KkomnaHuu Baltneta He sBnsioTcA YacTelo Ycnyru M onnadMBaloTCA B COOTBETCTBUM C Tapudamu Ha
[ononHutensHble paboTbl, YCTaHOBMEHHBIMW B HacTosiiem [loroBope. 3aka3yuk HEeceT MOJSIHyl OTBETCTBEHHOCTb 3a CBOW
[encTeus, coBeplLUeHHble Yepes Be6-noptan Cloud Director.

Mpy agmMuMHUCTPUpoBaHMK KoMnaHunen Baltneta. B atom cnyyae 3akasuvk peructpupyet Tpebyemble nameHeHust napametpos VDC
yepes LleHTp TexHuveckoro obcnyxuBaHusi, a paboTbl BbINOMHSATCA CUCTEMHbIMKU afMUHUCTpaTtopamu Baltneta. CuctemHble
agMuHucTpatopbl Baltneta BbINONHAT 3agadv No co3gaHuilo No  WabnoHy/ocTaHOBKe/yaaneHuio BUPTYanbHbIX CEepBeEpOB,
M3MEHSII0T KONMMYeCTBO NPoLeccopoB BUpTyansHoro cepeepa (VCPU) nnu onepatusHor namsaty (RAM), npenoctaensioT rpadmkm
ncnonb3oBaHuns pecypcoB (VCPU, RAM, AMCKOBOro mMpocTpaHCTBa, ceTu) no 3anpocy 3akasyuka. BeinonHseT paclivpeHve
[MCKOBOro NPOCTPaHCTBa BUPTYanbHOrO cepsepa, nepeHasHayYeHue AUCKOB BUPTYyaribHbIX MalliuH, cospaHue npasun Affinity,
MN3MEHEHNe CEeTeBbIX HaCTPOeK, NepemMelLieHe BUPTYanbHbIX MaLllWMH B APYroi BUPTyanbHbl LeHTp 06paboTkun gaHHbIx (VDC) unu
apyrovi VApp, a Takke HasHayeHue BHelHero auckoBoro Maccua (NAS) ans BupTyanbHOM MalUMHbl OT UMeHU 3akasuyuvka.
YMeHbLUeHne AUCKOBOrO NPOCTPAHCTBA, BblAENEHHOro BUPTyanbHOMY CepBepy, Mpou3BOAWUTCA MO oTaenbHomy [lorosopy B
COOTBETCTBUM C pacLieHkaMu Ha [lononHnTenbHble paboThl U TpebyeT OCTaHOBKM CepBepa 1 MOMHOro NepeHoca CUCTEMbI U AaHHbIX.
Mocne 3akasa ycnyrm NSX-T Edge agmuHucTpaTopbl cuctem Baltneta BbINOMHSAT nepBUYHYlO KoHdurypauuto Edge —
ycTaHaBnuBaeT BHewHuin IP agpec, koHpurypupytot Site B Site VPN co CTOpOHbI BUPTyarnbHOro LieHTpa obpaboTkuM AaHHbIX,
onucbiBatoT nogcet LAN, npasvuna NAT 1 BUPTyanbHOrO MexceTeBoro akpaHa (bpaHgmayapalfirewall). Mo npocbbe 3akaszuunka

BbIMNOJTHAKT USMEHEHNA YCTAaHOBOK BUPTYaribHOro MmapLupytusatopa.

HOOCTYMNMHOCTb APEHbI PECYPCOB IAAS

33.1

3.3.2

3.3.3
3.3.4

O6LWas AoCTYNHOCTb apeHabl pecypcoB laaS BkrtovaeT B cebsi MHpacTpyKTypy (CepBepbl, MacCuBbI AaHHbIX) U Ofepauny LeHTpa
06paboTkm OaHHbIX, Heobxoaumble anst pabotbl BupTyanbHoro LIOM, a Takke nokanbHOe M MexayHapogHoe MOoAKMioYeHue K
WHTepHeTy.

[ocTynHoCTb nokanbHoro VIHTepHeT-coeanHeHust onpeaensieTcsi nyTeM oTnpaBku KOMaHAbl ping Ha cneaytowme IP-agpeca delfi.lt,
plius.lt, skelbiu.lt. Ecnn Bce agpeca He oTBevalT, TO UKCMPYeTCs nokanbHas HEeAOCTYMHOCTb CBA3W. [OCTYynHOCTb
MeXayHapoAHbIX COeAWHEHUI onpeensieTcs nyTeM OTNpaBKy KOMaHabl ping Ha cnegytowue agpeca: bbc.co.uk, yahoo.com,
google.com.

O6Lwas AOCTYNHOCTb onpeenseTcs AOCTYMHOCTbIO TOW YacTu MHPPaCTPYKTYpPbl, KOTOPasi UMEET HaMEHbLLYIO JOCTYMHOCTb.

MecsuHasa gocTynHocTb apeHAapbl pecypcos laaS coctasnset 99,95%.

HAOEXXHOCTb APEHObI PECYPCOB IAAS (RELIABILITY)

3.4.1

MakcumanbHoe konundecTBo otkasos LIO[ Tier 3 B mecsiy cocTaBnseT He 6onee 1 pasa.

OPYIME YCNOBUA

351

Mepenaya faHHbIX 3akas3yuky nocne MpuoCTaHOBKU OGCHyXvBaHWsA. [aHHble NpenocTaBnsioTca 3akas3uuky Mo ero 3anpocy B

dopmaTte vmdk-arna BupTyanbHoro cepaepa. [ns aToro 3akasuuk JOMKeH ykasaTb HocUTernb, Ha KOTOpoM ByayT nepegaBaTbCst

3 Bpemsi BOCCTAHOBMEHWS JaHHbIX (Recovery Time Objective unu RTO) - nepvoa BpeMeHu, B TEHYEHWE KOTOPOrO OXUAAETCH BOCCTaHOBMEeHWe paboTocnocoGHOCTU U
AaHHbIX CUCTEMBI, NpoLiecca Unn yHKLUMKM NOCne UHLUMAEHTA.
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OaHHble. 3TN paboTbl ONNaYnBakoTCs B COOTBETCTBUM C pacLieHKamu Ha AONONHUTENbHbIe paboTbl, yCTAaHOBMEHHBIMW B HAaCTOSALLEM
[LoroBope.

3.5.2  YpaneHue faHHbIX NOCNE OCTAHOBKM CYyx6bl. BUpTyanbHble cepBepbl ¢ AaHHbIMM YAansoTCs B TedeHne 2 paboumnx gHeir. [laHHble
yOansoTca U3 pe3epBHbIX Konuii 6e3 BO3MOXHOCTU BOCCTAHOBMEHUS B TeHEHWe 7 KaneHaapHbIX AHEeW Unv paHbLue no TpeboBaHuio
3akasuuka.

3.5.3 lMepepaya ncnonb3oBaHUs cepBuca TPETbLUM NnLaM. 3aka3umk MOXeT NPefoCTaBnsaTb AOCTYN K UCMOMb30BaHWMIO YCNyrn TpeTbUM
nvuam (nporpammucTam, uHTerpaTopam u T.4.), ogHako Baltneta He HeceT OTBETCTBEHHOCTU 3a yLLeP6, NPUYMHEHHBIN 3akasuuky
3TUMKM nuuamu. Baltneta Takxe He npegocTaBnsieT UHPOPMALMIO O CEPBUCE U HE PEMUCTPUPYET 3anpochl, NONMYYEHHbIE OT TPETbUX
nuy. 3akasumk npuHUMaeT Ha cebs OTBETCTBEHHOCTb 3a nepefavy MCMonb30BaHWsi YCTAaHOBNEHHOTO UM NPOrpaMMHOro
obecneyeHnst TpeTbUM nuuam.

3.6 3AMPOChHI MO CTAHOAPTHOW YCINYTE (RFC STANDARD)

3.6.1 B cnyyae, korga Ycnyra agMUHUCTpUpyeTCs 3aKkazunkom

NMPEONONArAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMS BbINMOJNTHEHUA NMPUMEYAHUE
PABOT
YMeHblUeHne Bo3MoxHO, ecnu B VDC nmeeTtcsa anuckosoe
Yeenuderue/ymenbLueHne ANCKOBOTO 15 My NPOCTPAHCTBO, He BblAeNeHHoe BUPTyanbHbIM MallnHam

npocTpaHcTBa B nyne (pool) pecypcos (cBobopaHoe). IameHeHne obbema pecypcoB MHULMMPYET
HOBbI 3akas.

YMeHblLUeHe Bo3MOXxHO, ecnn B VDC umeetcs

15 MUH. ornepaTuBHas NamsTh, He BbiAeneHHas BUPTYyanbHbIM
namaTu B nyne (pool) pecypcos mMalmHam (csoboaHoe). Miamererne obbema pecypcos
MHULMMPYET HOBbIN 3akas.

YBenuyeHve/ymeHbllueHne obbema onepaTuBHO

YBenuyeHne/ymeHbLLeHne KonuyecTBa YMeHbLUeHne Bo3MOXxHO, ecnv B VDC umetotcst
BMpPTYyanbHbIx npoueccopoB (VCPU) B nyne (pool) 15 MUH. HepacnpeaeneHHbIe (CB0B0HbIE) BUPTYanbHble
npoueccopbl. I3aMeHeHne oGbemMa pecypcoB MHULMKUPYET

pecypcos HOBBbIN 3akas.
M3meHeHne naponsi OCHOBHOrO NoMb3oBaTenNs 15 MUH. R
MpepnocTaBnexHne rpapkoB MOHUTOPUHIA CUCTEMBI 60

MVH. R
(vCPU / RAM / Oucku / Network)
AobasneHne mecTa Ana avcka, NpeaHasHayeHHoro 15 MuH YBenuieHne o6bema pecypcoB MHULMUPYET HOBbII
Onsi BHelwHero maccua anckoB (NAS) 3akas.

3.6.2 B cnyuvae, korga Ycnyra agmmHnctpupyetcs Baltneta

NPEONONAIrAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMSA BbIMONMHEHUA NPUMEYAHUE
PABOT
MameHeHusi B NSX edge / Firewall / NAT / DHCP,
BHeceHne n3meHeHusi B KOHpUrypaumto cetu 30 MUH.

nobGaBneHne AoMoNHUTENBHONM CeTn

YBenuyeHne Bo3amoxHo, ecnu B VDC umeetcsa
HepacnpeaeneHHoe (cBobogHoe) AMckoBoe
NPOCTPaHCTBO AN BUPTYanbHbIX MALUUH.

15 MUH. YBenuueHne ocyLecTBnsieTcs Ha nnarcopme
BUpTyanusauuu. MNpu HeobxoanmocTv BHECEHUS
M3MEHEHWI B ONepaLMOHHY0 CUCTEMY BUPTYarnbHOMN
MaLlMHbl 3T paboTkl obnaratoTca Tapudamm Ha

=

YBenuueHue [MCKOBOrO npocTpaHcTBa
BUPTyarnbHOW MaLUWHbI

YMeHbLUeHne Bo3aMoxHo, ecnu B VDC nmeeTtcsa auckosoe
YBenuyeHve/ymeHblleHne [MCKOBOro 15 muH NPOCTPaHCTBO, HE BbiAeNeHHOe BUPTYyanbHbIM MallnHam
npocTpaHcTBa B nyre (pool) pecypcos ' (cBobogHoe). MameHeHne obbema pecypcoB MHULMUPYET
HOBBbI 3akas.

YMeHblUeHne Bo3aMoxHo, ecnu B VDC nmeetcs
YBenuyeHve/ymeHblueHne obbema onepaTuBHON 15w onepaTtuBHas NamsTb, He BblAeneHHas BUPTyarnbHbIM
namsTu B nyne (pool) pecypcos ’ malmHam (cBoboaHoe). MiameHeHne obbema pecypcoB
MHULMMPYET HOBbIN 3akas.

YBenuyeHne/ymeHbLUEHNE OMnepaTuBHOW NaMaTu

(RAM)/VCPU BUpTyanbHOi MallWHbl 15 MuH. .
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YMeHblUueHne Bo3mMoxHo, ecnu B VDC nmetotcsa
YBenuueHve/ymeHbuIeHe Konnecrea BUPTYyarbHble MPOLLECCOpbI, He 3aKpernmneHHble 3a
BMpTyanbHbIX npoueccopos (VCPU) B nyne (pool) 15 MuH. PTy P Pel, P
ecypcos BUPTyanbHbIMW MalwMHamu (cBoboaHble). ameHeHne

pecyl obbema pecypcoB MHULMMPYET HOBBbI 3akas.
M3meHeHne naponst OCHOBHOro Nonb3oBaTens 15 MUH. -
MpepocTaBneHne rpapukoB MOHUTOPUHIA CUCTEMbI 60 Mk
(vCPU / RAM / Oucku / Network) '
MepemelLieHne BUPTYanbHbIX MaLLWH B Apyroi VApp 30 MUH. -
[lobaBneHve mecTa Anst Aucka, NnpegHasHa4YeHHoro 15 M YBenunyeHve o6bema pecypcoB MHULUMPYET HOBBI
Ansa BHelwHero maccusa Anckos (NAS) ' 3akas.
[lobaBneHne HOBOro AunCKa K BUPTyarnbHOM MalluHe 15 MuH. -
CospaHne npasun Affinity ana pasmelyeHus 15

. MUH. -
BUPTyarnbHOW MalUMHbl HA Pa3HbIX UM OQHOM U TOM
CospaHune [OMNOSTHUTENBHOrO BUPTyanbHOro 30 Mk MoaroToBka BUpTyanbHOro cepsepa ot wabnoHa go I1P-
cepsepa ) 10OKITH0YeHUsI
OctaHoBkalyganeHue CylLecTBytoLLEero 15 M
BMPTyanbHOro cepsepa '
M3meHeHune koHpurypaunn NAT 15 MUH. B Tom cnyyae, ecnu 3akasaHa ycnyra NSX-T Edge
N3meHeHne npasun BUPTYanbHOTO MEXCETEeBOro

P pTy 15 MUH. B Tom cnyyae, ecnu 3akasaHa ycnyra NSX-T Edge

akpaHa (ACL)
M3ameHeHune yctaHoBok nogceten LAN 15 MUH. B Tom cnyyae, ecnu 3akasaHa ycnyra NSX-T Edge

4 BUPTYANbHbIN BbIQENEHHbLIA CEPBEP

4.1 OMPEAENEHUE YCNYTU BUPTYAIIbHOIO BbIAENEHHOIO CEPBEPA

Ycnyra npefocTaBneHns BUPTyanbHOrO BblAENEHHOro cepBepa COCTOMT M3 BUPTyanbHOro cepBepa C BHelWHUM |IP-agpecom, onepauvoHHOWN

cucTembl Linux, 3apesepBupoBaHHbIX PECYpCOB (BUPTYaribHbIX MPOLECCOPOB, OnepaTMBHON NamsaTh, AUCKOBOTO NPOCTPAHCTBA) W MOAKMOYEHNs K

LUMPOKOMONOCcHON ceTn NHTepHeT.

4.2 OBBbEM YCNYT

4.2.1
4.2.2

Mnardopma VDS. Cepsuc VDS ncnonbayeT nnatdopmy BupTyanusauum Linux Containers (LXC).

PesepsHoe konuposaHue VDS. Pe3epBHOe KONMpoBaHWe BUPTYarbHOrO cepeepa BbIMOMHAETCs pa3 B Hegento. OHW MoryT BbiTb
MCMOMb30BaHb! TOMLKO B Criydae annapatHoro c6osi. 3akasuuk 4OMKeH caM Co34aBaTh PE3EPBHLIE KOMUM CBOUX AaHHbIX UK MOXET

noanucaTbCst Ha JOMOMNHUTENbHYI0 YCnyry pe3epBHOro KOMMpOoBaHus.

OnepaumnoHHas cuctema VDS. YcTaHaBnuBaemas onepaluoHHas cuctema - 3To nocnegHss crabunoHas (Stable) Bepcus debian
gnu/linux.

MaHenb ynpaBneHusi. Kommep4eckmin MHCTPYMEHT AN XOCTUHIa CalToB W ynpaBneHust Ycnyramm anekTpoHHou noytel Directadmin
(http://www.directadmin.com/) - aBnsieTca AONONHUTENbHO 3aka3biBaeMon Ycnyron. MNaHenb ynpaeneHus TpebyeT onpeneneHHoro
obbema onepaTMBHOM NaMATK Ans CTabunbHON paboTbl 1 MO3TOMY MOXET ObiTb pa3BepHyTa Ha cepBepax ¢ 06 beMoM onepaTUBHON
namsiTn He meHee 2 [6anT. MaHenb ynpaBneHus 1 onepauuoHHas cucTema Ha cepBepe 3aHumatroT okono 1 6ant guckoBoro
NpoCTpaHCTBa.

YcTtaHoBka 1 obcnyxusaHme onepauuoHHol cuctembl VDS. MNepBoHavanbHas ycTaHoBKa ornepaumoHHon cuctembl (OC) (Preinstall)
BbINONHAETCA KoMnaHunen Baltneta, a 3aka3uuky npegoctaensetca SSH-coeguHeHue ¢ BUpTyanbHbIM cepBepoM. [Nocneaytowlas
HacTpoWKa, nepeycTaHoBKa, CMeHa Bepcuil, OBHOBMEHNE N yCTpaHeHne ysa3BUMOCTEN B cucTemMe 6e30nmacHOCTM BUPTYanbHOro
cepBepa Bo3naraeTcs Ha 3aka3uuka, ecnm OH He 3akasan AononHUTensHoe obcnyxnsaHne cepeepa.

YcTtaHoBka n Moandukaums nporpammHoro obecneyeHus VDS. OTBETCTBEHHOCTb 3@ YCTAHOBKY U MOAMMKALMIO MPOrpaMMHOro
obecneveHns HeceT 3akasunk. Ecnu 3akasbiBaeTcs Ycnyra no o6cny>KuBaHunio cepeepa, To YyCTaHOBKa U M3MEHEHME NPorpamMMHOro

obecneyeHunsi NponsBoauTca komnaHvein Baltneta.

4.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
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NPEANONAIAEMOE BPEMA

CTAHOAPTHbIE PABOTbI / 3BAMEHA NMPUMEYAHUE

BbIMONIHEHUA PABOT

MN3meHeHne o6bema pecypcos,

YBenuyeHne/ymeHbLLeHNe AVCKOBOro .
30 MUH. npegHasHayeHHbix VDS nHuuumpyeTt HoBbIN
npoctpaHcTBa VDS
3akas.
N MN3meHeHne obbema pecypcos,
YBenuyeHve/ymeHbllueHne obbema onepaTvBHOMN .
30 MUH. npegHasHayeHHbix VDS nHuuumpyeTt HoBbIN
namsaA™ B VDS
3akas.
MN3meHeHne obbema pecypcos,
YBenuyeHne/ymeHbLLeHNe KonuyecTsa .
30 MUH. npegHasHayeHHbix VDS nHuuumpyeT HoBbIN
BMpTyanbHbIX npoueccopos (VCPU) B VDS
3akas.
M3mMeHnTb faHHble ANs NOAKMIYEHUs K cucTeme 30 MUH. -

5

51

5.2

5.3

5.4

55

5.6

5.7

5.8

5.9

5.10

5.11

MCNONb30BAHUE NULEEH3UA HA NPOrPAMMHOE OBECMNEYEHUE MICROSOFT

JlvueHsnn Microsoft npegocTaBnsOTCA AN UCKMIOYUTENBHOrO UCMNONb30BaHWA 3aka3yMkoM B TeYeHWe BCero cpoka npenocTaBneHus
Ycnyru ¢ ucnonb3osaHnem Windows vDC. OHu He MOryT 6bITb MCNONb30BaHbI 4N NPefoCcTaBneHns Yenyr TpeTbUm nuuam unv nepegaHsbl
B cybapeHay TpeTbuMm nuuam. 3akasyumk HeceT OTBETCTBEHHOCTb 3a noboe HenpaBoMepHOe Mcnonb3oBaHue JIMULEH3W 1 [OoMmKeH

npvHUMaTh Bce Mepbl Ans obecneveHns 6esonacHocTy JIMLeH3ui.

3aka3unk HeceT OTBETCTBEHHOCTb 3a MPABOMEPHOCTb UCMONbL3OBaHUSI UM NIULEH3UIA 63 HapyLLIEeHUsi OrpaHUYeHUiA, HaKknaabiBaeMbIX Ha
nuueHsum Microsoft, u [ofkeH Mcnonb3oBaTb UX B COOTBETCTBUM C YCIIOBUSIMU WCMONb30BaHUA NULEH3WA Ha npoaykTbl Microsoft,
n3noxeHHblMn B NpaBax ncnonb3oBaHus npoayktoB Microsoft (PUR - Product Use Rights) (http://www.microsoft.com/licensing/about-
licensing/product-licensing.aspx ).

Mcnonb3oBaHune nuueHsunii Windows Server, npuHagnexalymx 3akas4duky, B BupTyansHom LIO[e He gonyckaeTtcs. JiuueHsumn Windows vDC
- 9TO eAVMHCTBEHHbIN 3aKOHHbIM CNocob ncnonb3oBaHusi nporpammHoro obecnedeHmnst Windows Server B BUpTyanbHOM LieHTpe 06paboTku

AaHHbIX.

Ecnn nuuensun 3akasunka Ha nporpammHoe obecnedvenne MICROSOFT SQL, MICROSOFT EXCHANGE SERVER, MICROSOFT
SHAREPOINT SERVER, MICROSOFT SYSTEM CENTER, MICROSOFT DYNAMICS CRM, npuobpeTeHHble B pamkax nporpammbl
Microsoft Volume Licensing Program, nokpbiTbl cTpaxoBkon Microsoft Software Assurance (SA), 3akasumk MOXeT NepeHecTn 3T NNLEeH3nn
Ha apeHayembii VDC.

MporpammHoe  obecnedveHne  Licence Mobility, vcnonb3yemoe  Ans nepegayn  nUUEH3WN, [OCTYMHO Ha cante
http://www.microsoft.com/licensing/software-assurance/license-mobility. aspx.

BmecTte ¢ Windows VDC 3aka3uuk MoxeT apeHaoBaTb nporpammHoe obecnedernne Microsoft (Microsoft SQL, Microsoft Exchange Server,
Microsoft SharePoint Server, Microsoft Dynamics CRM u 1.4.) no nporpamme Microsoft SPLA.

ApeHgoBaHHOe nporpaMMHoe obecrneyeHne He MoXeT ObiTb UCNonNb3oBaHO ANnst 0bopygoBaHus, He NnpuHagnexatero Windows VDC unu
KomnaHum Baltneta, ckonvpoBaHo, coaHo B apeHay U nepeaaHo TPETbUM NMLaM UHbIM CNoco6oM.

LleHbl Ha apeHay NULLEH3MI NepecMaTpuBatloTCA U MOryT GbiTb U3MEHEHbI B COOTBETCTBUM C Nporpammont apeHabl Microsoft SPLA oguH pas
B rofl, B siHBape. HoBble LeHbl Ha apeHay NuLeH3nid BCTynatoT B cuny ¢ 1 aHBaps.

MOAENN NNLEH3NPOBAHWA APEHOOBAHHOIO MPOrPAMMHOIO OBECMEYEHUA

5.9.1 JlMueH3noHHas apeHada nporpammHoro obecneveHus Microsoft UMeeT Tpy Mogenu NULEH3MPOBaHUA: NULLEH3USI HA NpoLeccop,

TIMLLEH3UA Ha SAPO NPOLLeccopa Wi NMULEH3Ns Ha Nonb3oBaTens (HEKOTopble MPOAYKTbl MOTYT MULIEH3MPOBATLCS MO HECKOMbKAM

Mogensim):

Monb3oBaTenbckast nuueHaust (Subscriber Access Licence nnu SAL) - npegoctaBnsieTcst KakaoMy YHUKanbHOMY Nonb3oBaTernto

UMN yCTPOCTBY, KOTOPOMY paspeLleHO UCToNb30BaTh NPorpaMMHoe obecredeHue.

JlvueHsmnst Ha npoueccop (Per Processor Licence) - npegocTaBnsieTcs Ha Kaxablii (ousnyeckuii npoLeccop cepsepa, No3Bornss

1cnosb3oBaTh NporpaMMHoe obecneyeHre HeorpaHMYEHHOMY YUCHTY Norb3oBaTenen.

JIvueHsms Ha agpo npoueccopa (Per Core Licence) - ocHoBaHa Ha KONMMYECTBe siaep Kaaoro ouamyeckoro mpoueccopa unm
Konu4ecTBe BUPTyanbHbIX npoueccopoB (VCPU), BbigeneHHbiX BMPTyanbHOMY CepBepy, YTO MO3BONSET WCNonb3oBaTb
nporpammHoe obecrneyeHne HeorpaHMYEeHHOMY YUCTy NoNb3oBaTenew.

Ecnun ucnonb3yetcsi 6onbLuee KONMYECTBO NMULLEH3NI, YeM 3aKa3aHo, 3TO CHMTAETCS HapyLLeHMeM YCroBUiA UCMOMNb30BaHNSA NPOrpaMmmMHOro

obecneyeHusi, n 3akasumk HeceT NOMHY OTBETCTBEHHOCTb 3@ CBOW AENCTBYS.

OTBETCTBEHHOCTb 3A HENEFANIbHOE NMPOIrPAMMHOE OBECINEYEHUE, NCMONb3YEMOE HE MO YCNOBUAM JOrOBOPA
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Wcnonb3ys pecypcbl Windows vDC vnu apeHays nporpammHoe obecnedenve Microsoft, 3akaszumk cornawaetcsa cobnogats Bce
npasuna NuLeH3MpoBaHus, U3NOXKEHHbIe B HacTosweM [loroBope. 3akasuuk Takke noHMmaeT, YTo Baltneta obssaHa okasbiBaTb
cogencteme Microsoft B paccrnenoBaHuM crnydaeB UCMOMb3OBaHWS HeneranbHOro nporpaMmmHoro obecneveHus. Mo 3anpocy
Microsoft komnaHnus Baltneta gomkHa npegocTaBnTb MHGOPMALMIO O KONMMYECTBE BMPTYanbHbIX CEPBEPOB C ycTaHoBneHHon OC

Windows 1 nporpaMmHbIM o6ecnedeHmem Microsoft.

Ecnun OGHapy)KVIBaeTCﬂ ncnonb3oBaHMe HeneranbHOro nporpaMmmMHoOro obecneyeHusi, 3akasuuk VIH(bOpMI/IpyeTCﬂ o6 aTom B
nucbMeHHoM Buge. Ecnn B TedeHune 30 aHen nocne nonyvyeHna NMCbMeHHOoro yseomMneHunsa 3akasuuk He ncnpaBuUT HE3aKOHHOE
ncnonb3oBaHue nporpammHoro obecnevyeHus (nyTeM 3aKasa HeJoCTalLWMNX NINLEH3NA NN HELOCTAKOLLErO KONMUYECTBA NULEH3NIA
C MOMeHTa ux yCTaHOBKVI), npegocrtaeneHune ycnyr 6y,qu NPUOCTaHOBIEHO, a 06 MCrnonb3oBaHUM HE3aKOHHOrO nporpaMmMHoro

obecneveHnsa 6yaeT coobLLEeHO B NPaBOOXPAHUTENbHbLIE OpraHbl.

XOCTUHI CAUTOB

OMPEJENEHUE YCNYTN XOCTUHIA CAVTOB

YCnyra XOCTUHra Beb-canToB BKNOYaET B cebst MecTo ansi pasmMeLleHna BebG-canita n 3ﬂeKTpOHHOIZ NOYThl, 4OCTYNHOE Yepes I/IHTepHeT—coe,qvmeHme.

6.2

OBBbEM YCNYT

6.2.1

TexHWYeckUn Hads3op M MOHUTOPUHr. Baltneta HeceT OTBETCTBEHHOCTb 3a 3KChyaTauutd, MOHUTOPUHI U YCTpaHeHue
HencnpaBHOCTEN annapaTHOro U NporpamMmmHOro obecneyeHus, Ha kKoTopoMm 6asmpyeTcs canT. YCTaHOBNEHHas Ha cepBepe cuctema
MOHUTOPWHIa B pexume 24x7 oTcrnexusBaeT paboTy CEPBUCOB Ha cepBepax W nNpeaynpexnaet 06 OTKNOHEHWSIX OT 3adaHHbIX
napameTpoB. Baltneta ycrtaHaBnuBaer oOHOBNeHWss 6e30nacHOCTU CepBEpPHOro nporpaMMmHoro obecneveHus. Baltneta He
ycTpaHsieT nepeboun B paboTe 3neKTPOHHOM NOYThI, Bbi3BaHHbIE PABOTOM NOYTOBLIX NMPUNOXEHWUIA Ha MOBUIMBHBIX YCTPOWCTBAX UMK

KOMnbroTEpax.

PesepBHble konun. PesepBHoe konnpoBaHWe NPoV3BOAMTCS pa3 B CYTKU B OTAENbHOE XpaHWUIULLE JaHHbIX, FAe XPaHUTCs 7 KOMuiA.
BoccTaHoBneHMe 13 pe3epBHbLIX KOMWIA OnfaynBaeTcs B COOTBETCTBMM C Tapudamy Ha [ononHutenbHble paboTsl,
YCTaHOBMEHHbIMWU B HacTosilem [orosope. lNpu BOCCTAHOBMEHWU W3 KOMWUIA pa3HblX AHE BOCCTAHOBREHWE KaxAoW Konuu
YYUTBIBAETCS KaK AOMOMHUTENbHOE BOCCTaHOBMNEHME.

MaHenb ynpaenenus. MNpu aktmBaumm Ycnyru, komnanuust Baltneta cospaet coeguHeHve ¢ naHenbto ynpaeneHus DirectAdmin,
[ocTynHon Yepes BebG-6paysep. 3aka3uvMk caMoOCTOATENbHO CO3AAET W ynpaBnsieT caiiTamu, Morb3oBaTeNnbCKUMU MOYTOBLIMU
Awvkamu, annamMm 1 nonb3oBaTensMU Ha nopTane ynpaeneHusi, OTBETCTBEHHOCTb 3@ MOHWMaHue (YHKUMA Ha naHenwu
yrnpaBneHusi 1 X NpaBUIIbHOE UCMOSb30BaHNE NEXWUT Ha 3akasyuke.

MepeHoc AaHHbIX OT Apyroro nocTaswuka. MNepedava AaHHbIX calTa, 3NEKTPOHHON MOYThl U T.A. SBASETCS AOMONHUTENbHON
pabotoi, koTopasi 3aka3blBaeTCs W OnfayMBaeTcsi MO OTAENIbHOMY COrfalleHWio B COOTBETCTBMM C  pacleHkamu Ha
pononHuTtenbsHble paboTbl, ykasaHHbIMU B HacTosiLeM [loroBope.

lopoBas nognucka Ha Ycnyry XocTuHra Be6-caiiToB onnavvBaeTcsl 3apaHee 3a COOTBETCTBYHIOLLMIA NepuoA. YnrnadeHHas nnata He
BO3BpaLLlaeTcsi B Crlydae nepeHoca Beb-canta Kk Apyromy npoBanaepy unu npekpaLleHns ucnonb3oBaHus Ycnyr no nobon gpyromn

NpUYMHE [0 OKOHYaHWSi roA0BOro nepuoaa noanucku.

Mpenensl napameTpoB. MpuBeAeHHbIE HMKE OrpaHNYEHUst Ha NapaMeTpbl XOCTUHIa CaNToB NPUMEHsoTCS BO n3bexaHue cboes B

o6CnyXunBaHUM, CBS3aHHbIX C HEMPOMOPLMOHAaNbHbIM UCMONb30BaHMEM PECYPCOB CeEpBepa:

NAPAMETP MAKCUMAINBbHOE 3HAYEHUE

Tpadmk B Yac 500 MB/uac.

Tpadwvk, reHepupyemblii pobotamu/6oTamu He 6onee 20% ot obuiero Tpaduka

KonnyecTBo YTeHuit/3anucen/nony4eHuin 3anucen cTpok AaHHelx MySQL 3 000 000 B 4ac

120 nucem B yac OT OAHOro OTNpaBuUTens

KonuyecTBo oTnpaBneHHbIX NMcem
250 nucem/3 Yaca oT ogHOro oTnpaBuTens

Inode (orpaHuyeHve Ha pa3mep daiina) 100 000

Mpoueccel PHP [o 10 auHamuyeckux PHP-3anpocoB ogHOBPEMEHHO

6.3

3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
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CTAHOAPTHbIE NPEONOJTArAEMOE BPEMA
PABOTbI / 3BAMEHA BbINONHEHUA PABOT MPUMEHAHNE
Vamenenve sepcn PHP 30 MU, . Ha ,qpy.rom XOCTUHT-CepBepe co3faeTcs HOBblVI nonb3oBarenb
DirectAdmin. OTBeTCTBEHHOCTb 3@ MUrpaL M0 canTa HeceT 3aka3yuk.

7 PETMCTPALMA OOMEHOB
7.1 OMNPEOEJIEHUWE YCNYTU MO PETCTPALWMM OOMEHOB
Ycnyra pernctpaummn AoMeHa 3akniovaeTcs B permcTpaunm n onvcaHnm yHUKanbHoro MHTepHeT-umeHn (aomeHa) Ha DNS-cepsepax Baltneta.

7.2 OBbEM YCNYTr
7.2.1  KomnaHus Baltneta ocyLiecTBnseT permctpaumio LOMEHOB, NEPEHOC JOMEHOB, NPOASIEHNE CPOKa AENCTBUSI JOMEHOB B PeecTpe.
7.2.2  3apeructpauuio, nepenavy v NnpoaneHne OMEHOB B3MaETCs exerogHas nnara.
7.2.3 ¥YnnayeHHas nnata He BO3BpalLaeTcs B Cryyae nepefayn 4oMeHa ApyroMy npoBaiaepy wnm otkasa oT AioMeHa A0 UCTEYeHUs
CcpoKa ero AeicTeus.
7.3 3AMPOChHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

MPEANOJIATAEMOE BPEMA
BbIMOJIHEHVA PABOT

CTAHOAPTHbIE PABOTbI / BAMEHA NMPUMEYAHVE

MameHeHe cBeeHnin O Briagernblie AOMeHa B

15 MUH. -
peecTtpe
M3meHeHune cepepoB umeH (NS) Ha/u3 cepsepoB
30 MUH. -
nmeH Baltneta
\ ®
MpenocTaeuTb ID/RN kog 15 MUH. RariHbie, Heobxopnmele Ans

nepenadu noMmeHa

8 NPABUNA NPEOOCTABJIIEHUA YCNYI XPAHEHUA OOKYMEHTOB BALTBOX
8.1 OMNCAHWE YCNYTr No XPAHEHUIO JOKYMEHTOB BALTBOX

Ycnyra BknovaeT B cebs nepBOHaYanbHyH YCTAHOBKY W HAcCTPOWMKY, T.e. YCTaHOBKY OMepaLMOHHON CUCTEMbI U MPUMNOXKEHUS, 3@ UCKIIOYEHNEM
obbema namaTh, ykazaHHOro B 3anpaliBaemMoM CEPBMCHOM MiaHe, yCTaHOBKY CPeACTB MOHUTOPWHIra cepBepa, a Takke HeobXxoanMble HaCTPOM KK

KOHbUrypaumm.

8.2 OBbEM YCNYT

8.2.1 Komnanusa Baltneta oTBevaeT 3a akcnnyartauuio U MOHUTOPUHI cepBepa xpaHunuwia gokymeHToB BaltBox. KomnaHus Baltneta
yCTaHaBnmBaeT OOHOBMEHUS CEPBEPHOro NPOrpaMMHOro 06ecnevyeHns 1 KOHCYNbTUPYET No BONpPOCam UCMOMb30BaAHWUA XPaHWUNULL,
[ OKYMEHTOB.

8.2.2 PesepBHoe KONvpoBaHMe NPOM3BOAUTCS pa3 B Hedento. Ycnyra BkioYaeT O4HO BOCCTAHOBIIEHWE U3 Pe3epBHOM KONWUW OAWH pas B
rog. [fononHutensHele paboTbl OMnayvMBalOTCs B COOTBETCTBMM C pacLieHKaMu Ha [ONOMHWUTENbHble paboTbl, yKa3aHHbIMU B
HacTosilem [JorosBope.

8.2.3 B momeHT akTuBauum Ycnyru komnanusi Baltneta cosgaet goctyn k Be6-noptany Ans ynonHOMOYEHHOro nuua 3akas4duka.

8.2.4  3akasuuk ucnonb3dyeT BeG-nopTan Ans co3daHua U yaaneHus nonb3oBateneln BaltBox, pegaktvpoBaHusi ux uHdgopmauuu,
YCTaHOBKM U M3MEHEHWS OrpaHNYeHNn AUCKOBOro NPOCTPaHCTBA ANS JOKYMEHTOB Nofb3oBaTenen.

8.2.5 Ecnu 3aka3uuk ucnonb3yeT (yHKLUMIO CUHXPOHU3aLMW OOKYMEHTOB Ha CBOEM KOMMblOTEpe, OH [OOMKEH CaMOCTOSTENbHO
YCTaHOBUTb MPUIIOXEHNE ANS OnepaLnoHHON CUCTEMbI. 3aKa3unk CaMOCTOATENbHO NMPOU3BOAUT HEOOXOAMMbIE HacTPOMKM ANs
paboTbl NPUNOXEHNS - UMSA cepBepa, MMsi MONb30BaTENS, Karanoru, KOTopble CUHXPOHU3NPYIOTCSA C CEPBEPOM.

8.2.6 Ecnu 3akasuuk ucrnonb3yet Ycnyry Ha MoBUNbHOM YCTPOWCTBE, TO 3akas3yuk CaMOCTOSITeNIbHO ycTaHaBnMBaeT MoOurbHoe
npunoxexne NextCloud Ha MOBGUIbHOE YCTPOWUCTBO U U3MEHSIET Ero HaCTPOWKK.

8.2.7 Mob6unbHoe wunu  HactonbHoe npunoxeHne NextCloud, ucnonb3yemoe CTOPOHHMM MpPOrpaMMHbIM — oBecnedeHnem,
npepocTtaensieTcs "kak ectb". Baltneta He moxer u He rapaHTupyeT 6ecnepeboliHyto paboTy OYHKUWUIA NPUMOXEHUS WNu
6e3owmnbouHyto paboty aTux dyHkumii. Nepebon B oGCNyXMBaHUW, Bbl3BaHHble PaboOTON MOGWUIBLHOIO WM KOMMbIOTEPHOro
NPUINOXEHWs], HE CUMTalOTCS HapylleHnem SLA.

8.2.8 [ononHuTenbHble paboTel, Takne kak uHterpaums ¢ Active Directory unu LDAP-cepBepom U T.M., onnaynBaloTcs No OTAeNbHOMY
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cornaweHuo B COOTBETCTBMIN C pacleHKaMu Ha OONOoNTHUTerlbHble paGOTbI, YKa3aHHbIMM B HacTosdLlemMm ,D,OFOBOpe.

8.3 3AMPOCHI NO CTAHOAPTHOWN YCNYTE (RFC STANDARD)

CTAHOAPTHBIE PABOTbI / NPEOMNONAIrAEMOE BPEMSA BbIMONMHEHUA
3AMEHA PABOT MPUMEYAHWE
YBenuyeHne ANCKOBOro NpoCTpaHCTBa 30 MUH. YBenuerine obbema pecypeos vHNLMMpyeT

HOBbI 3akas.

MameHeHne napona OCHOBHOro
nonb3oBartengd

15 MUH. -

9 NMPABUNA NPEOOCTABIIEHUA YCNYI BALTMAIL
9.1 OMNCAHME YCNYTW MO XPAHEHMIO JOKYMEHTOB BALTMAIL

Ycnyra BknoyaeT B cebsi NepBoHaYanbHyl YCTaHOBKY UM HAcTPOWiKy, T.€. YCTaHOBKY OMepauMOHHON CUCTEMbl U MPUMOXEHUS, 3@ UCKMIOYEHNEM
obbéMa XpaHunuLia, npeaHasHad4eHHoro Ans 3. NMCeM , YKasaHHOro B 3anpallvBaeMOM CEPBUCHOM MilaHe, YCTAaHOBKY CPEACTB MOHUTOPUHIa
cepBepa, a Takke HeobXoAMMble HacTpPOWKM KOoHdurypauuu. Baltneta yctaHaBnvBaeT oGHOBREeHUs 6e3onacHOCTV CEpBEpPHOro MPOrpaMMHOro

obecneyeHunst 1 NpefocTaBnaeT KOHCYNbTauuy No UCMOSIb30BaHMUIO MOYTOBOrO cepBepa.

9.2 OBBbEM YCNYTr
9.2.1 B moMeHT akTusauum Ycnyrn komnanus Baltneta cosgaet goctyn k Be6-noptany Ans ynpasneHus no4TosbiM cepeepom BaltMail
Ansi yNonHOMOYeHHoro nuua 3akasyvka. 3akasunk umeeT BO3MOXHOCTb CO3AaBaTb U yAansiTb NOYTOBbIE SILLMKM MoNb3oBaTenemn
Ha nopTarne ynpaeneHusi, U3aMeHsTb Naponu Nonb3oBaTenem, M3MeHsITb TMMUT EMKOCTW MOYTOBOTO sILLMKa Nonb3oBaTensi.
9.2.2 KomnaHus Baltneta oTBevaeT 3a akcnnyaTaumio 1 MOHUTOPUHT cepBepa 3. no4Thbl BaltMail.
9.2.3 Komnanus Baltneta ocyuiecTBnsieT agMUHUCTPUPOBaHNE U OGHOBNEHNE CUCTEM aHTUBMPYCHOM M cnam-unbTpauum - obHoBnsieT
aHTBMPYCHble 6a3bl 1 cnam-unsTpbl, Aob6aBnaeT Hanbonee YacTo NonyyYaeMblin cnam B aHTMCNaM-PUNLTPLI KOMNaHUK.
9.2.4  PesepBHOE KONMPOBaHWE NPON3BOANTCA Pa3 B CYTKW, XPaHWUTCA 7 KOMWIA. Ycnyra BKMIOYaeT OAHO BOCCTAHOBMEHNE U3 pe3epBHON
Konuu oamnH pa3 B rof. [lononHuTenbHble paboTbl OnNnayYnBalTCAa B COOTBETCTBUM C pacLieHKamn Ha AONONHUTENbHbIE paboThbl,
yKa3aHHbIMW B HacTosiLem [loroBope.
9.25  3aKasuuk HeceT OTBETCTBEHHOCTb 3a YCTAHOBKY M OBCNyXMBaHNE NOYTOBbLIX ALLMKOB NONb3oBaTenen Ha MOBUbHLIX YCTPONCTBaX
1 NepcoHanbHbIX KOMNbIOTEPaXx.
9.2.6 Cb6ou B paboTe 3NeKTPOHHON NOYTbI, BbI3BaHHbIE PABOTOM NOYTOBOrO NPUNOKEHUST HA MOBUITBHOM YCTPOMCTBE MU KOMMbloTEpe,
He cunTalTCst HapyweHnem SLA.
9.2.7  JononHuTenbHble paboTbl, Takne Kak NepeHoc NMCEM Ha MOYTOBLIN CepBEpP, HACTPOINKA AONONHUTENBHOIO AOMEHa, USMEHEHNE TeM
rpadmyeckoro uHTepdenca 3akasunkoB (themes) Webmail, ynanernve IP-agpeca cepeepa 13 4epHoOro cnucka, onnavmsatTcs B
COOTBETCTBUM C Tapudamu Ha [lononHuTenbHble paboTbl, ykazaHHbIMK B HacTosLwemM [Jorosope.
9.3 3AMPOCKI NO CTAHOAPTHOM YCNYTE (RFC STANDARD)

NPEONONAIAEMOE BPEMA
BbIMOJIHEHUA PABOT

CTAHOAPTHbIE PABOTbI / 3BAMEHA NPUMEYAHUE

M3meHeHne napons oCHOBHOIo
ronb3oBaTens

15 MUH. -

M3meHeHne HacTpoek SPAM-cunbTpa 15 MUH. -

10 NPABWIJIA NPEOOCTABJIEHMA YCNYI VMWARE DRAAS
10.1 OMNCAHWE YCNYTU VMWARE DRAAS

Ycnyra BkntoyaeT B cebsi nepBoHavanbHyl0 HaCTPOWKY M akTuBauumio cepeuca Ha VMware-uHdpacTpyktype Baltneta, BbiaeneHune ykasaHHoOro B

3anpoce Ha Ycnyry o6bema XxpaHunuia n NoAroToBky CeTeBor KoHUrypaumm, Heo6XoaAMMow AN pennmkaumn.

10.2 OBbEM YCNYT
10.2.1 KomnaHus Baltneta otBevaeT 3a akcnnyaTaymo MHPACTPYKTypbl MOMEHTHbIX konuii VMware Cloud Director Availability snapshot
B LIO[ Baltneta.
10.2.2 YcTaHOBKa W HacTpoWKka AONOMHUTENbHbBIX NPUNOXKeHUI Ha MHpacTpykType VMware 3akasuunka, HeobxoauUMbIX 451 MOMEHTHbIX
konuii B LIO[ Baltneta, ocywectensietca 3akasunkom, 3a UCKIOYEHEM Cry4aeB, korga 3akasbiBaeTcs 06cnyxuBaHue nnatgopmebl

BUpTyanusaumun 3akasuuka.
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HacTpoiikv 4acToTbl KOMMPOBAHUS U CO3[aHUE MlaHa aBapUHOTO BOCCTaHOBIEHNS Npou3BoaaTcs 3akasyukoM B koHconun VCDA
Manager B Baltneta Cloud unu B nictpymenTe "Replicator" B VMware-nHdpacTpyktype 3akasuuka.

MOHUTOPUHI MOMEHTanbHbIX KOMWI OCyLecTBnsieTcs 3akasyukoM C WCMOoMb30BaHWeM nporpammHoro obecneyeHus Ans
pennukauun VMware Ha co6CTBEHHOW WHMPaAcTpyKType, ecrnu TOmbko He 6bino 3akasaHo obcnyxuBaHue nnaTgopmbl
BMpTyanusauuu 3akasuuka.

ABapuiiHoe BocCTaHOBneHWe B obnayHoi wuHdpacTpykType Baltneta wnu TecTupoBaHue aBapuiHOTO BOCCTaHOBMEHUS!
ocywiecternsieTcs 3akasyMkoM CaMOCTOSTENbHO C ucronb3oBaHueM koHconum VCDA Manager B obnayHoin MHdpacTpykType
Baltneta.

OpauH pas B rog 3akasuuk nonyyaeT 6ecnnaTtHoe TeCTUPOBaHNE aBapUNHOrO BOCCTAHOBIEHUS, ANALLMIACA A0 3 KaneHAapHbIX AHEeN.
BecnnaTtHoe TecTupoBaHue BkMo4YaeT B cebs BbigeneHne pecypcos, ykadaHHbIX B 3aKkase Ycnyru, n 4 yaca BpeMeH CUCTEMHOroO
nHXeHepa B paboyee Bpems. 3akasyvk AOMKeH NpeaynpeanTs o NposeaeHnn 6ecnnaTtHoro TecTupoBaHuns 3a 3 pabounx gHs.

B cnyyae aBapviHOro BOCCTaHOBNEHUA B obnadvHon mHdpacTpykType Baltneta, akTvBMpoOBaHHbIE BblMUCNUTENBHbLIE PECYPChI
onnaynBalTCa B COOTBETCTBUM C Tapudamm Ha AONONHUTENbHbIE YCNYri, yKadaHHbIMU B 3aKase Ha obcnyxuBaHue.

B uenax obecneyeHns dyHKLMOHMPOBaHNA YCnyru, Bepcumn nporpammHoro obecnedenns VMware vCenter n ESXi, yctaHoBneHHbIe
Ha MHpacTpykType 3akasumnka, AOMmKHbI ObiTb He Bonee YyeM Ha OA4HY Bepcuio CcTaplue nocregHen AedCTBYIWeRn Ha AaHHbIN
MOMEHT Bepcun. 3aka3uvk 06a3yeTcs OOHOBMATL BEpPCUMM MNPOrPaMMHOTNO OBECnevYeHus WNU BHOCUTb KOHMUIYpPaLUOHHbIE
N3MEHEHWSA B CBOIO MHPPACTPYKTYPY, €CNn 3TO Heobxoanmo Ans obecneveHns paboTbl cepsuca, Nocne nonyyYeHns yseaomneHms
oT KomnaHum Baltneta no anexkTpoHHOW noyTe.

Ecnun nuuensnmn VMware vCenter, VMware ESXi B nHdpacTpykType 3akasunka He NogaepxnBaloTcs NponssoanTenem, KoMmnaHus
Baltneta He HeceT OTBETCTBEHHOCTM 3a paspelleHne MHLUAEHTOB, CBA3aHHbIX C 3KCNyartauunen cepeumca.

Baltneta octaBnsiet 3a coboii npaBo B3uMaTb C 3aka3yvMka AOMNOMHWUTENbHYIO MnaTy B Clly4yae MpeBblEeHWUs KonuyecTBa

BMPTYanbHbIX MalIWH, yKa3aHHOro B 3akase Ycnyru.

3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

MNPEAMNONAIAEMOE BPEMA
CTAHOAPTHBLIE PABOTbI / 3BAMEHA BbINONHEHUS PAEOT NMPUMEYAHUE
BHeCcTu n3amMeHeHusi B ceTeBble HaCTPONKK
30 MUH. -
(n3meHeHune 1 npasuna)
YBenuyeHne/ymeHbLLEHNE BblAeNeHHbIX M3meHeHne obbema pecypcoB UHMLMMPYET HOBbIV 3akas.
pecypcoB RAM/vCPU u guckosoro 60 MUH. CokpalyleHne AMCKOBOro NpoCTPaHCTBa BO3MOXHO Npu
npocTpaHcTBa HanunmM Hemcrnonb3yemoro MecTa.

11

11.1

NPABUNA NPEOOCTABJIEHUA YCNYT VEEAM DRAAS

OMNMNCAHWME YCNYIT VEEAM DRAAS

Ycnyra BknioyaeT B cebsi nepBoHaYanbHyl0 HacTpowiky U akTuBauuto cepsuca Ha cepBepe Veeam Cloud Connect Replication npuHagnexaiiem

Baltneta, BblioeneHve ykasaHHoOro B 3anpoce Ha Ycnyry obbema XpaHunuiia AaHHbIX U NMoaroToBKy CETEBOW KOHUrypaumm, Heobxogumon ans

pennukauum.
11.2 OBbEM YCNYTI
11.2.1 KomnaHus Baltneta otBeuaeT 3a akcnnyartaumto MHPacTpPyKTypbl MOMeHTHbIX konui Veeam Cloud Connect B LJO[l Baltneta.
11.2.2 HacTpoiika BbINONHeHUss MOMeHTanbHbIX konuin B LIOM Baltneta, cosgaHve nnaHa aBapuiHOrO BOCCTaHOBMNEHUS Y MOHUTOPWUHI
Konuii Ha Veeam-uHdpacTpykType 3akasumka OCyLLecTBNSeTCH 3aka3ymkom, 3a WCKMIYEHWeM Cryyaes, Korga 3akasbiBaeTcs
obcnyxvBaHne nnaTgopMbl BUPTyanusaumm.
11.2.3 ABapuiiHoe BOCCTaHOBfieHMEe Ha obrnayHol uHdpacTpykType Baltneta unu TecTMpoBaHue aBapuMHOrO BOCCTaHOBIEHWS
BbIMONHAETCS 3aKka34nkoM CaMOCTOATENbHO C UCMonb3oBaHUeM koHconm Veeam Management Console unuv noptana Veeam Cloud
Connect Ha nHdppacTpykType Baltneta.
11.2.4 OpwuH pa3 B rog 3akasuuk nony4vaet 6ecnnaTHoe TeCTUpOBaHWE aBapUAHOMO BOCCTAHOBINEHUS], ANSWMIACS A0 3 KaneHgapHbIX AHEW.
BecnnaTtHoe TecTupoBaHue BkIoYaeT B cebsi BbieneHne pecypcoB, yka3aHHbIX B 3akase Ycnyru, u 4 yaca BpeMeHN CUCTEMHOro
MHxeHepa B paboyee Bpemsi. 3akas3unk JOMMKEH NpeaynpeauTb o npoBedeHny GecnnaTtHoro TecTupoBaHust 3a 3 paboumx gHs.
11.2.5 B cnyyae aBapuUMHOrO BOCCTaHOBIEHUst B 0BnayHon MHdppacTpykType Baltneta, akTMBMpoBaHHbIE BbIMUCNUTENbHbLIE PECYPChI
onnaynBalTCs B COOTBETCTBUM C Tapudamm Ha AONONHUTENbHbIE YCNyru, ykasaHHbIMY B 3aKkase Ha obcnyxuBaHue.
11.2.6 B uensix obecneveHus yHKLMOHUPOBaHUS YCrnyr, Bepcusi nporpammHoro obecneveHns Veeam B UHpacTpykType 3akasunka He

MOXeT ObITb Gonee YeM Ha ogHY BEpPCUIO CTaplue NocrneaHein AenCTBYoLWeN Ha TOT MOMEHT Bepcun Veeam. 3akasynk obszyetcst

Bepcusi 20250515 16/64



11.2.7

11.2.8

balt i3

0BGHOBNATL BEPCUMM NPOrPaMMHOr0o 06ECTeYEeHUsT UM BHOCUTb KOH(DUNypaLMOHHbIE UIBMEHEHMSI B CBOKO MH(PPACTPYKTYpY, ECNK 3TO
HeobxoaMMo Ans obecneyeHust paboThbl cepBuca, Nocre NonyyYeHus yBeJOMIIEHUs OT koMnaHuu Baltneta no anekTpoHHoW nouTe.
Ecnu nuueH3aum Veeam B MHDpacTpykType 3akasuvka He MOLAAEPXWBAlOTCA Npou3BOAUTENEM, KOMnaHusi Baltneta He HeceT
OTBETCTBEHHOCTY 3a pa3pelleHne UHLUAEHTOB, CBA3aHHbIX C 3KCNIyaraluei cepBuca.

Baltneta octaensieT 3a coGoi npaBo B3WMaTb C 3aka3yvka [OMNOMHUTENbHYIO Mnaty B cllyyae MpeBbllleHUst KOnmuyecTBa

BUPTYyaribHbIX MallWH, YKa3aHHOro B 3aKase ycnyrm.

11.3 3AMPOCHI MO CTAHOAPTHOWM YCNYTE (RFC STANDARD)
MPEOMNONAIAEMOE BPEMA
CTAHOAPTHBIE PABOTbI / 3AMEHA BbINONHEHUS! PAEOT NMPUMEYAHUE

BHecTu n3ameHeHuUst B ceTeBble HaCTPONKKN

30 MUH.

(3meHeHnne 1 npasuna)
YBenuyeHne/ymeHbLLEHNE BbliAeNeHHbIX M3meHeHne obbema pecypcoB MHULMMPYET HOBbIM 3akas.
pecypcoB RAM/vCPU u guckosoro 60 MUH. CokpalleHne 4UCKOBOro NpOCTpaHCTBa BO3MOXHO Npu
NpocTpaHcTBa HanM4nmM Hemcnonb3yemoro MecTa.

12

12.1

NMPABUNA NPEOOCTABIEHUA YCNTYI BALTNETA VEEAM CLOUD CONNECT

OMNPEAENEHUE YCINYTU BALTNETA VEEAM CLOUD CONNECT

B MOMEHT akTmMBaLmm ch'IyFI/I KoMnaHwus Baltneta cospgaet A0CTyn K Be6-nopTany AnA ynosIHOMOYEeHHOro nuua 3akasuuka. YCnyra BK/tOYaeT B cebs

rnepBOHaYanbHYl0 HacTPOMKYy M akTueaumio cepsuca Ha cepsepe Veeam Cloud Connect npuHagnexaiiem Baltneta, BbigeneHve ykasaHHoro B

3anpoce Ha Ycnyry o6bema AaHHbIX.

12.2 OBbEM YCNYr

12.2.1 HacTpoiika yaaneHHoro XxpaHunuiia Ans pe3epBHOro KonmpoBaHus B MHApacTpykType 3aka3umka ocyLiecTBRsieTcs 3akasumkom.
BoccTaHoBneHne 13 pe3epBHbIX KOMUIA BbINMOMHSAETCA 3akas3ynMkoMm CamoCTOATENbHO C MOMOLLbIO KOHCOMMW yrpaBneHus Veeam
Management Console Ha BbiGpaHHOM UM 060pyaoBaHMM.

12.2.2 KomnaHus Baltneta otBevaeT 3a akcnnyatauuto, obHOBMNeHWe u ycTpaHeHne HeucnpasHocTel Veeam Cloud Connect. KomnaHus
Baltneta He HeceT OTBETCTBEHHOCTV 32 MOHWUTOPWHT YAarieHHOro pe3epBHOro KoMMpoBaHus. [Ans aToro 3aka3yuk UCronb3yeT B
CBOeii UHDPaCcTPyKType NporpaMmHoe obecrneveHve Ansi pe3epBHOro KonuposaHust Veeam.

12.2.3 Tlpu 3aka3e AOMNOMHUTENBHON YCnyru CKpbITbIX pe3epBHbIX KOMWIA, yaanéHHble ¢ cepBepa Baltneta Cloud Connect konuun, xpaHsTcs
B TeYEeHMe yKazaHHOro B AaHHOM 3aKa3e KONM4ecTBa AHEN B XpaHWUNuLL e, HeBUAVMOM U HEAOCTYMHOM C cepBepa Veeam 3akasuuka.
Ecnn 3akasumk 3akasbiBaeT MepeHoc KOMWW M3 XpaHunuwia cekpeTHbiX konui Ha FTP-cepep, To paboTa onnayvBaetcs B
COOTBETCTBUM C pacLieHkamu Ha [ononHutenbHble paboTel, ycTaHOBIEHHbIMU B HacTosieM [loroBope. Pecypckl FTP-cepsepa,
€CInun OHW NpefocTaBnsaTCs KoMnaHnen Baltneta, onnayvBatoTcst gononHuteneHo - 1 Tb amckoBoro npoctpaHcTea 10 Eur/aeHsb.

12.2.4 B uensix obecneveHus yHKLMOHUPOBaHUSA YCrnyr, Bepcusi nporpammHoro obecneverus Veeam B MHpacTpykType 3akasyumka He
MOXeT BbITb Gonee Yem Ha o4HY Bepcuto CTapLle nocneaHeln AencTByoWen Ha TOT MOMEHT Bepcun Veeam.

12.2.5 Ecnu nuueHsun Veeam B MH(pacTpykType 3akasuvka He nopdepXuBaloTcs npousBoauTeneMm, komnaHus Baltneta He HeceT
OTBETCTBEHHOCTY 3a pa3pelleHne UHLUMAEHTOB, CBA3aHHbIX C 9KCMnyaTauuel cepeuca.

12.2.6 Baltneta octaBnsier 3a coboi npaBo B3WMaTb C 3akasduyuMka OOMOSMHUTENbHYID MNNaTy B criydae NpeBblEeHUss KonuyecTsa
BUPTYanbHbIX MaLLWH, yKa3aHHOro B 3aka3e YCnyru.

12.3 3AMPOCKI NO CTAHOAPTHOM YCNYTE (RFC STANDARD)
CTAHOAPTHbIE PABOTbI / NPEONONAIrAEMOE BPEMA

3AMEHA BbIMOJIHEHUA PABOT MPUMEHAHNE

YBenuyeHve/ymeHblUeHve
[IMCKOBOTO MPOCTPaHCTBa

M3ameHeHne o6bema pecypcoB UHMLMMPYET HOBbIV 3akas.
30 MUH. CokpalleHre ANCKOBOro NPOCTPaHCTBA BO3MOXHO NPU Hammumm
Hencnonb3yemMoro Mecra.

Bkntountb dyHKkumio "CekpeTHble

N 15 MUH. M3ameHeHne MHMUUMpyeT HOBbIN 3akas.
Konum

13

13.1

MPABUNA NPEQOCTABIEHUA YCNYI XPAHEHUA PE3EPBHbIX KOMUA BALTBOX

ONPEQOENEHVE YCNYIM XPAHEHWSA PE3EPBHbIX KOMUIN BALTBOX

YCnyra BKIto4aeT B cebsi nepsoHa4alrbHyH HaCTpOVIKy 1 aKTnBauuko cepsuca, He cHUTad obbema XpaHunuula, ykasaHHOro B 3arnpoce Ha YCnyry.
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OBbEM YCNYT

13.2.1

13.2.2

13.2.3

13.2.4

3akasunky npegocTaBnsTCa y4eTHbIe AaHHble AN BXOA4a B BUPTYyarbHYH MallWHY, C KOTOPOW CBA3aHO AWCKOBOE MPOCTPaHCTBO
0N yoaneHHbIX konui. 3akasduk obnagaer npaBamy OCHOBHOTO agMMHUCTpaTopa, M 3akasyuk camocTosTENbHO MPOU3BOAUT
HacTpOWKK, HeobxoanMble Ans paboTbl NporpammHoro obecneyeHnst pesepBHOro konmposaHus 3akasyuka. Ecnu 3akasana Ycnyra

no obCcnyXxuBaHUIO cepBepa Unu NnatgopMbl BUPTyanuaaLmm, To 3T paboTel BbINOMHSATCA KomnaHuen Baltneta.

HacTpoiika pe3epBHOro KONMUMPOBaHWUS Ha yAaneHHoe XpaHunuiuie B MHGpacTpykType 3akasumka ocylecTBnsieTcs 3akas3ymkoMm.
Ecnu 3akaszaHa Ycnyra no obcnyxvBaHuio cepeepa unv nnatdopmbl BUPTyanusauuu, To 3Tu paboTbl BbIMOMHAKOTCSH KOMMNaHWen
Baltneta.

Komnanus Baltneta He HeceT OTBETCTBEHHOCTU 3@ MOHWUTOPWHI yAaneHHOro Pe3epBHOr0 KonupoBaHus. [ns atoro 3akasuvk
ncnonb3dyet nporpaMMHoe obecrnevyeHne pe3epBHOro KonupoBaHWsA B cBoell MHdpacTpykType. Ecnu 3akaszaHa Ycnyra no
obcnyxmBaHuWio cepeepa unv nnatgopmel BUPTYyanu3aumm, To 3Tu paboTbl BbINOMHATCS KOMNaHuen Baltneta.

BoccTaHoBNEHNe K3 pe3epBHbIX KOMW OCYLLECTBNSETCA 3aka3yMkOM CaMOCTOSITENBbHO C WCMOfb30BaHUMEM COBGCTBEHHOrO

nporpamMMHoro obecneyeHns ans pe3epBHOro KonmpoBaHWA Ha BblﬁpaHHOM nm 060py,EI,OBaHVIVI. Ecnu 3akasaHa ycnyra no

o6CnyXvBaHUIO cepBepa Unu NNatgopMbl BUPTYanusawmm, To 3T paboTbl BhIMOMHATCS koMnaHuel Baltneta.

3AMPOCHI MO CTAHOAPTHOW YCIYTE (RFC STANDARD)

NPEONOJTATAEMOE BPEMA

CTAHOAPTHBIE PABOTbI /
3AMEHA

BbINONMHEHUA PABOT

NMPUMEYAHUE

YBenuyeHne/ymeHblUeHve

30 MUH.

MN3meHeHne obbeMa pecypcoB MHULMMPYET HOBbIN 3akas.
CokpalLeHrie A1CKOBOro NPOCTPaHCTBa BO3MOXHO NPU Hammumm

[OMCKOBOIO MPOCTpaHCTBa

Hencnonbdyemoro mecta.

14

14.1

MPABUNA NPEOOCTABNEHUA YCNYI XPAHEHUSA PE3EPBHbIX KOMUA M365

OMWUCAHWE YCNYIX XPAHEHWSA PE3EPBHbIX KOMWIA M365

Ycnyra BkntoyaeT B cebsi nepBoHayanbHyl0 HacTPoKy 1 akTuBauuo Ycnyrn Ha cepsepe Baltneta Veeam VBO, BblaeneHne ykaszaHHOro B 3anpoce

Ha Ycnyry konuyecTsa nonb3osaTtesien 1 AMCKOBOro NPOCTPaHCTBa Ha XpaHunuuie Ans konuid. Mpu nogknoderun Yenyru Baltneta npegocTaenser

yNnonHoOMoYeHHOMY nuuy 3akasvvka AocTyn K Beb-nopTany, Ha KoTopoM 3akasyuk MOXeT CaMOCTOSITeNbHO BOCCTAHOBUTL AaHHbIE U3 pe3epBHbIX

KOMUA.
14.2 OBbEM YCNYT

14.2.1 KomnaHus Baltneta otBeyaeT 3a akcnnyaraumio, 0GHOBNEHME U YyCTPaHEHWe HEUCNPABHOCTEN cepBepa Pe3epBHOro KONMMpPOBaHNA
M365. MNpaBuna pe3epBHOro kONUPoBaHus NoYToBbIX AwnkoB M365 Exchange, darinos SharePoint Online n OneDrive 3agatotcs
KomnaHuei Baltneta.

14.2.2 CrangapTHas npouenypa pe3epBHOro KONMpoBaHUS: pesepBHasn KONWsA BCe opraHm3aummn 3akasyvka co3faeTcs OauH pas B AeHb
N XpaHWUTCS B TeyeHne 12 mecsues.

14.2.3 [1ckoBoe NpOCTPaHCTBO, BblAeNeHHoe Ans Konui AaHHbIX nonb3oBatener Client M365, arpermpyetcsi u pacnpegensietcs mexay
opraHusaumsimm 3akasumka.

14.2.4 OpHO BOCCTAHOBIEHNE M3 PE3EPBHON KONUW OAMH pa3 B rof ANs opraHusaunm-3akasdvka npegocrasnsieTcs 6ecnnatHo.

14.2.5 BoccTaHOBMNEeHWe U3 pe3epBHbIX KON OCcyLLLEeCTBRSETCH 3aKka3ynMkoM CaMOCTOATENbHO C UCTonb3oBaHMEM BeG-nopTana, ecnv He
3akasaHa Ycnyra Baltneta no obcnyxuanumio M365, kotopyto BeinonHsieT Baltneta. Ecnu Ycnyra ob6enyxnsanna M365 He 3aka3aHa
n TpebyeTtcs npoBefeHne paboT Mo BOCCTAHOBIEHMIO PE3EPBHOM KONUK, TO CTOMMOCTb pacCuuTbiBaeTCcs No Tapudam, ykasaHHbIM
B 3aKase Ha obcrnyxusaHue .

14.2.6 Baltneta octaBnsier 3a coboi npaBo B3uMaTb C 3akasyuka AOMOMHWUTENbHYK Nnaty B Cryyae MpPEBbILEHMs KonuyecTBa
nonb3oBaTenen, ykasaHHoro B 3aka3e Ha Ycnyry, Unu npeBblLLEHNS AUCKOBOrO NPOCTPAHCTBA ANSt Pe3ePBHbIX KOMWI opraHm3aumnm
3akasuuka.

14.3 3AMPOCKI NO CTAHOAPTHOM YCNYTE (RFC STANDARD)

CTAHOAPTHbIE PABOTbI /
3AMEHA

NPEANONAIAEMOE BPEMA
BbIMONIHEHUA PABOT

NMPUMEYAHUE

YBenuyeHne ANCKoBOro
NpOCTPaHCTBa AJ1si PE3EPBHOMO
KOMMpoBaHMsi

30 MuH.

MameHeHne o6bema pecypcoB UHMLMMPYET HOBbIV 3akas.
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CospaHune/nameHeHne npasuna
pPEe3epBHOro KoMNMpoBaHus

45 MUH. Mnan M365 Backup Plus

15

15.1

NMPABUINA NPEOOCTABIIEHUA YCNYT MO APEHAE BEA3bl AAHHbIX MICROSOFT SQL

OMNCAHWE YCNYTW MO APEHIOE BA3bl AAHHbIX MICROSOFT SQL

Ycnyra BkntoyaeT B cebs nepBoHavanbHyto HaCTPOWMKY M akTMBaLMio cepBuca Ha cepeepe 6a3 AaHHbIx Baltneta MS SQL, BbiaeneHve ykasaHHOTo B

3aKkazaHHOM nnaHe obbema onepaTuBHOW NamaTh, obbema SSD-HakonuTens Ansa obbekTa (instance) 6a3bl AaHHbIX, @ TaKkke MecTa ANA XpaHeHns

pe3epBHbIX KONUI XypHanoB onepauunin 6asbl AaHHbIX. O6bekT (instance) 6a3bl 4aHHbIX MOXET XpaHUTb HECKONbKO 6a3 AaHHbIX.

15.2

15.3

OBBbEM YCNYT

15.2.1
15.2.2

15.2.3

15.2.4

15.2.5

B MomeHT akTvBauum Ycnyru Baltneta npegoctaBnsieT ynonHoMoueHHoOMy nuuy 3akasyvika AoCTYn K cepBepy 6a3sbl AaHHbIX.

Baltneta orBevaeT 3a akcnnyaTauuio, MOHUTOPUHI U yCTpaHeHne HeucnpasHocTen cepBepa MS SQL. Baltneta yctaHasnuBaeT

0BHOBIEHMS CEPBEPHOrO NPOrPaMMHOro o6ecrneyeHus.

3aka3ymk CamoCcTOSITENbHO CO3[aeT, yaansieT U pefakTupyeT 6asbl AaHHbIX, UCNonb3ysl CpeacTBa afMUHUCTPUpOBaHUS 6a3
OaHHbIX. HacTtpoiiku ans 6a3 [aHHbIX, PacnofioXeHHbIX B 3k3emnnape 6asbl AaHHbIX, NPefoCTaBMNeHHOM 3akasuuky,
ocyujectnsitorcst 3akasymkoMm. Komnanusi Baltneta He HeceT OTBETCTBEHHOCTM 3a yCTpaHEHWe Hemonafok B KOHKpPeTHon Gase
AaHHblX, ecnn MS SQL Server paboTtaeT KOPPEKTHO.

MonHoe pe3epBHOe KoNUpoBaHWe 6a3bl AaHHbLIX AOMKHO NPON3BOAUTLCA OAUH pa3 B CYTKU, XpaHUTCs 14 (YeTblpHaguaTb) KOMui.
Ycnyra Bkrto4aeT OfHO BOCCTAHOBMEHWE W3 PE3epBHOW KOMWKM OAWH pa3 B roA. [lononHuTenbHble paboTbl onfadvMBaloTcs B

COOTBETCTBUU C pacLeHKaMn Ha OONONMHUTENbHbIE pa6OTbI, YKa3aHHbIMW B HacTodALeM ﬂorosope.

[Insi peaepBHOro KONUpPOBaHMWS XypHana TpaH3akuuii (transaction log) komnaHus Baltneta npegoctaBnsieT AMCKOBOE NPOCTPaAHCTBO
Ha ApYroM MaccuBe AaHHbIX U MHCTPYKLMM MO BbINOMHEHUIO HEOBXoAMMbIX HacTpoek. PekomenayeTcsi Aenatb KOnuu xypHana
TpaH3akuyuit 6a3bl AaHHbLIX KXKAIA Yac U XpaHWUTb 3anucu 3a nocnegHue 24 yaca. 3aka3uvk HeCeT OTBETCTBEHHOCTb 3a BbINOMHEHNE
HeoBXOAMMbIX HacTpOeK [Ansi Pe3epBHOTO KOMUPOBaHWS XXypHanoB M KOHTPOMsi konuposaHusi. Ecnn 3akaseiBaeTcs Ycnyra no
obcnyxunBaHUIO cepBepa, TO 3TU HACTPOWKM U KOHTPOMb Pe3epPBHOTO KOMMPOBaHUS XXypHana ornepauuin 6a3bl AaHHbIX BbINOMHSAET

koMmnaHwus Baltneta.

3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

CTAHOAPTHbIE PABOTbI / BAMEHA

NPEOMNONAIAEMOE BPEMA

BbIMOMIHEHUSI PABOT NPUMEYAHUE

MN3meHeHWe perncTpaLMoHHbIX AaHHbIX 3K3eMnnsipa

6a3bl faHHbIx (B) 20 MuH. }

MpenocTaBbTe BHELLHEE AUCKOBOE NMPOCTPAHCTBO
(NAS) ons xypHana TpaH3akuun

30 MUH. -

16

16.1

MPABUNA NPEQOCTABINEHUA YCNYI ABYX®AKTOPHOW AYTEHTU®UKALIUU

OMNPEQENEHWVE CNYXBbl ABYX®AKTOPHOWN AYTEHTUOUKALIAMN

Ycnyra BkntovaeT B ce6si nepBoHavaribHyl0 HacTPOVKY M akTMBaLMIO CepBuca B CUCTEME ayTeHTUdMKaLMKW, Co3aaHne AocTyna Ans nonb3oBarte nen,

ykasaHHblX 3akasumkom. Baltneta oTBevaeT 3a akcnnyaTauuioo, MOHWTOPUHI W yCTpaHeHWE HeWCrnpaBHOCTEN CepBepa, MCMonb3yemoro Ans

ayTeHTudUKaunn.
16.2 OBbEM YCNYTr
16.2.1 [na BToporo caktopa ucnonb3yeTtcss MobunbHoe npunoxeHune Google Authenticator unu Microsoft Authenticator, koTopoe

16.3

16.2.2

16.2.3

3akasunk ycTaHaBnnBaeT Ha CBOe MOBUIbHOE YCTPONCTBO.

Mockonbky MobunbHoe npunoxeHne Google Authenticator, ucnonsayemoe cTopoHHUM nNporpaMmHbIM obecneveHnem, paboraet
"kak ecTb" (npuHUMN "as is"), komnaHusi Baltneta He mMoxeT rapaHTMpoBaTb U He rapaHTupyet becrnepeboliHyto paboTy yHKLUIA

NPUIIOXKEHNSI U OTCYTCTBME OLLMGOK B paGoTe 3TUX DYHKLMIA.

Mepeboun B paboTe cepBuca, BbI3BaHHbIE MOOGUIBHBIM NPUIOXEHNEM, HE cUMTalOTCA HapyLleHnem SLA.

3AMPOCHI MO CTAHOAPTHOW YCINYTE (RFC STANDARD)

CTAHOAPTHBIE PABOTbI / 3SAMEHA MPEANONArAEMOE NPUMEYAHUE

BPEMA BbINMONMHEHUA

CosnaHuel/yaaneHve nonb3oBaTens 30 MuH. -
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17  NPABWIA NPEAOCTABJIEHMA YCNYT NO TEXHUYECKOMY OBCNYXWUBAHUIO NITAT®OPMbI BUPTYANU3ALIMUN

17.1 ONPEAENEHWE YCIYTW MO COMPOBOXAEHWIO MNAT®OPMbI BUPTYAINN3ALIMA

YCnyra BKITlO4aeT yCTaHOBKY BI/IpTyaI'II/I3I/Ip0BaHHOI7I cepBepHon I/IH(*)paCprKTypbl, BbINOJTHEHNE HeOGXO,D,VIMbIX HacCTpOeK, 0BHOBNEHUN, MOHUTOPUHra

U MogepHusauunn. YCnyra npegocTtaenaeTca gUCTaHUNOHHO.

17.2 OBbEM YCNYT

17.2.1 Buptyanusauus. OBcnyxvBaHue BUPTyanu3auum B MHPpacTpykType 3akasuuka BKMoYaeT yCTaHOBKY OGHOBMNEHWI NPOrpaMMHOro

17.2.2

17.2.3

17.2.4

17.2.5

obecnevenus (MO), nameHeHne Hactpoek MO, NpoBepKy XypHanoB cobbITUIA, ynpaBneHne MexceTeBbiM 3KPaHOM, MOHUTOPUHT
poctynHocTu. Baltneta ocyuwiectensetr obcnyxuBaHvue BupTyanu3auun, cosfaBas/yganss BUpTyarnbHble MaluvHbl, WU3MEHAs
napameTpbl BUpTyanbHbix cepepoB (RAM, vCPU, anckoBoe NpoCTPaHCTBO), MEHSIS CETEBbIe HAaCTPOMKN BUPTYarnbHbIX MaLUWH, a
Takxe KOHTPONUpPYs 3arpy3Ky BUPTYanu3MpoBaHHON MHPaCTPYKTYpPbI.

PesepBHoe pelueHne. ConpoBoXAEHNE peLlleHnsi pe3epBHOro KOMMPOBaHWS B BUPTyanu3aMpoBaHHON uHdpacTpykType 3akasyuka
BKINIOYAeT yCTaHOBKY OOHOBMEHWN NporpaMMHOro obecnevyeHust pe3epBHOrO KOMUPOBAaHWS, BbIMOMHEHME COrnacoBaHHOW C
3akasunkom npoueaypbl pesepBHoro konuposaHusa (Backup policy), M3MeHeHns HacTpoek MONMUTUKM pe3epBHOrO KOMMPOBaHUS,
MOHUTOPWHI pPe3epBHbIX KOMWIA, BOCCTAHOBMNEHNE U3 pe3epBHbIX KOMWUIA, KOHTPOMb AMCKOBOrO NPOCTPAHCTBA, BblAENEHHOro Ans
pesepBHbIX KONWUKA, 1 yBeAoMNeHNe 06 ncuepnaHum 4UCKOBOrO NPOCTPaHCTBaA.

O6cnyxnBaHue annapaTtHoro obopypoBaHus. ObcnyxuBaHune obopyaoBaHUs BkMoYaeT B ce0S MOHWUTOPUHI MCNONb30BaHUSA
OMCKOBOro NpOCTpaHcTBa M MHopMupoBaHMe 3akasynka O ero HexBaTKe, MOHWTOPUHI WCMOfb30BaHWs mnpoueccopa W
onepatuBHon namsitn (RAM) un uHdopmupoBaHue 3akasumka O HexBaTKe PecypcoB, MOHMUTOPWHI MPOU3BOAUTENbHOCTU
obopyaoBaHMs U MHopMMpoBaHMe 3akasymMka O HEeMCrpaBHOCTSX, ecrv 0bopyaoBaHMe OCHALLEeHO NaHernbilo AUCTaHUMOHHOIo

ynpasneHunsa, No3BonAoLWLMM pellaTtb 3T 3agayu.

KoHcynbTauum u pekomengauuun. Baltneta nogaepxusaeT nnatdopmy BUpTyanu3aumm v AaeT pekoMeHaaLmy no akcnnyataumm u
MofepHM3aumm nnatdopMbl BUPTYanusauum, nHhopmmpyeT o mMoaensx obopyaoBaHusi, HOBOM MporpaMMHOM obecrneyeHun u
BO3MOXHbIX PaclUMpeHnsix o6OopyAoBaHUs, KOHCYNbTMpyeT 3aka3yuka Mo BompocaM Bbixoda U3 CTposi oGopydoBaHus,
MCNosb30BaHNs U NPUOBPETEHNSI CEPBEPOB.

OrpaHun4eHus Ycnyr no conpoBOXAeHUIo NnaTtdopMbl BUPTyanu3awum:

KomnaHus Baltneta He ocyLecTBnsieT obcnyxvBaHne cepBepHbIX OnepaLMoHHbIX CUCTEM U MPUOXKEHWIA.

Baltneta He 3aHMMaeTcsi pa3paboTkoii NporpaMMHOro obecreyeHnsi, pEMOHTOM annapaTtHoOro obopyAoBaHWst UNK ynpaBrneHnem
KOHTpaKkTamu C TPETbMMYW CTOPOHaMMU.

Baltneta He npegocTaBnsieT Ycnyru no y4yeTy, yCTaHOBKE, HACTPOMKE W aBapUMHOMY BOCCTaHOBMEHWIO CreuuanmaupoBaHHbIX
NPUNOXEHNIA.

Baltneta He oby4aeT npeactaBuTenen 3akas3yuMka HaCTPOWKE M YCTAHOBKE CEPBEPOB, YCTAHOBKE BMpTyanu3dauuun, pabote c
nporpammamMu (NpUnoxXeHnamu).

3ameHa nnatgopmbl BUPTyanu3auum 1 peLleHns Ansi pe3epBHOro KONUMpoBaHWs - 9TO AOMOMHUTENbHbIE PaboTbl, onnaymBaemMble
M0 YacoBOW CTaBKe.

BoiiTv B conpoBoxpaemyto nnarcdopMy BUPTyanusauuu C npaBamy rMaBHOrO afMUHUCTPATOpa MOMYT TOMbKO OTBETCTBEHHbIE
agmuHucTpartopsbl Baltneta.

Ecnn 3akasuumk wucnonb3yeT nporpamMMHoOe wnu annapaTtHoe obecneveHne/obopynoBaHue, KOTOpoe He nopaepXuBaeTcst
npousBoauTeneMm (MUnn Cpok ero AeicTBusi UCTek), komnaHusi Baltneta He HeceT OTBETCTBEHHOCTU 3a paspelleHue nbbix

VHUMOEHTOB, CBSI3aHHbIX C 3TVM NMPOrpaMMHbIM UnK annapatHbIM obecrneyeHnem/o6opynoBaHeMm.

17.3 3AMPOCKI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

NPEANONAIrAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA BbINONMHEHUA NMPUMEYAHUE
PABOT
BHecTn nameHeHuns B KOHpurypaumio cetn 30 MuH Viaweriens 8 NSX edge / Firewall / NAT /
ypay ’ DHCP, nobasneHve gononHUTENbHON CeTn
. OGHOBMEHNe BO3MOXHO MpU Hann4um
YBenuyeHvie 4UCKOBOrO NMPOCTPaHCTBa BUPTYarnbHOWM
15 MUH. cBOOOAHOrO ANCKOBOr0O NPOCTPAHCTBA.
MalLLWHbI
Tapudbl.
YBenuuyeHvie/yMeHblLeHne onepaTuBHON NamsiT YBenuyeHne BO3MOXHO NPU Hanuuum
- 15 MUH.
(RAM)/vCPU BupTyanbHON MallunHbI pecypcos.
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[lobaBneHne HOBOro Aucka Kk BUPTyarnbHOM MalluHe 15 MUH. -
CospnaHnue npasun Affinity ons pasmeLeHuns BupTyansHomn 15 auH
MalUVHbl Ha pa3HbIX UM OOHOM M TOM Xe cepepe ESXi ’
[MoaroToBka BUpTyanbHOro cepsepa oT
CosfaHune JONOMHNTENBbHOrO BUPTyanbHOro cepeepa 30 MUH.
wabnoHa go IP-noaknoyeHus
OcTaHoBKa/yaarneHue CyLLecTBYOLLLEr0 BUPTyanbHOro 15 Mk

cepsepa

18  NPABUINA NMPEOOCTABINEHUA U TAPUOUKALIUK YCIIYT VOIP
18.1 OMPEJENEHUE YCNYT ®UKCUPOBAHHOW TENIEGOHUMU

Yenyru dorkcupoBaHHoi Tenedonun (Voice-over-Internet Protocol - VolP)* npegnonaraioT nepefaqy rornocoBbIX COOBOLLEHMI MO CETAM nepeaayn
[OaHHbIX C Ucronb3oBaHuem VHTepHeT-npoTokona. BupTyansHas IP-TenedoHHas cTaHumsi, Haxofswascs B ceTu Baltneta Snpegoctasnsier goctyn
K CTaHAapTHbIM Ycnyram TenedoHun, Takum kak Habop HoMepa, OTBET Ha BbI30B, NMepeajpecauns Bbi30Ba, OTHET O Bbl3OBE, pacnpeneneHue

BbI3OBOB, royiocoBas no4Ta, OTI'IpaBKa/I'lpI/IeM q)aKCOB/I'IO‘-ITbI nnap.

18.2 TEPMWHbI

18.2.1 BeblaeneHHas BupTyanbHas TenedoHHasi CTaHUus - TenedoHHas CTaHLMsI, ONUCaHHas Ha cepBepe Ans KOHKpeTHoro 3akasuuka, u
oCyLLeCTBAsAOLLas 3aBepLLIEHNe BHYTPEHHUX U BHELLHWX BbI30OBOB.

18.2.2 [IP-TenedoH - cTauuMoHapHbIN TenedOHHbLIN annapaT, NpegHa3HadYeHHbIn Ans obpaboTkn TenedoHHbIX BbI3OBOB Ha 6ase
TexHonorun VolP.

18.2.3 KoHBepTep - crneuynanbHoe yCTPOWCTBO ANs npeobpasoBaHus rornoca v3 uudposoro curHana B IP-nakeTbl M HaobopoT. JTo
YCTPOWCTBO TakXe Ha3biBalOT afanTepoM, MOCKOnbKy OHO obecneuvBaeT agantaumio uudposoi/aHanoroson tenedoHum u IP-
TenedoHuu.

18.2.4 Topoackow (BHELHWI) TenedOHHbIN HOMep - 3TO reorpaduyeckuii UNM MOBUIbHbIV TeNedOHHbIN HOMEP, UCNONb3YyeMbI B EAUHON
30He TenedoHN B HaLMOHaNLHOM U rinobansHoM Maclutabe.

18.2.5 [etanbHbln oTHET no 3BoHkam (Call Detail Report unu CDR) - aTo nogpobHasi nHopMaums 060 BCeX BHELUHUX U BHYTPEHHUX

BbI30BaX 3@ OTYETHbIN Nepuoa.
18.3 OBbEMYCNyr

18.3.1 Ycnyra npepocTaBnsieTcs nyTeM oTHECEHMst 3akadyuka K OgHOMY M3 Tpex AOCTYNHbIX TapuHbIX nnaHos VolP:

e MnaH Mini - Ycnyra nepeagpecauun, npu 3akase KOTOPOW, BXOAsLiMe Ha ropoackon Homep6 B ceTu Baltneta 3BoHku -
nepeagpecyloTcs B ceTb Apyroro oneparopa. lnaH no3sonser TOnbKO NPUHMMAaTbL NepeagpecoBaHHble BbI30Bbl, U MOXHO
noaknto4nTb 1 ropoackoi Homep.

e MMnaH 1 - BUpTyanbHas TenegoHHas CTaHLUsi ¢ OBLMM pecypcoMm, KoTopasi MOXeT obcnyxusatb A0 16 BHyTpeHHUx7 u go 100
BHELUHWX TenedOoHHbIX HOMEPOB. 3Ta BUPTyasibHash CTaHLMs NO3BOSISIET UCMOSIb30BaTh BCE OCHOBHblE (DYHKLIMM BbI30BA.

e [naH 2 - BUpTyanbHasi TenedoHHast CTaHUMs1 C BblAENeHHbIM pecypcomM, crnocobHast obecnyxmeaTe Ao 60 BHyTpeHHUX 1 go 1 000
BHELUHWX TenedOoHHbIX HOMePOB. 3Ta BUPTyarbHas CTaHLUs NO3BONSIET UCMONb30BaTh BCE OCHOBHbIE (DYHKLMM BbI30BA, a Takke
[OMNOMNMHUTENBHbIE BO3MOXHOCTU TeNeOoHUN 1 MHTErpaLumu ¢ ApyrMMmn cuctemamu.

18.4 BasoBble hyHKUMM TenedoHUN N AONONHUTENbHbIE (OYHKLMOHAMNbHbIE BO3MOXHOCTM (3aKasbiBalOTCSt OTAENbHO):

e [NocnenoBaTenbHOCTb 3BOHKOB - CO3AaHne (OUKCUPOBAHHOIO MyTW BXOASLLEro Bbl30Ba C UCMONb30BaHWEM MpaBuna BpeMeHU u
nocregoBatenbHocT. [Mpn co3gaHHON MNOCNefoBaTENbHOCTW, KaXAbli BXOOSLIMA 3BOHOK NepeagpecoBbIBAETCS C OQHOro
TenedoHa KOMMaHUK Ha OPYron [0 Tex Mop, Nnoka Ha Hero He OydeT MomnyyeH OTBET WNKM MOKa He 3aKOHYUTCA 3BOHOK. B
nocrnefoBaTenbHOCT MOFYT Y4acTBOBaTh HE TOMbKO BHYTPEHHWE HOMEpPA, HO M HOMEpa APYriX CeTen.

o OxuaaHve BbI30Ba - (DYHKLMSI NepeBofa BXOASILLEro 3BOHKA B PEXUM OXMAaHUSA, ecrn TeriedOHHasi NMHWSI agpecata BO BPeEMS
pasroBopa 3aHsiTa. OgHa TenedoHHas NMMHUS MOXET OAHOBPEMEHHO 0bcnyxumBaTh A0 30 aKTUBHbIX BbI30OBOB.

e MNepeagpecaunn Bbi3oBa - PYHKUMS nepeagpecaunv/HanpaBneHnsi BXOAsLEero Bbi3oBa Ha APYro BHYTPEHHUI UNU BHELUHWUIA

4 dukcupoaHHas TenedoHs - VolP (Voice-over-Internet Protocol) - pelueHue aAns TenedoHUn, Npu KOTOPOM ronoc nNepeaaeTcs No ceTv nepeaayun AaHHbIX (MHTepHeT)
C ucnonb3oBaHnem VIHTepHeT-npoTokona.

s BupTyanbHas TenedoHHasi CTaHUMs - cneuumanbHbelii cepsep, pacrnonoxeHHbid B LIO[ Baltneta n npegHasHaueHHbIn Ans o6paboTku 1 3aBeplueHUst BHYTPEHHUX W
BHELUHWX BbI30BOB.

® Fopogckoint (BHeLHWI) TenedOoHHbIN HOMEP - 3TO reorpadu4ecknii N MoBUNBHLIA TeNedOoHHbLIN HOMEP, UCTONb3YEMbI B €ANHON 30HE TenedOoHUN B HAaLMOHANBHOM U
rnobaneHoM macluTabe.

7 BHyTpeHHUIA (KOPOTKUI) TenedoHHbI HOMep - TenedOoHHbIN HOMep, NpeAHasHaYeHHbIR UCKMIOYNTENbHO ANSt UCMONb30BaHWUSA KOHKPETHON koMmnaHuei 6e3 Bbixoga 3a
npegenbl BHyTPEHHeh TenedoHHON CeT KOMNaHuu.
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Homep. |P-TenedoHbl N03BONSIHOT aGOHEHTY OCYLLLECTBNATL Nepeagpecal o caMocToaTeNbHo, 6e3 NoMoLLmM onepaTopa.

"pynna 3BOHKOB - 06beANHEHNE BHYTPEHHNX HOMEPOB KOMMaHUK B OOHY IPyrnmny ¢ BO3MOXHOCTbIO NepexsaTa BXOASLLUMX BbI3OBOB
C HOMEPOB, BXOASLLMX B Ty e rpynny.

3aKas 1 NpocMOTp pacneyarok 3BOHKOB 8 - 3TO CreuvanusvupoBaHHOE MNPUMOXeHUe ANA 3aka3a W MpocMoTpa pacrnedyaTtok
MNCXOOALMX BbI30BOB 3@ OTHETHbIV Nepuop.

[etanbHbli 0THET 0 3BoHKax (CDR) - cneunanvavpoBaHHOE NPUIOXEHNE AN1s NPOCMOTPa AeTanbHOro ot4eTa 060 BCeX NCXOAALLMX
1 BXOASILLMX BbI30BaX.

Voicemail - BO3MOXHOCTb Ansi 3BOHSAILLEro oCTaBWUTb COOOLeHMe, He AoXAaBLIMChL OTBeTa. YBeaomneHue Oyaer 3anucaHo u
OTNpaBfieHo Ha 33[jaHHbIVi aApPec ANEKTPOHHOMN NOYThI KOMNAHNUU.

MapLupyTusaums BXoAsLLMX BbI30BOB - 06paboTka n MapLupyT3aums BXOAALWMUX BbI30BOB B COOTBETCTBUW C 3a4aHHON NOTMKON.
Interfax - BUPTYyanbHbIN PaKCUMUBHLIN annapaTt, NO3BONAIOLWWIA NPUHMMATL akChl Ha 3NEKTPOHHYI nouTy. OTnpaska dakcos
OCYLLECTBAETCHA C NOMOLLbIO CNeLmansHoNn NporpaMmel.

KoHdbepeHu-3an (B ouce n BHe oduca) - BUPTyanbHbI KOHMEpeHL-3ar, NOo3BONSIOWMA OCYLLEeCTBNATL ayAMOoCBA3bL Mexay
HECKOSbKMMMN abOHEHTaMM. YHaCTHUKM BbI30Ba MOMYT HaXOAUTLCS B CETSAX Pa3HbIX ONepaTopos.

MHavBmayanbHbii TapudHbIN NnaH - Ycnyra, no3Bonsowas 3aka3aTb Tapudbl Ha 3BOHKM, COOTBETCTBYHOLME NOTPEOHOCTAM
BaLLe KOMNaHU.

DISA (ans 3BOHKOB 3a rpaHuLy) - BUPTYyarnbHbIA MTOBCKUIA HOMEP, NO3BONSIOLLMIA 3aKkas4nKy 3BOHUTL C MOBUINbHOroO TenedoHa 3a
rpaHuLy Yepe3s ceTb Baltneta.

DISA (ons 3BOHKOB M3-3a pybexa) - BUPTyarnbHbIi HOMEP MHOCTPaHHOrO rocygapcTea AN 3BOHKOB M3-3a pybexa yepes ceTb
Baltneta.

700bI1 HOMEP - 3TO NMUTOBCKUI BOCbMM3HAYHbIN TenedOoHHbIN HoMep, nepBble Tpy Undpbl koToporo - 700.

800bI1 HOMEp - 3TO NMUTOBCKUIA BOCbMU3HAYHLIN TenedOoHHbIN HOMep, nepsble Tpu Lndpbl KoToporo - 800. Bxogsline 3BOHKK
onnayvBatTca nonyyatenem Ycnyru no Homepy n 6ecnnatHbl Ans ero 3akasqynkos.

900bI HOMEp - 3TO NUTOBCKMIA BOCbMU3HAYHbIN TenedoHHbIN HoMmep, nepBble Tpy undpbl kotoporo - 900. Homep TenedoHa ¢
NOBbILLEHHbLIM TapUd oM.

3apybexHbli HoMep - BUPTyarbHbIi HOMEpP B ApYrov CTpaHe, MO3BOMSAIOLLMA NPUHMMaTb BXOASLLME 3BOHKM.

MHTepakTuBHoe MeHto IVR - MIHTepakTMBHOE MEHI0 (Takke M3BECTHOEe Kak 3MeKTPOHHbIN CekpeTapb) NpeaocTaBnseT 3BOHSALWEMY
3apaHee 3anncaHHoe MeHI0 1 No3BoNsAeT BblbpaTh, Kyaa Aarnblue HanpaBuTb €ro 3BOHOK, MCMOMb3ys HOMepa Knaeuatypbl.
3anuncb pasroBopoB - 3anuCb BXOAALLMX U/UNN UCXOASALLMNX BbI3OBOB Ha CTaHLUM.

Pernctp 3BOHKOB - NpunoxeHue, nossonstoLiee cobmpatb U aHanU3MpoBaTb CTaTUCTUKY BXOASLLUMX BbI3OBOB MO AaTe U BPEMEHH,

rpynne oneparopos, OTAesNbHbIM onepaTtopam, OTBe4YeHHbIM 1 NponyLuleHHbIM BbI3OBaM.

185 3AMPOCKI NO CTAHOAPTHOM YCNYTE (RFC STANDARD)
NPEONONAIrAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA NPUMEYAHUE
BbIMONHEHUA
dopmupoBaHune ot4yeta no 800-oi NMHUK 30 MUH. -
PaboTa onnaunBaeTcs No no4acoBon CTaBke
dopmMupoBaHMe oT4YeTa 0 3BOHKax Mo nofib3oBaTensm/Homepam 30 MUH. "OononHutencHble paboTbl”.

YpaneHve 3anuvcel pasroBopoB 30 MUH. -
M3meHeHune rpynn nepesoga BbidoBoB PBX 30 MUH.
HacTtpoiika ouepeau (1 ovepenpb) 30 MUH.

Moaudukauums 3Bykoszanvcu (M3meHeHne/obpesarue dopmara) (1 -
[0poXKa) 30 MUH.
CwmeHa nouToBoro swuka Interfax (Hylafax) 30 MUH.
MameHeHune 3BykoBoW fopoxkn VR (M3meHeHue 1 3anucu) 30 MUH.
M3meHeHune koHdurypauum IVR (Ha ypoBHe rny6uHbl 1) 30 MUH.

MN3meHeHe nocrnenoBaTenbHOCTU 3BOHKOB (0aHa -
nocneaoBaTenbHOCTb) 30 mMyH.

8 PacneyaTka 3BOHKOB - uncpoBoe npeacTaBneHne MHopmaLmm 0 BCeX BHELLHMUX 3BOHKaX, KOTopble 6binv caenaHbl (Ha KOoTOpble OTBSTVIJ'IVI) 32 OTYETHbIV NEPUOA.
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M3ameHeHne nmexmn TenedoHa Ans ogHoro yctponcTea 30 MuH.
PaboTa onnaunBaeTcs No No4acoBoi CTaBke
"OononHutensHble paboTbl”.
lMoaroToBka pacneyvatku No BXOAALLUM 3BOHKaM 30 MUH.
PaboTta onnayvBaeTcsi No No4acoBow CcTaBke
"[ononHuteneHble paboTbl”.
MoaroToBka pacneyatku No UCXOAALLMM 3BOHKaM 30 MUH.
Pacwunpenune guckosoro npoctpaHcTea PBX 30 MUH.
HacTtpovika knaeuaTtypbl TenedoHa (nepenporpaMmmmpoBaHue -
KHOMOK) 30 MUH.
MpenocTaBneHne goctyna K AMPEKTOPUX 3anvcen pa3roBopos 30 MUH.
MpenocTaBneHne NOACOEAMHEHNS K AUPEKTOPUN 3anucen -
pasroBopoB 30 MUH.
YcTtaHoBUTb Nepeagpecauuto (ana 1 Homepa) 30 MUH.

18.6 OPYIME yCnoBUA

18.6.1 [o xenaHuto 3akasyvka Baltneta moxeT HanpaBMTb NUCbMEHHBIV 3anNpoc ApyruM onepaTopamM CBsi3u O nepeHoce TenedOoHHbIX
HomepoB 3akasymka B ceTb Baltneta. Mo 3anpocy Baltneta moxeT npegoctaBuTb HOBble HOMEpa CTaLMOHAPHbLIX MU MOBUIbHLIX
TenedoHos B JlnTee 1 3a pybexom.

18.6.2 [lpw nogkniodeHnn Ycnyru sanucu pasroBopos komnaHusa Baltneta xpaHuT 3anucu 3a nocnegHne 6 mecsues.

18.6.3 Tlocne npuocTaHoBkM Ycnyru komnanus Baltneta o6s3yetcs B TedeHne 2 pabounx aHen yaanutb Homep mobunbHoro TenedoHa
3akasyuka ¢ AaHHbIMU. [laHHble yaansioTcs U3 pe3epBHbIX Konuin 6e3 BO3MOXHOCTW BOCCTAHOBMEHWSI B TeHeHWe 7 KaneHAapHbIX
AHen nnu paHblue no TpebosaHnio 3akasyuka.

18.6.4 KomnaHus Baltneta ny6nukyet cBou Tapudbl Ha 3BOHkM B IHTepHeTe no agpecy www.balt.net/sutartys .

18.6.5 TapudHble NnaHbl pacnpoCcTPaHSAOTCA Ha UCXoAsiLMe 3BOHKM Ha HoMmepa cTpaH EBponernckon akoHoMu4eckon 30Hbl (cM. EEA
Caller ID). 3BoHkM Ha HOMepa, HaxodsLwmecs 3a npegenamu ES3, onnaymBaioTca no otaensHoMmy TapudpHomMy nnaHy. Tekyluas
Bepcusa AocTynHa no agpecy www.balt.net/sutartys.

18.6.6 3BOHKM Ha MpemuanbHble HOMepa TapuduUMPYTCA NO Tapudam, YCTaHOBNEHHbIM ornepaTtopamu. AkTyanbHble Tapudbl 1
nencTeytowasi Bepcus nybnukytotcs Ha cante www.balt.net/sutartys unm 3akasunk HpopmMupyeTcsi 0 CTOMMOCTM 3BOHKA BO BPeMs
pasrosopa.

18.6.7 MMpaBunbHbI Homep TenedoHa ( Caller ID) rapaHTupyeTcst Tonbko B ceTu Baltneta.

18.6.8 TMepenava DTMF-curHana Ha MHOCTpaHHblE HOMepa rapaHTUpyeTcs Tonbko B ceTu Baltneta.
19 NPABWIIA NMPEAOCTABIEHUA YCNYT TELLQ MULTI
19.1 ONPEAENEHUE YCNYT TELLQ MULTI

Tellg Multi - 3T0 MHOrokaHanbHasi KOMMYHVKaLMOHHas nnatdopma, Bktovatowas B cebst TenedoHumio, ynpasneHe 3anpocamm no areKTPOHHON
rMoyYTe M MrHOBEHHBIMU COOGLLEHUSIMW, OCHOBaHHasi Ha 06GnayvHbIX BbIYUCAEHUSIX U MULEH3Npyemasi Mo COOTBETCTBYIOLLEMY KaHamny CBA3W U

KOnmyecTBy nonb3oBartesiei. Cuctema AomkHa pasnuyarth areHta v agMunaucTpartopalo.

19.2 OBbEM YCNYT

19.2.1 OTBeTCTBEHHOCTb 3a MpaBuiibHOE (YHKUMOHMPOBAHME W Ka4yecTBO MporpaMmmHoro obecneyeHusi Tellq HeceT CTOPOHHWIA
paspaboTtumk nporpammHoro obecnedenus Tellg - UAB ,Debesy verslas®. Baltneta npegoctaBnsieT BO3MOXHOCTb NpuobpeTeHust
[aHHOro nporpaMMHoro obecneyeHus kak Ycnyru, obecrneumsaeTt nocpegHuiecTso mexay 3akasymkom u UAB ,Debesy verslas®,
oTBeYaeT 3a NpoLecchl NPefocTaBneHns YCnyru n KOHTPOrb BbINMONMHEHUSt (PUHAHCOBbLIX 06S3aTenbLCTB.

19.2.2 B cnyyae wuHTerpaumm cuctembl Tellg ¢ nporpammHbiM obecrievyeHnem/cuctemMamn TPETbUX §nL, OTBETCTBEHHOCTb 3a
3KCNyaTaumio Takoro nporpaMMHoro obecneveHuns/cucTem HeceT 3aka3umk UMK ero CTOPOHHSAS opraHusauus, obcnyxueatowas
Takoe obopynoBaHue. Baltneta He ocylwiecTBnsieT ycTaHoOBKY, OOHOBReHMEe, HacTPOWKY WM aBapuiiHOE BOCCTaHOBIEHWE
nporpamMmmHoro obecrneyeHuns 3akasdvka.

19.2.3 Ycnyra Tellg Multi He BkntovaeT B cebsi ynpasneHve o6opynoBaHmem 3akasuuka.

19.2.4 Pabotbl no paspaboTke nporpaMMHOro obecrieveHusi, pacumpsitoero gyHkunoHanbHocTb Tellg no xenavuio 3akasuyunka, He

° PaBouee MecTo areHTa - BUPTyaribHoe paboyee MPOCTPAHCTBO Ha MHOTOKaHaMbHON KOMMYHUKALIMOHHON NNaTopMe G OrpaHNUYEHHBIMI NPUBUNETUAMM.
° PaGouee MecTo agmuHucTpatopa (Teamleader) - BUpTyanbHoe paboyee MECTO AMs MHOTOKaHamMbHOW KOMMYHUKALIMOHHON NNaTopMbl C pacLUMpeHHbIMM NpaBami
KOHUTypUpOBaHUS.
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SABNSOTCA YacTbo AaHHON yCI'IyFI/I, HO B HEKOTOPbIX Criy4adax Moryt ObITb BbINOMHEHbI KaK OONOoNHNTEeNnbHbIe paGOTbI B COOTBETCTBUU

¢ Tapudpamu, yctaHosneHHelmn UAB ,Debesy verslas®.
Komnanus Baltneta 06s3yeTca npegoctaBnte 3akasquky MHCTPYKLMM MO UCNONb30BaHUIO NporpaMMHoro obecnedenus Tellg.

Ayanosanvcu pa3roBOpoB U 3MeKTPOHHbIX nucewm, livechat, npunaraemble dannsl MSG (attachments) xpaHsitca B Tellg go 180

OHen.

MOLOYIIN U XAPAKTEPUCTWKW TELLQ:

19.3.1
19.3.2

19.3.3

19.3.4
19.3.5

19.3.6

Tellg Calls - 310 MOAYNb MHOrOKaHanbHOWM KOMMYHUKaLMOHHON NnaTcopMbl A5 06paboTky NOTOKOB BbI30OBOB.

Homepa, coeqmHeHus n MuHyTbI (Tapudebl), HeobxoanMMble AN OCYLLECTBMNEHMSI (ODYHKLMM BbI30Ba, HE BXOAST B COCTaB YCnyru u
MoryT 6blTb 3akasaHbl Kak oTaenbHble Ycnyrm TenedoHun Baltneta. dyHKUMOHANbHbIE BO3MOXHOCTUM W OfpaHUYeHus Ycnyrm
TenedoHNM onpeaeneHsl B NpaBuna npefocTaBneHns 4aHHoW Ycnyru.

DyHKLUMOHaNbHble BO3MOXHOCTU Mogyns Tellg Calls:

BbibrpaemMoe konmyecTBo paboumx MecT ANnst aAMUHUCTPaTOPOB.

He orpaHnyeHHoe Konn4yecTBo pabounx MECT areHTOoB.

KonnyecTBo BHELLHWX HOMEPOB HE OrpaHU4eHo.

BupTyanbHbIi TenedoH - YacTb nporpammHoi nnatdgpopmbl Tellg, 4OCTyn K KOTOPOW OCYLLeCTBASIETCS Yepe3 NpUnoxeHue,
PYHKLMOHANBbHOCTL KOTOPOro NO3BOMSET 3aKa3umKy NpUHMMaTh 3BOHKM U COBEpPLUATL UCXOAsLLME Bbl30Bbl Yepes ceTh Baltneta.
YnpaeneHve nepepbiBaMu areHToB - YacTb NporpammHoii nnatdopmel Tellg, no3Bonsitolas areHTaM BbiGMpaTh TUN nepepbiBa npu
BbIXOZE U3 aKTUBHOW odepeau, NGO 13 cnmncka nepepbiBOB N0 yMONYaHuio, NMbo 13 cnucka, 3afaHHoro 3akas4ymkom.
MOHUTOPUHI COCTOSIHUSI areHTOB B PEXWMME pearibHOro BPEMEHU SIBNSETCS YacTbio nporpammHoi nnartdopmbl Tellg, kotopas
No3BONSIET aAMUHUCTPATOPY LIEHTPa 3BOHKOB OTCNEXMUBATL JOCTYNHOCTL areHTOB B NII060N MOMEHT BPEMEHN.

Pernctp 3BOHKOB areHToB - 3TO YacTb NporpamMmMHon nnardopmbl Tellg, kKoTopas No3BONSET aAMUHUCTPATOPY LIEHTpa 3BOHKOB
aHanuaMpoBaTb 3arpyXXeHHOCTb U 3(PdEKTUBHOCTL paboTbl OTAEMbHBIX areHToB, a TakkKe npocMaTpusBaTb MNPUHATHIE,
BbINOMHEHHbIE N NPONYLLEHHbIE 3BOHKM.

OcHoBHasi aHanuTuyeckass OHMnavH-naHenb SBMNSETCH YacTblo nporpammHoi nnatdopmbl  Tellg, koTopas nosBonser
aAMUHMCTPaTOPY LieHTpa 3BOHKOB OMUMOHANbHO NpocMaTprBaTh CTPYKTYPUPOBAHHYO MHGOpMaLmnio 0 paboTe areHToB AaHHOro
LEeHTPa, BXOAALLMX U UCXOAALLMX 3BOHKAX.

O6LWuii XXypHan 3BOHKOB SIBMSIETCS YacTbio NporpaMmMHon nnatdopmsl Tellg, koTopasi no3BonseT agMUHUCTPaTOPy LieHTpa 3BOHKOB
aHanuanMpoBaTb 3arpyXeHHocTb W 3MMEKTUBHOCTL paboTbl areHToB, a Takke npocMaTpuBaTb KONMUYECTBO MPUHATLIX,
BbINOMHEHHbIX U NPOMYLLLEHHbIX 3BOHKOB B pa3pese ovepeaen.

OT4eTbl 0 NPONYLLEHHBIX 3BOHKaX W Cry4asx, Koraa nepe3soHunun

Basa gaHHbIX KOHTaKTOB - 4acTb nporpammHon nnatdopmbl Tellg, npeactaBnstowas coboit BHyTpeHHo dyHkumio CRM ¢
NCTOPUEN KOHTaKTa, KOMMEHTapUAMU K pasroBopam, Teramu 1 3anmcsmu.

3anucb BXOASALWNX M UCXOAALLMX 3BOHKOB (XpaHuTcst o 180 gHen).

DYHKUMS yaepaHus - YacTb NporpaMMHoit nnatdgopmel Tellg, no3sonsioLLas NepeBecT BXOAALLMIA 3BOHOK B PEXUM YAepXaHus.
Mepeappecauusi BbI3oBa - YacTb nporpaMmmMHol nnatgopmel Tellg, no3BonsioLas nepeagpecoBaTb BXOASLLMIA 3BOHOK Ha APYroro
areHTa unu BHELHWA Homep.

AHanWTuka 3aHSATOCTM areHTOB W MepepbiBOB - YacTb MporpaMmMHoi nnatdopmbl Tellg, no3sonstowas aHanuaMpoBaTb TUMbI
nepepbLIBOB M 3aHATOCTM areHTOB Ha OCHOBE CTaHAapPTHOroO UNM 3a4aHHOro 3akasyvkom cnucka.

MopTan camoobenyxmBaHus - YacTb nnaTdopmbl Tellg, rae agMUMHUCTPaATOP MOXKET CO3AaBaTh U pelakTUpoBaTb O4epean areHToB,
NOMVKY MHTEPaKTUBHOTO roriocoBoro MeHto (IVR), akTUBHOCTb areHToB, CUCTEMHbIE NOMs, peAakTMpoBaTh ayano3anucu u T.4.
CospaHue u ynpaeneHne obpaTHbIMU 3BOHKaMK - (ODYHKLMSA 3anpoca 3BOHKA, NO3BONSIOWAs areHTy cosaaTb HanoMuHaHue Ans
cebsi UNn Apyrux areHToB LieHTpa O 3BOHKe 3aka3uuka.

®dyHkums Click to call - dyHKUMA MHULMMPOBaHMS BbI30BA, NMO3BOMSOLLLAs Ha4YaTb Pa3roBOpP OAHMM LLEeYKoM Mbilun 13 Gpaysepa.
OT4eTbl 0 NPOAYKTMBHOCTMN areHToB.

OT4eTbl 3aKa3blBAOTCA OTAEMBHO B COOTBETCTBUM C MHAMBUAYaNbHbIMU TpeboBaHuAMK 3akas4yumka.

Tellg Inbox - 3T0 MOAYNb MHOrOKaHarbHOM KOMMYHUKaLMOHHOW NnaTdopMbl AN YyNpaBrieHusi 3NeKTPOHHOW NOYTOMN.

Mogynb Tellg Inbox He ABNsieTCs camMoCTOSATENbHBIM MOYTOBLIM pelleHnem, oH TpebyeT Hannmuusi noyToBoro 3akasyuka no Bbl6opy
nonb3oBaTtens n akTusauun nporokona IMAP Ha nouToBoM cepBepe.

DyHKLUMOHaNbHble BO3MOXHOCTU Moayns Tellg Inbox:

BbiGupaemoe konmyecTBo paboumx MecT Ans aqMUHUCTPaTOPOB.

He orpaHnyeHHoe Konu4yecTBo pabounx MeCT areHToB.

[pynnmpoBka pasnuyHbIX KaHaroB.
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YHpaBneHme areHTamMu no BCemM KaHanam.

CraHaapTu3npoBaHHble oTBeThI (templates).

Ynpaenexue Teramu (tags).

Bo3MoXHOCTb pasnuyHbix nognucei (signatures).

[enermposaHune/HasHaueH1e 3anpocos.

KOMMeHTapI/IVI K BHYTPEHHUM KOMMYHUKaUNAM B KOMaHAe.

MHdopmaumsa no nctopum paspeLleHnmn 3anpocos.

LleHTp yBegomnenun (notifications).

Kareropwu 3anpocos / counbsTpauums.

Mounck no knoveBbimM criosam (keywords).

KonnyecTBo v cTaTyc HOBbIX/CYLLLECTBYOLLMX 3aMNPOCOB.

CpepnHee Bpemsi OTKIVKa/pa3peLLeHus.

MHAMBM,E[yaﬂbHaFI OLeHKa areHToB.

KonunuecTBeHHble Nokasartenu 3anpocoB No KaHasrnam CBA3N.

KonuyecTBeHHble nokasartenu Ans Kateropui (Teros).

XpaHeHune BNOXEeHWIN 3N1eKTPOHHOM NoYThl B TedeHne 180 aHen.

19.3.7 Tellg Chat - 3To0 MOAynb MHOroKaHanbHOW KOMMYHWKALUMOHHOM NNaTtdopMbl ANA ynpaeneHuss OBMEHOM MrHOBEHHbLIMU
CcoobLLIEeHNsIMU B YaTe.

19.3.8 YctaHoBka un becnepeboiiHas pabota mogyns Tellg Chat Tpebyer nHTerpauum 4yactu nporpaMMHoOro koaa Ha cant 3aka3vuka. Ha
OCHOBaHWM 3TON Ycnyrn 3akas3yvKy npeaocTaBnsaeTca 4acTb MPOrpamMMHOro koda, U 3akasyuk HeceT OTBETCTBEHHOCTb 3a ero

yCTaHOBKY, 3a KoTopyto Baltneta oTBeTCTBEHHOCTYU He HecerT.

19.3.9 dDyHKUMOHanNbHble BO3MOXHOCTU Mogyns Tellg Chat:

Bbibupaemoe konmyecTBo paboynx MecT Ans agMUHUCTPaTOPOB.

HeorpaHnyeHHoe konnyecTBo paboynx MecT areHToB.

MnarvH Yata Ans Ballen cTpaHuubl.

Kareropuu 3anpocos (tags).

[enervpoBaHne/Ha3Ha4YeHve 3anpocos.

KoMmmeHTapuu k BHyTPEHHUM KOMMYHMKaLMSM B KOMaHAe.

LleHTp yBegomnenuin (notifications).

XpaHeHune BnoxeHui (attachments) B TedeHne 180 aHen.

19.3.10 Tellg MSG - 310 MOAYNb MHOroKaHanbHOM KOMMYHMWKaLWOHHOWM NnaTdopMbl 4151 aAMUHUCTPUPOBaHKS YaToB B Facebook-akkayHTe

3akasuuka.
19.3.11 Tellg MSG TpebyeT Hanuunsa y 3akasynka akkayHTa Facebook B Bepcuu Business.

19.3.12 DyHKUMOHaNbHble BO3MOXHOCTU Mogyns Tellg MSG:

Bbi6upaemoe konmyecTBo paboumx MecT Ans agMUHUCTPaTOPOB.

HeorpaHnyeHHoe konnyecTBo paboynx MecT areHToB.

MnaruH Facebook Messenger ans Bawer cTpaHuubl .

Bo3MOXHOCTb NpoCMOTpa 1 ynpasreHusi 3asiBkamu, noctynarowmumm Ha Messenger B Facebook-akkayHT komnaHum B cucteme

YnpaeneHue Teramu (tags) BXxogsLMxX 3anpocoB, NepcoHanu3almsi 3anpocoB.

PyyHoe 1 aBTOMaTn3npoBaHHoe (Mo onvcaHHbIM NpaBuiam) AenermpopaHve/HasHavyeHme 3agad opyruM areHTam.

Bo3MoXHOCTb J06aBreHUsi KOMMEHTapus K 3asiBke A11si BHYTPEHHe KOMMYHVKaLUW BHYTPU KOMaHabl.

B0O3MOXHOCTb OTMETUTL APYroro areHTa Ansi CBsA3n B KOMMEHTapWK K 3anpocy.

MHdopmauus no nctopumn paspeLleHmmn 3anpocos.

LleHtp yBegomnenuin (notifications).

XpaHeHune BnoxeHuin (attachments) B TedeHne 180 gHen.

19.3.13 Tellg Chatbot - ato nnaruH mogynsi Chat cuctembl Tellg, npegHasHa4YeHHbI ANS NOAAEPXKM aBTOMAaTU3MPOBaHHOMO
KPYriocyTO4HOro O6LLeHNsA ¢ 3aka3umkamy Ha OCHOBE [epeBa XenaeMoro BbiGopa, KOTOpoe MOXHO Nerko co3aaBaTtb U USMEHSATb

B CamooGCnyXMBaHUy nnaTopmbl.
19.3.14 Tellg Chatbot moxeT ncnonbaoBatbcs Torbko ¢ mogynem Tellg Chat.

19.3.15 Mogynb SIBRsieTCsl CamMoOBCnyXMBaHUEM, yrnpaBrnsieTcss 3akas3uukoMm, MOXET paboTaTb KpyrmocyTOYHO, MO3BONSIET CO3[aBaTb

MHOMBMAYaIbHbIE anropuTMbl paboTbl YaT 60Ta Ha pasHbIX CTPaHULax canTa Unu nepeHanpasnsTe 3anpoc, NOCTynawLLmni Yepes
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19.4

19.5

19.3.16
19.3.17

19.3.18

19.3.19

19.3.20

19.3.21

19.3.22

19.3.23

19.3.24

balt i=a

yar, K1BOMY areHTy.

Xpanunuuie ayamosanucei Tellg (180+)

Xpanunuwe aynuosanvcent Tellg (180+) - gononHutenbHas gyHKUMOHANBLHOCTb, NO3BONSOLWAs XpaHUTb ayauodaiinsl 3BOHKOB
6onee 180 gHen.

Xpanunuuwie aygmnosanucei Tellg (180+) BkniovaeT:

HeorpaHun4eHHbI CpoK XpaHeHust ayamodaiinos B LieHTpe 06paboTkn AaHHbIx Baltena Tier3.

PaswmelueHne ayanodannos Ha SFTP-cepBepe.

[ocTyn k ayamodarinam Bo3MOXeH TOMbKO ¢ npaBaMu goctyna AgmuHuctparopa (Teamleader).

Mepuoanyeckoe TeCTUPOBaHNE CUCTEMbI 6e30MacHOCTH.

PesepBHble Konuu 3anucen (4enarTca pas B CYyTKU U XpaHATCA A0 7 AHen).

MepBoHavanbHbIM TapudHbI NnaH skntovaeT 100 b AMcKoBOro NpocTpaHCcTBa ANst XpaHeHus hanmnos.

[ononHutensHasa emkocTb 3anvcn 100 b aAnsa xpaHeHws dainos NpefocTaBsieTcs no 3anpocy.

Tellg NPS Calls - mogynb MynbTUKaHanbHON KOMMYHWKaLMOHHOW nnatcopMbl, NpeaHas3HayYeHHbI ANS OLEeHKU KadecTBa
obcnyxnBaHus TenedoHHbIX 3anpocoB, obpabaTbiBaeMbix 3aKkazymkoM ¢ nomoLlbto SMS.

DyHKUMOHanbHble Bo3moxHocTn Tellg NPS Calls:

HeorpaHunyeHHoe konnyectso SMS-coobLueHui.

Mcnonb3syetca Toneko ¢ mogynem Tellg Calls.

[ononHutensHasa onnara B 3aBUCUMOCTH OT (DaKTUHECKOro KonmyecTBa oTrnpaBfieHHbIX COODLLEHWI 3a TEKYLLMIA MeCsL.

Onums Belibopa TekcTa.

B03MOXHOCTb BbIGOpA OLEHKM KOHKPETHOrO areHTa.

Bo3mMOXHOCTb BbIGOpa OLEHKN KOHKPETHON TeENeOHHON NMUHUN.

10-6annbHasn cucTema OLeHKM.

Bbibop avanasoHa oueHkn obpabaTbiBaeMblX BbI30OBOB.

Bbibepute TMn 06paboTaHHOro 3BOHKA - MOXHO OLEHUTbL BXOASLLUME, UCXOASALLME UK Bce 00paboTaHHbIe 3BOHKU.

Bbiaensetca otaenbHbIi HOMep.

Tellg NPS Tickets - 3To Mogynb MHOrokaHanbHON KOMMYHUKaLWOHHOW NnaTdopMbl ANs OLEHKN kadecTBa 06CnyXMBaHWUs 3anpocoB
3akasuukos, Tellg Inbox n Tellg Chat.

dyHkumoHanbHocTb Tellg NPS Tickets:

Tonbko ans ucnonb3oBaHus ¢ Tellq Inbox n/vnu Tellg Chat Module.

MHameuayanbHbin Tekc NPS 3anpoca.

ABTOMaTUYecKas oTrnpaBKa COObLLLEHNS MO 3NEKTPOHHON NoYTe UK B YaT nocne obpaboTkun 3anpoca.

B0O3MOXHOCTb OCTaBUTb KOMMEHTapU Ana 3akasyvka.

OTtobpaxeHune oueHkn NPS B xxypHanax Tellg Inbox u Tellg Chat.

Bo3moxHoCTb BUoeTb kommeHTapuii 3akasunka NPS B xypHanax Tellq Inbox n Tellg Chat.

Tellg SMS - 3T0 PyHKLMOHANIbHOCTb MHOrOKaHanbHOW KOMMYHMKaLMOHHON nnaTtdopmbl ans 3akasyukos ¢ mogynem Tellg Calls,
KOTOpas nossonseT oTnpasnsaTe SMS Ao, BO Bpemst nnu nocne 3BoHka 3akasuvkam B Tellq.

DyHKLUMOHaNbHble BO3MOXHOCTU Mogyns Tellg SMS:

HeorpaHunyeHHoe konnyectso SMS-coobLueHuit.

[lononHuTensHasa onnara B 3aBUCUMOCTU OT (PaKTUHECKOro KONMMYeCcTBa OTMNPaBNEHHbIX COODLLEHWIN 3a TeKYLLMA MecsL,.

Onuus BbliGopa TekcTa.

Onuwus BeiGopa Sender ID.

API (anrn. Application Programming Interface) - nuitepdeiic npuknagHoro nporpammupoBaHmsi, no3sonstowui nnatgopme Tellq
B3aMMOAEeNCTBOBaTb C cuctemaMu/npunoxeHnsMn 3akasquka v nonyvatb AOCTYN K UX PYHKLMOHANBHOCTU Unin 0BMeHNBaTLCS C

HUMW OaHHbIMW, Nocne nposeaeHns AO0NONMHUTENbHbIX pa60T no nporpamMmmMnpoBaHuto.

TEXHWYECKME PEKOMEHOALIMM N TPEBOBAHUA

19.4.1

19.4.2

MocnegHune TexHuyeckue ykasaHus U TpeboBaHUSi MOXHO HaWTu Mo aToi ccbinke: https: //help.tellg.io/docs/techspecifikaciju-
atmintine.
B cnyyae nosiBrieHUst HOBbIX TEXHUYECKMX TPEGOBAHUN Mbl HE3aMEANMUTENbHO MHPOPMUPYEM HalMX 3aKa3unKoB MO KOHTaKTaMm,

yKa3aHHbIM B UX 3akasax.

3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
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CTAHOAPTHBIE PABOTbI / NPEONOJTArTAEMOE BPEMA
NMPUMEYAHUE
3AMEHA BbINONHEHUA PABOT
Mopandukaumsa pecypcoB B cMCTEME MHULMMPYET HOBbIV 3akas.
Heobxoaumo obpalleHue B komnaHuio Baltneta. Mocne
noagnucaHusa 3akasa nameHeHusi nponssoasat UAB “Debesy
[oGaBnTb ONONHUTENBHOMO areHTa 30 MuH. verslas”
Mopandukaumsa pecypcoB B cMCTEME MHULMMPYET HOBbIV 3akas.
Heobxoaumo obpalieHune B komnaxuio Baltneta. Mocne
noanucaHusa 3akasa nameHeHusi nponssoasat UAB “Debesy
[oGaBnTb AONONMHUTENBHBIA HOMEP 30 MUH. verslas”
M3meHeHne nMeHmn nonb3oBatens Ans
OJHOrO areHTa 30 MUH. MameneHus BHocut UAB “Debesy verslas”
M3meHeHne nocrnenoBaTenbHOCTU
3BOHKOB (04Ha nocnegoBaTenbHOCTb) 30 MUH. MameneHus BHocut UAB “Debesy verslas”
3anucb npefocTaBnsieTcs 3aka34ynMkoM UM MOXeT BbiTb
M3ameHeHmne 3BykoBomn fopoxkm IVR 3akasaHa vepes Baltneta. MiameHeHnsa sBHocut UAB “Debesy
(n3meHeHwne 1 3anucu) 30 MUH. verslas”
M3ameHeHmne koHdurypauum IVR (Ha
ypOBHE rmyo6uHbl 1) 30 MUH. MameneHus BHocut UAB “Debesy verslas”
YcTtaHoBUTb Nnepeaapecauunto (ans 1
Homepa) 30 MUH. M3ameHeHus BHocut UAB “Debesy verslas”
HacTtpovika ovepeau 30 MUH. M3ameHeHus BHocut UAB “Debesy verslas”
Moaundukaumna pecypcoB B CUCTEME MHULIUMPYET HOBbLIN 3akas.
Heobxoaumo obpaleHue B komnaHuio Baltneta. Mocne
Pacwmperne guckosoro noanucaHus 3akasa nsmeHernus npomssoasT UAB “Debesy
npocTpaHcTBa 30 MUH. verslas”
YpaneHue 3anuceit pa3rosopos 30 MUH. Mamerenus sHocut UAB “Debesy verslas”
PopmmpoBaHMe oT4eTa O 3BOHKaXx no
nonb3oBaTensam/Homepam 30 MUH. MameHenus sHocut UAB “Debesy verslas”
19.6 OPYIME YCNOBUA
19.6.1 3anpocbl, CBA3aHHbIE C TexXHWYeckon YacTbio Ycnyru Tellg Multi (nonb3oBaTenbckne MHUMAEHTLI, YacTUYHbIe MHUMAEHTbl, RFC-
3anpochbl, RFI-3anpochbl), 4OMKHbI HAaNPaBNATLCA UCKMOYUTENBHO No aapecy help@tellg.io. Bonpockl no ynpasnenuio Ycnyron
cneagyeT HanpaenaTb No agpecy helpdesk@balt.net.
19.6.2 UeHbl Ha Ycnyry Tellg nognexat nepecmMoTpy U MoryT ObiTb M3MEHEHBI B COOTBETCTBUM C [loroBopoM mMexay komnaHuen Baltneta
n UAB ,Debesy verslas“ oguH pas B rof B sHBape. HoBble LieHbl Ha npegocTaBneHve Ycnyr BCTynatoT B cuny ¢ 1 sHBaps.
19.6.3 Tlocne npuocTaHoBKkKM Ycnyru komnanusi Baltneta o6si3yetcs B TedeHne 2 pabounx aHew yaanutb Homep mMobunbHoro tenedgoHa
3akasunka ¢ gaHHbIMW. [laHHbIe yaansioTcs M3 pe3epBHbIX Konuin 6e3 BO3MOXHOCTWN BOCCTaHOBMEHNSA B TEYEHNE 7 KaneHAapHbIX
OHel unu paHbLue no TpeboBaHuto 3akasyuka.
20 NPABUINA NMPEOOCTABINEHUA YCNYI GENESYS CLOUD
20.1 ONPEAENEHWE YCINYI GENESYS CLOUD

Genesys Cloud - aTo Be6-6pay3epHoe nporpaMmmMHoe obecrneveHne Afsi opraHu3aumu, asToMatmauuy, ynpaBneHust U KOHTpons paboTbl KOHTaKT -

LIeHTPOB U YNpaBrieHuUsi KIMEHTCKMM onbliToM. CucTema paccuutaHa Ha paboTy ¢ pas3nnyHbIMU KaHanamu CBsi3u.

20.2

Bepcusi 20250515

OBbEM YCNYT

20.2.1

20.2.2

20.2.3

20.2.4

Baltneta 3aka3sbiBaeT oT uMeHn 3akasuvka ykasaHHble B 3akase nvueHanm Genesys Cloud, aktuBupyeT nx oT uMeHn 3akasuuka u
nepenaeT ynonHOMOYEHHOMY NpeAcTaBuTento 3akas4yuka.

MpounsBoanTenb u paspabotynk cuctembl Genesys Cloud CX pa3melyaeTt cyHKUMOHanNbHblE Bo3MoxHocTM Genesys Cloud CX Ha
obLwenocTynHom cavite, KOTOpbIA NMOCTOSIHHO obHoBnsieTcs. NocnegHWin CNUCOK MULEH3MOHHBLIX OMUMA OOCTYNEeH Ha cante
https://www.genesys.com/pricing/pricing-expanded#self-service.

KoHcynbTauum, OOKYMEHTMpOBaHWe, COCTaBneHue oT4yeToB unu nobble gpyrve paboTbl, CBsi3aHHble C WHTErpMpPOBaHHbIMU
peleHnaMn TPeTbUX NWL, BbIMOMHAIOTCS TOMBKO MO NpeABapuTENbHOMY COrfacoBaHMIO B COOTBETCTBUMM C pacLeHKamu Ha
OONoNHUTENbHbIE PaboTbl, yKa3aHHbIMK B HacTosiLem [JoroBope.

JInueHsunm Genesys Cloud CX nmetoT orpaHM4eHHOE KOIMYEeCTBO CECCUI U PECYPCOB B MECSIL, C UCMONb30BaHNEM hyHKLIMOHarbHbIX

BO3MOXHOCTEIN CUCTEMbI B COOTBETCTBUM C TUMOM, YKka3aHHbIM B 3akase. B criyyae npeBbiLLEHVsi TOPOroBbIX 3Ha4YeHUi ¢ 3akazumka

27164
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20.3

21

21.1

baltya

B3MMaeTCcA AONONnHUTEeNnbHada nnara B COOTBETCTBUM C ...

20.2.5 OrpaHn4nBaeTCs KONMMYECTBOM CUCTEMHbBIX CECCUI B MUHYTaX U 0GbEMOM PECYPCOB (YKa3biBaeTCs B 3aKkase):

o MecTo onsa xpaHeHus cannos 'b B Mecsu,.

. MI/IHyTbI B MECSIL, MCNOJb30BaHNSA 3BOHKOB Af1si CECCUN.

e MuHyTbl ncnonb3oBaHus VR Ha oguH ceaHc B mecsl,.

20.2.6 3a npesbilleHne BpeMEeHN ceaHCa B MUHYTaX U KOnn4ecTBa peCypCcoB, yKa3aHHbIX B 6p0HMpOBaHVIVI, B3MaeTCcAa OONONHUTENbHadA

nnara:
CroumocTb nepepacxoga: 1 'b/Espo - 0,25 eBpo.
LleHa 3a npeBbileHne pecypcos: 1 vyac/esp. - 0,08 Eur.

CTOMMOCTb MpEeBbILLEHNS pecypcoB: NpoaomkutensHocTb IVR-meHio 1 vac/esp. - 0,60 Eur.

20.2.7 MoxeT B3nmaTbCs nnata 3a AOMOMHUTENbHbIE CECCUN npu ycTtaHoBKe AONOJTHUTENbHbIX beHKLWIVI nnn VIHTeI'paLlI/IIZ

OPYITME YCNOBUA

20.3.1 [MMognucbiBas 3aka3, YNOMHOMOYEHHbLIN NpeacTaBuTeNb 3aka3duka MNoATBEPXAaeT, YTO Ha AaTty nopnucaHws 3akasza OH

20.3.2

20.3.3

20.3.4

O3HaKoMWUnCA U1 npuHuMaeT ycnosusi [eHepanbHoro cornawexnss Genesys Cloud, onybnukoBaHHOro Ha cante
https://help.mypurecloud.com/articles/global-genesys-cloud-service-terms-and-conditions/.

Ycnyra apeHgbl nuueHsuin Genesys Cloud CX perynupyetca SLA noctasLiuka, C KOTOPbIM MOXHO O3HaKOMUTbCSI Ha caWTe
noctaBLwuka https://help.mypurecloud.com/articles/service-level-agreements/.

3akasuuky npepocTasnsiotca nuueHann Genesys Cloud Ha cpok, ykasaHHbI B 3akase, KOTOpble HEMEANEHHO aKTUBMPYIOTCA Ha
BECb CPOK.

3akasuuk JOImKeH onnaTtuTb rofoBYH NULEH3WOHHYIO NNaTy, ykasaHHyt B 3akase, komnaHwu Baltneta ogHvum 13 cnepytolmx
CcrnocoboB:

BbinnayvBath NOMHY0 CyMMy Cpoka B KOHLLE CpoKa PaBHbIMU MnaTexamMu Kaxabli MecsiLl,.

MonHas onnata B TedeHne 30 kaneHAapHbIX AHEN ¢ AaTbl BbICTABNEHUS cyeTa.

Ecnu 3aka3s pacTopraeTtcsi no uHMUmnaTnBe 3akasuuka paHblie cpoka, ykasaHHoro B 3akase, 3akasuvk 06s13aH BbINIaTuTb KOMNaHum
Baltneta octaBluylocsi HeonnavyeHHOW 4YacTb ykazaHHOW B 3akase nnaTtbl 3a MOMHbLIA CPOK MCMONb3oBaHMA He nosgHee 30
KaneHAapHbIX [Hel ¢ AaTbl pacTOPXKeHUs!.

NPABUNA NPEOOCTABJIEHUA YCNYT OBCNYXUBAHUA GENESYS CLOUD

OMNCAHWE YCNYTN OBCNYXNBAHWA GENESYS CLOUD

Ycnyra conpoBoxaeHus Genesys Cloud - 37O KOHCynbTauum cepTuduLMpoBaHHbIX crneunannctoB Baltneta no nporpammHomy obecneveHuto

Genesys Cloud, paclumpeHne yHKLUMOHaNbHbIX BO3MOXHOCTEN CUCTEMbI B COOTBETCTBMM C NOTpebHOCTAMM 3akasdyuka B rpaHuLax CUCTEMBI, a

Takke BbINonHeHne 3anpocoB Ha nsMeHeHust (RFC) nnu sanpocos Ha nHdgopmauuio (RFI).

OBbEM YCNYT

21.2

21.3

21.2.1

21.2.2

21.2.3

Bnapenbuam Ycnyr no texHmyeckomy obcnyxmBaHuto Genesys Cloud CX npegoctaBnsieTcss nMMUT BpeMeHu He Bonee 4 yacoB B
Mecsil, Ha KOHCyfnbTauuu TEeXHUYECKUX Creumanuctos, 3anpocbl Ha uameHeHuss (RFC), 3anpocbl Ha uHdopmauwuio (RFI).
Heuncnonb3oBaHHbIe 4acbl He MEPEeHOCATCA Ha crneaylowui mecal. B cnyyae npesbieHWs 3annaHMpoBaHHOrO BpPEMEHU
nocnepytoLee obcnyxmBaHue onnaynsaeTcs no Tapudam Ha 4ONONHUTENbHBIE PaboTbl, ykazaHHbIM B HacTosLeM [loroBope.
KoHcynbTaumm no cyHkumoHanbHoctn Genesys Cloud:

KoHcynbTauum no NCnonb30BaHMIO CyLLECTBYOLLEN KOHUrypauun.

KoHcynbTauum no naMeHeHnsM B CyLLeCTBYIOLLEN KOHpUrypaumm.

KoHcynbTauum no BHeAPEHMIO HOBbIX KOHUTYpaLun.

KoHcynbTauus no npunoxeHnam ans peiHka AppFaundry.

KoHcynbTaumnm no BO3MOXHOCTM UCMOMNb30BaHUS CYLLLECTBYOLUX NULEH3NI.

KoHcynbTauum no cnonb30BaHM0 OTHETOB.

KoHcynbTauum, OOKYMEHTMpOBaHWe, COCTaBneHue oT4yeToB unu nobble gpyrve paboTbl, CBs3aHHble C WHTErpMpOBaHHbIMU
peleHnaMn TPeTbUX NKL, BbINOMHAIOTCS TOMBKO MO NpeaBapuTENbHOMY COrfacoBaHMIO B COOTBETCTBMM C pacLeHKaMu Ha

OOnornHUTEnNbHbIE paboThbl, ykadaHHbIMU B HacTosLwem [JoroBope.

3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
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CTAHOAPTHbIE PABOTbI / 3BAMEHA

NPEAMNONAIAEMOE
BPEMA
BbIMOJIHEHUA

NMPUMEYAHUE

AKTMBaU WS OONOMHUTENBHOMO areHTa

Mopandukaumsa pecypcos B cucteme
nHuummpyeTt Hoebili 3akas Genesys Cloud

30 MUH.
Mopandukaumsa pecypcos B cucteme
[eaktuBauus areHta AvcukaLl ,p P
nHuummpyeT Hoebii 3akas Genesys Cloud
30 MUH.
. Mopandukaumsa pecypcos B cucteme
[o6aBuTb JONONHUTENBHBIA HOMEP AvcukaLl P P
nHULUMpyeT HoebIn 3aka3 Genesys Cloud
30 MUH.
Moandukaumsa pecypcoB B cucteme
YpaneHvne Homep Anpykay P P
nHULUMpyeT HosbIn 3aka3 Genesys Cloud
30 MUH.
MN3meHeHne nMeHn nonb3oBaTtens Ans O4HOro areHTa 30 MuH -
MN3meHeHWe nocnenoBaTenbHOCTY 3BOHKOB (Of4Ha .
nocnegoBaTenbHOCTb) 30 MUH.
M3meHeHmne 3BykoBon fopoxkn IVR (n3ameHeHne 1 3anucm) 30 MuH -
M3ameHeHune koHpurypauum IVR (Ha ypoBHe rnybuHbl 1) 30 MuH -
HacTtpovika ovepeau R
P pea 30 MUH.
HacTtpoiika KofoB OkOHYaHWs 3anpoca -
P i P 30 MUH.
N3meHnTb Npaeuna areHTa -
30 MUH.

22 NPABWUNA NPEOOCTABJIEHUA YCNYT NEPEOAYU OAHHBIX

221 OMNCAHWNA YCIYTW NMEPEOAYN OAHHBIX

Ycnyrv nepefadv AaHHbIX BKMOYAOT: OMTOBOSIOKOHHBIN WMHTEpHET, GecnpoBogHON WHTepHeT, 4G-uHTepHeT, DSL-mHTEepHeT M pelleHus no

MexceTeBoMy B3avmopencTBuio (nMuuus L2, VPN-peweHus, apeHpga kabensi, apeHpga ontuyeckoro BorokHa (dark fiber)). Ot Yenyrm moryt

NpefocTaBnsiTbCsl C UCMOSIb30BaHWEM PasnUYHbIX TEXHOMOMMIA, TakMX Kak ONTOBOMOKOHHbINA AOCTYM, MeaHbI AocTyn, 6ecnpoBoAHON AOCTYM, CeTb

Baltnet unun nHdpacTpykTypa cBA3M TPETbUX NULL.

22.2 OTBETCTBEHHOCTb 3AKA34Y/MKA

22.2.1 3akasuuk 0bs3yetcs 06ecneunTb Hanmume 1 Hanuuve B Nepuog okasaHus YCryr Bcex HeoGX0AMMbIX paspeLLeHutii, KoTopbie MoryT

notpeboBaTtbCs Ansi oka3aHusa YCnyr B yka3aHHOM MecTe okasaHusl Ycnyr, a Takke 06a3yeTcs 3a CBow cHeT obecneymnTb, YTobbl B

TeyeHue cpoka Aencteua [oroBopa Baltnet He mpensitcTBoBanu (3anpelianv) peanu3aunio TEXHUHECKUX BO3MOXHOCTEN Ansi

okasaHust Ycnyr B BblOpaHHOM 3aka3uuMkom MecTe okasaHusi Ycnyr. [JaHHoe ycroBue CUYMTaeTCs CYLUECTBEHHbIM YCIoBUEM

npegocTaeneHus Ycnyr 3akasuuky. 3akasuuk Takke o6sisaH obecneunTb Hagnexaime ycrnosusi UCnonb3oBaHus obopyaoBaHuUs

Baltneta n 6ecnepeboiiHoe anekTponMTaHne obopygoBaHusi Baltneta yctaHoBneHHOro B MecTte ycTaHOBKM YCnyru.

22.2.2 3akas3uuk npusHaet, yTo Baltneta octaBnsieT 3a coboi npaBo B3umaTb C 3akasyuka OOMOMHUTESNIbHYIO MnaTy 3a npeBbllleHne

Tpadwka OaHHbIX, yka3aHHoro B 3akase, B pesynbTate AencTBUi 3aka3uuka. YcrnoBus npumeHeHust Burst otmeyaetcsi B 3akase

Ycnyru. Mpu meTone pacdeta 95 nepueHTUnsa, nnarta 3a nepepacxon Tpaduka MOXeT B3MMaTbCH 3a KaXAbl AOMNONHUTENbHbIN

M6wuT/c (cToumocTb 1 MBUT/C yka3biBaeTcsl B 3aka3e Ha npegocTaBreHme Ycenyrm).

22.3 TWUMNbI YCIYT MO NEPEJAYE OAHHbBIX

o ONTOBOJIOKOHHbI MHTEPHET - MHTEPHET-YCnyra, NpefocTaBrnsieMast 1Mo OnTOBONOKOHHOW MUHUN.

e bBecnpoBopHOM MHTEPHET - Ycnyra AocTyna K CeTU MHTEpHeTa OT TOYKM K Touke (point-to-point) Mnu OT TOUKM K MHOTMM TOYKam

(point-to-multipoint) npegocTaBnsiemas ¢ NOMOLLbIO aHTEeHH 6GeCNPOBOAHON CBSI3N.

e MHTepHeT 4G - npegocTaBneHve nHTepHeTa Ha ocHoBe TexHonorum 4G.

e JluHna L2 - Ycnyra obbedvHeHus ceTell Ha OCHOBE BOJIOKOHHO-OMTUYECKUX WU APYrux TEXHOMOrui, COeAuHsiiolas aBe

reorpacuyeckn pasHeceHHble 3NeKTPOHHbIe CETU CBA3M U peanudyemasi Ha BTopoM ypoBHe OSI.

e ApeHaa BOMoKHa - BblaerneHne mM3nyeckoro BOOKOHHO-0NTUYECKoro kaberns B pacnopsikeHne 3akaddvka.

e DSL-MHTEpHET - UHTEPHET-YCcnyra, OCHOBaHHAas Ha TEXHOMNOrMM MeaHoON ceTn AoCcTyna.

o CTOPOHHME U MEXCETEBbIE PELLEHWSI - UCMONb30BaHUE CTOPOHHUX PECYPCOB WM TEXHOMOrWiAi Ans oGecrneyeHus pelleHuin B
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obnactu nepegayn AaHHbIX.
22.4 NAPAMETPbI N AOCTYIMHOCTb YCNYT
o CpefHemecsyHas 3afepxka nakeToB Npu NpefocTaBneHnn Ycnyr onToBornokoHHoro MHTepHeTa B Jlutee coctasnsiet 15 mc.
e [loTepun NakeToB Npu NpefocTaBeHMn YCnyru onToBONIOKOHHOro VIHTepHeTa He Gonee - 0,1 %.
o ExxemecsiyHas [OCTYNHOCTb YCryry OonNTOBOMOKOHHOrO focTyna B VIHTepHeT cocTasnseT 99,9%.
o ExxemecsyHas foctynHocTe Ycnyrm 6ecnposofHoro goctyna B MIHTepHeT cocTtasnsiet 99,8%.
o ExemecauHasa goctynHocTb Yenyrn 4G-uHtepHeta coctasnsieT 96,5%.
e [loctynHocTb L2 cocTaenset 99,9% B mecsu.
22,5  OBbEM YyCnyr

22.5.1 Ycnyrv BKOYaloT:

OBBbEM TUNbIl YCNYT NO NEPEAAYE OAHHbIX

OnNTOBOMOKOHHbIN MHTEPHET, 6ecnpoBoHON

Baltneta obecneunBaeT ycTaHOBKY, NpefocTaBnenve n obcnyxveaHve Ycnyru BnnoTb
WHTEpHeT, uHTepHeT 4G, nuHua L2, apenaa
[0 BBOZa, BKMiovas ka4yecTBeHHyo paboTy BHyTpeHHero obopynoBaHus Baltnetall.
onToBonokHa, DSL, CTOPOHHME 1 ceTeBble peLLeHns

OnNTOBOMOKOHHbIN MHTEPHET, 6ecnpoBoHON
Cbou B ceTun Baltneta, Bo3HuKLIME He No BUHe 3akasyuka, ycTpaHsaoTea 6ecnnaTtHo WHTepHeT, uHTepHeT 4G, nuHua L2, apenaa

onToBonokHa, DSL, CTOpPOHHME 1 ceTeBble peLLeHns

B TeyeHune FapaHTMVIHOFO CpOKa HencnpaBHOCTU KOHEYHOro 060py,ClOBaHI/|9|,

BO3HVKLLME He MO BUHe 3akasyvka unu TpeTbux nuu, ycTpansaotea becnnatHo. B OnNTOBOMOKOHHLIN MHTEPHET, BecnpoBoHOM
crny4ae HeBO3MOXHOCTUN 3aMEeHbl HENCNPaBHOrO KOHEYHOro 060PYA0BaHNA Ha WHTepHeT, uHTepHeT 4G, nuHua L2, DSL, cTopoHHne
obopynosaHue TOro xe npoussoanTens n mogenu, Baltneta nmeet npaso 3ameHnTs 1 ceTeBble peLleHns

HencnpaBHoe 0bopyaoBaHNe Ha Apyroe 3KBMBaNEHTHOE KOHeYHOoe obopyaoBaHmue.

MponyckHas cnocobHOCTb M AanbHOCTb AeACTBUA YCIyry 3aBUCAT OT NapameTpoB B
BecnpoBoaHo nHTEpHET, MHTepHeT 4G
obopynoBaHus, 30aHns U APYrMxX OKpYXXatoLyxX XapakTepUCTUK.

O6opynoBaHue 3akasuunka, NpefHasHadyeHHoe Ans UCMOonb3oBaHus YCnyr nepeaayu B 3
OnNTOBOSIOKOHHbIN MHTEPHET, BecnpoBOHOM
[OaHHbIX, AOMKHO ObITb UCNPaBHbLIM, C YCTaHOBNEHHBIM KOPPEKTHBIM MPOrpaMMHbIM
WHTEpHET, nHTepHeT 4G, nuHna L2, DSL, cTopoHHMe
obecrneyeHnem. B npotusHom criydae Baltneta He HeceT OTBETCTBEHHOCTM 3a
y } N CETEBbIE PELLEHNS
nepe6ou, BbI3BaHHbIE YCTAHOBKOW NPUMOXKEHUA, HEOBXOAUMbIX ANs NOAKMHOYEHNS.

OnNTOBOMOKOHHBIN MHTEPHET, HecnpoBogHOM

TecTupoBaHue paboTbl Ycnyru. WHTEpHET, nHTepHeT 4G, nuHua L2, apenaa

onToBornokHa, DSL, CTOPOHHME 1 ceTeBble peLLeHs!

22.5.2 K Ycnyram no nepegaye LaHHbIX HE OTHOCSITCA: MPOKMafka CeTeBblX kaGenew, BbICOTHble paboTbl U apeHaa CrneumansbHoro
060pyAoBaHNs 1 LOMOSHUTENbHBIX MaTepuasnos, HEOBXOAUMbIX AN OkasdaHus YCryru, npoBepka W HacTPOWKa KOMMbIOTEPHbIX
paBo4mx MECT COTPYAHUKOB, MOBUIILHBIX UIN NEPUEPUIAHBIX YCTPOCTB, XOTS 3TW YCryru MOryT BbiTh 3aKasaHbl AOMNOMHUTENBHO

no otaenbHol [JoroBOpeHHOCTH.

22.6 CTAHOAPTHBIE 3AMNPOCHI HA OBCITY>XMBAHWE (RFC STANDARD)

NPEONONArAEMOE BPEMA
CTAHOAPTHbIE PABOTbI / 3BAMEHA NPUMEYAHUE
BbIMOJIHEHUA PABOT

BHecTu nameHeHusi B porb DHCP ans kaxgoro yctponcTea 30 MUH. -
HacTtporiika/msameHeHune IP-agpecaunm (0o 5 agpecos) 30 MUH. h
OcyLuecTBUTb NepeHanpasneHme nopTos 30 MUH. :
MameHeHne HacTpoek DHCP / pesepBupoBaHue IP-agpecos 30 MUH. h
MameHeHne HacTpoek DHCP / usmeHeHne HacTpoek cepeepa 30 MUH. h
MpoBepka [OCTYNHOCTM MapLLpyTu3aTopa 30 MUH. :

HacTtporiika/mameHeHune npasun NAT/Portforward/ ACL n DHCP ans 30
MVH. -
KaXX4oro ycTponcTea

11 KoHeuHoe 060pya0BaH1e - MapLIpyTU3aTop, aHTEHHA UK Apyroe 06opyaoBaHWe, He0BX0AMMOE AMs NPeAoCTaBreHus YCnyrv nepeaayn AaHHbIX,
yCcTaHOBEeHHOe Ha TeppuTopun 3akasyunka. KoHeyHoe obopyaoBaHue npuHagnexuT komnadum Baltneta no npaBy co6cTBeHHOCTH.
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23 MPABUINA NPEOOCTABIEHUSA YCNYI NO TEXHAYECKOMY OBCNYXUBAHUIO CETEN

23.1 ONPEAENEHWME YCIYTW MO TEXHNYECKOMY OBCNY>XMBAHUIO CETU

O6Cﬂy)KVIBaHVIe cetn - 3TO0 ycnyra, BKn4awLwiaa nepsudHyro le,eHTVICbVIKaLl,VII'O o6opy,qoaaH|/|ﬂ (KOMMyTaTOpOB, MapLlIpyTU3aTopoB, TOYeK

69C|'IDOBO,D,HOFO poctyna, GDBHHMayGDOB) B NOKanbHOM CETV KOMMaHuu, pekoMeHgauum no Tonosiormm ceTun, BKIMKYEeHUKD OCHOBHbIX U npaBun

6e30MacHOCTUN B CETU, HACTPOViKY, YCTaHOBKY OGHOBMEHWI, TekyLiee 06CnyXuBaHue v Npo-akTMBHOE ynpaBreHue.

23.2 OBBbEM YCNYT

23.2.1

23.2.2

23.2.3

23.2.4

23.2.5

NOArOTOBKA. MNepen Hav4anom npeaocTaBneHns Ycnyrm obenyxnBaHms cetm Heo6xoaMMO BbINONHUTL CreayoLime AedcTBUS:
NoeHTudrkaums ceteBoro o6opyLoBaHUS - Ha 3TOM 3Tane NpPOBOAUTCS MHBEHTapu3auusi ceTeBoro obopyanoBaHus 3akasymka u
COCTaBSIETCA CNMCOK 060PYA0BaHNMS, NoAnexallero o6cnyxnuBaHunto, KOPPEKTUPYETCst KONMYecTBo obopyaoBaHus, obopyaoBaHne
MapKupyeTcs cneuuansHbIMU Haknekamm ¢ CEpBUCHON UHAopMaLMen 1 eMy NpucBamBaeTcs YHUKanbHbIn Homep. CocTaBneHHbI
[OKYMEHT C YKa3aHWeM KOHKPETHbIX MOoAenel 1 konmyecTsa 060pyf0BaHUS CHUTAETCS YacTbio 3akasa.

[loKyMEHTMPOBaHWE TOMOMOMMU CETU - NPeaycMaTpuBaeT OyayLL Yy UK ONpeaensieT TEKYLLYO TOMOMNOrUK CETU U NOAroTaBnueaeT
[ OKYMEHTMPOBAHHYIO CXEMY CETU, KOTOPasi SBNSIETCA OCHOBOW ANSA AanbHelLero npegoctasnenus Yenyr. MNpu nossneHnn B cetn
HOBOro ycTpomncTea 3aka3uuk [omkeH cooblimtb 06 3Tom B KomnaHuio Baltnet, n nepeBoHavanbHas cxema KoppekTupyeTcs.
CepsyicHOe 06CnyxmBaHue npefocTaensiercst Ans o6opynoBaHus, ykazaHHOro B 3akase. HecaHKLMOHMPOBaHHOE UCNOSb30BaHNe
3akasunkoM Apyrux YCTPOWCTB CHWXAET OTBETCTBEHHOCTb Baltneta 3a ucnonHeHve o6s3aTenbCcTB, OCTaBMss 3@ HUM TOMbKO
06a3aHHOCTL pearnpoaTtb Ha cOON.

MOHWUTOPWHI. OnucaHHoe ceTeBoe ob6opyaoBaHue 3akasvuka BKNIOYaeTcs B CUCTEMY MOHUTOPUHra Baltneta, koTopas B pexume
247 oTcnexuBaeT COCTOsIHME ceTeBoro obopyaoBaHusi, paboTy cepBUC-NPOBaNAepoB W npeaynpexaaet o6 OTKIOHEeHUsSIX oT
CcTaHAapTHbIX (MNK cornacoBaHHbIX) NapameTpoB. MOHUTOPUHE BKMOYAET crieaytolime caepbl:

HocTynHocTb. lMNpoBepka coeavHeHNs Mexay YCTPOMCTBaMu BO BHYTPEHHEN ceTu 3aka3yuka U AOCTYNHOCTU BHELWHEeW ceTu no
ICMP npotokony. NHTepBan npoBepku - kaxable 300 cekyHa (5 MUHYT).

C6op paHHbIx 0 Harpy3ke (Performance counter). Cuctema MOHUTOPUHIa NPOBEPSIET U PEMMCTPUPYET COBbITUA B ceTu 3akaduuka:
Harpy3ku (Utilization counter).

Owwm6ku (Errors counter).

AHomanuu (Discard counter). ®UKcUpytoTCSt OTKNOHEHUSI OT CTaHAapTOB.

LleHTpanu3oBaHHbI cbop 3anucei B xypHane. Bce cobbiTvs B ceTu 3akasunka 3anvcbiBalOTCS U perucTpupytoTcst B TedeHune 1
Hepenwu B LeHTpe 0bpaboTkn AaHHbIX Baltneta.

N3meHeHuns n Bepcum koHUrypaumm.

MpenocTasneHne 3akasynky gocTyna k npubopHow naHenw. NMpepgocTaBnseTcs AOCTYN K NaHenu MOHWUTOPWHra CBOEN CeTu ¢
npaeamu Habnogartens (McknoveHus MoryT 6biTe caenanbl Ans WiFi yctpoicTs komnaHum Ruckus).

KOHOUIYPALINA. BkniodeHne n HacTpoiika onpeaeneHHblx npaeun 6e3onacHocTv M 6a3o0Bbix NpaBuil, OMNUCaHHbIX B 3TUX
npaeuna, Ha ceTeBoM obopygoBaHuMM 3akasduka. BkniouveHve npaBun HanpsiMyio 3aBUCUMT OT BO3MOXHOCTEW/dyHKUMOHana
ceTeBoro obopyaoBaHus 3akasuyumka.

KoHdurypmpoBaHne koMmyTaTopoB:

BkntoyeHve npaBun 6esonacHocTy.

DAI (Dynamic ARP Inspection).

IP spoofing.

DHCP snooping.

STP BPDU/ROOT quard.

Loop prevention.

BkntoyeHne OCHOBHbIX NpaBun:

KoHurypmnposaHue VLAN.

Hactpowika Port desciption.

KoHdmrypauums nHitepdeiica (Interface).

Peanusauusa cornmacoBaHHOW TONOMOMMN.

KoHdurypupoBaHnue npotokonos LACP/Link Aggregation Protocols.

KoHdurypupoBaHnue npotokona SNMP.
KoHuryprnpoBaHue mapLipyTM3aTopoB:

BknitoyeHmne dyHKkUmMK kKavecTBa obcnyxunsanus (Qos - quality of service) ana obecneyeHns ka4ecTsa No CTaHAapTHBIM NPaBuam.

Bepcusi 20250515 31/64



balt y'a

IP sec (site to site) VPN. CosgaHune BMPTyarnbHOM YacTHOM CETU MeXAy PasnuyHbiMW nogpasgeneHnssMu KOMnaHuu/TpeTbumm

nmuamu.

Hactpoiika L2TP/ SSL VPN (yaaneHHbit goctyn). CosgaHne BUMpTyanbHOW YacTHON CeTU ANS yAaneHHblx pabounx mect. [ns
BKIMIOYEHNs1 3TON (PYHKLMOHANbHOCTKN TpebyeTcs TOMbKO HacTpolka 4acTu ceTeBoro obopydoBaHusi. 3akasumk oTBevaeT 3a

yctaHoBky VPN Ha ynaneHHom paboyem mecte 3akasuvka.

Hactpovika IP-agpecos.

HacTtpovika npasun NAT.

HacTtpovika npasun nepeagpecauunmn noptos (port forwarding).

Hactpoiika npasun ACL (access list).

YnpaeneHwve ponbto HCP.

23.2.6 KondurypuposaHue ctaHuuin Wifi:

an/ICBOGHI/Ie/I/I3MeHeHVIe CeTeBoro MMeHu.

M3mMeHeHWe norvHa ceTeBol ayTeHTUMKaLIWN.

M3mMmeHeHWe NpoTokona CeTEBO ayTeHTUdVKaLUA.

BbiaeneHne gononHUTENbHbIX CETEBbLIX rpynn.

YnpasneHue rocteBoi NonmTUKON.

Kapta nokpbiTusa curiana WiFi ®usnyeckuin aHanma nomelyeHmn 3akasyuka. Micnonbayetcs Ans Beibopa Hanbonee noaxoasaLmnx
MecT ans pasmelleHunss WiFi ctaHumn, a Takke AnNsS cocTaBneHuns kapTel pacnonoxenus WiFi yctponcts nnu nokpbitus WiFi
curHana. lMpyv Heo6xooMMOCTU 3a AOMOMHWUTENbHYK Nnaty MoXxeT OblTb W3roTOBMeH nnaH pasMelleHuss ycTaHoBok AP B

COOTBETCTBUU C NporpaMmmMmamMmu rnpoeKkTUpoBaHnA npon3soanTena AP.

KoHdurypaumus 802.1X/EAP. HacTpoiika ayteHTudukauum IEEE 802.1X/EAP npu Hanuuun COoTBETCTBYIOLWEro o6opynoBaHus.
Takum obpasom, peanusdyetcs dusmyeckas 3awmta cetu (yctponctea Wi-Fi, 6paHamayapbl), npy KOTOPOW yCTPOUCTBO 3akasynka
MOXEeT NOAKMNIoYUTBECA K kopriopaTtuBHoi cetn 802.1X/EAP Tonbko npu Hanuyium aBTopu3auunn. TunmyHoe pelueHne 802.1X/EAP
Bkntoyaet B cebsa cepeep RADIUS (cepBep ayTeHTudumKkauum), KommyTtatop nokanbHoi cet LAN (ayTeHTudmkaTop) n KnmeHTckmue
YCTPOWCTBA C NMPOrpaMMHbIM obecrnedeHnem ayTeHTuduKauum, No3TOMY NOMHOLEHHAs peanusaumns pelleHnst BO3MOXHa TOMbKO B
TOM Crnyyae, ecnv 3TO No3BONSAET TexHUYeckas nHdpacTpykTypa 3akasyvka. B octanbHbix cnyvasx Baltneta octasnset 3a coboit
npaBo B3WMaTb [OMOMNHUTENbHYI0 NNaTy 3a npeBbllleHne CToMMOocTW paboT, a nboe fononHWTenbHoe obopyaoBaHue,

HeobxoavMmoe Ans peannaaunm pelleHust, ABNSeTCs OTBETCTBEHHOCTbIO 3akasunka 1 He SABNSeTCs YacTbio YCnyru.

23.2.7 TMOJAEPXKA

YcTaHoBKka 1 06HOBReHWe nporpaMmMHoOro annapaTtHoro obecnedenus (firmware).

ABTOMaTMyeckme OOHOBMEHMs: ycTaHOBKa OOHOBMEHWA CcBsid3aHa C OOHOBMEHHbIMWM  BEPCUSIMW,  MOAAEPXMBAEMbIMU

npounsBoauTeneM, ¢ Lenbio yCTpaHeHNs MporpaMMHbIX oWnBoK, ysi3BUMOCTEN B cucTeme 6e3onacHoCcT 1 T.4.

lMnaHoBble yCTaHOBKM: yCTaHOBKa OOHOBMEHWW Ha OCHOBE pekoMeHpauui unu [JoroBOPEHHOCTEN Ha CeTeBOM 00OopyaoBaHWUU

3akasuuka.

LleHTpanu3oBaHHOe ynpaBneHue ayTeHTudwukaumen. Ons nogknoyeHus kK ceTeBoMy obopynoBaHui0 3akasumka UCMonb3yercsi
LeHTpanun3oBaHHbIN cepBep ayTeHTUdMKaummn, T.e. UISMEHEHUs1 KOHUrypaumm, Npou3BoAMMbIe B ceTv 3akasyuka, pukcupyoTtcs
nyTemM OMNpeaerneHust KOHKPETHbIX CeaHcoB paboTbl Monb3oBaTenell B CETM U BbIMOMHAEMbIX UMW OEeWACTBUNA.

CoxpaHeHune/BoccTaHOBNEeHNE KOHUrypaLuuii yCTpONCTB.

MocpegHnyecTBo C npousBogutensmMm obopygosaHusi (Vendor support), ecnu 3akasduk npuobpen Ycnyry nogaepXku
npegnonaraeMoro obopyAoBaHus Uy oHa NpefocTaBnsieTcs no [JoroBopy Co CTOPOHHEN opraHu3auunent, To cneunanuctbl Baltneta

MOMOratoT B peLeHMM BOMPOCOB 1 0BLLatoTCs Mo BONMPOCaM COBMECTUMOCTH 060pyA0BaHMS.

BanacHoe obopynoBaHue B cnydyae nonomku, 3akasyuuky 6yaeTt npefocTaBneHo 3anacHoe obopyaoBaHve (He 06s3aTenbHO To Xe
camoe, KOTopoe Ucnonb3yeTcst 3aka3unkom) Ans BPEMEHHOro BOCCTaHOBIEHUs 6a3oBoli pyHKLMoHanbHocT/ paboTocnocobHocTH

CeTU 3a AOMOSTHUTESIbHYI0 eXEMECSAYHYIO MNaTy, ONpeaensieMyto UCXOAst U3 CTOMMOCTY He0BX0AMMOro 060pyA0BaHUS.

AHanutuka napameTpoB MOHWTOpWHra. OnpeaeneHve CTaHAapTHbIX NapameTpoB ceT 3akasyuka M Mpo-akTWBHbIA aHanu3
OTKIIOHEHUIA OT 3TUX MapaMeTpoB, ONTUMMU3ALMA CETW C MOMOLLBbI0 HAcTpoeK, MpeaocTaBneHne pekoMeHaauun npu
HeobxogmmocTu. B cnyyae BO3HVKHOBEHMS UHLMOEHTa UMW OTKIOHEHWS OT CTaH4apTHbIX NapaMeTpoB koMnaHus Baltneta gomkHa
BbISIBUTb €r0 U MPUHSITE COOTBETCTBYKOLLME MEPbI, Npu HeobXxoaMMOCTM MpouHgopMMpoBaTh 3akasuuka U B3sATb Ha cebs
obs3arenbcTBa MO YCTPaAHEHWIO HEUCNPaBHOCTUM B COOTBETCTBMM CO CPOKaMW pearvpoBaHUsi U YyCTpaHeHWs Henonagok,
npenycMoTpeHHbIMK [loroBopoMm. B apyrux crnydasx, korga UHUMAEHT CBA3aH C (On3NYEeCcKor HeUCnNpaBHOCTLIO 060PyA0BaHNS Unu
TPETbUMU N aMKU, KoMnaHus Baltneta rapaHTupyeT, 4To npeanpvMeT Bce BO3MOXHble (hMHAHCOBO OBOCHOBaHHbIE MeEpbI A
yCTpaHeHUs VHUMAeHTa, OAHako B 06bem Ycnyr He BXOAWT [OCTaBka HeucrnpaBHOro obopyAoBaHUst B LIEHTP MOCMenpoaaxHoro

obcnyxuBaHUsA 1 onrata cyeTa 3a PEMOHT.
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23.3 OrPAHUMEHNA YCNYTU

23.3.1 Bcs (hyHKUMOHANbHOCTb peanu3yeTcsl B COOTBETCTBUM C NoTpebHocTs MU 3akasumka.

23.3.2 Cneumanuctbl Baltneta crapatoTca BbinonHsATb Bce paboTbl B paMkax YCrnyrv no OBCMYyXUBaHUIO CEeTW y[AaneHHo, 4Tobbl
Hauny4ylwmMm obpa3om yaoBNETBOPUTL WMHTEpechl 3akasuvka. B cnyyasix, korga paboTbl Mnu HeucrnpaBHOCTb HE MOryT ObiTb
yCTpaHeHbl AUCTaHUMOHHO, cneumnanucTbl Baltneta BbinonHsoT pabothl Ha Tepputopum 3akasduka (B BunbHioce, KayHace u
Knaiinege paboTbl Ha TeppuTopun 3akasuvka He noanexar AONONHUTENBHONM onnare, B ApYrMx ropoaax ¢ 3aka3ymkoB B3VMaeTcs
OONoNHUTENbHaa nnarta 3a npubbiTue Ha OGBLEKT B COOTBETCTBMM C Tapudamu Ha npubbiTMe Ha TeppuTopuio 3akasdyuka u
OONONHUTENbHbIE PaboThl, YCTaHOBNEHHBIMU B HacTosiLem [lorosope).

23.3.3 Ecnu B obopynoBaHun 3akasumka MUCrnonb3yetcs nporpammHoe obecneyeHve, KoTopoe He MOAAEPXKMBAETCS NPOU3BOAUTENEM
3TOro NPorpamMmmHoro obecneveHuns (Unu Cpok ero AENCTBUS UCTEK), komnaHus Baltneta He HeceT OTBETCTBEHHOCTU 3a pa3speLleHne
NoBbIX UHUMAEHTOB, CBA3aHHbIX C 3TUM NPOrpaMMHbIM obecrneyeHnem.

23.3.4 Ycnyrano o6cnykMBaHUIO CETU HE BKIHOYAET NEPEUYNCTIEHHBIE HIBKE YTy, HO 3TW YCnyrn MoryT GbiTb 3aka3aHbl 40MONHUTENBHO
no OTAENbHOMY COrnalLeHuo:

e [Npoknagka kabenei nokanbHON ceTn, yCTaHOBKA PO3ETOK.
e ApeHpga ceTeBoro obopyaoBaHus.

e [leTanbHas aHanuTMKa NOTOKOB AaHHbIX.

o KoHdurypuposanue n obenyxmeanne WAF.

e PaboTbl N0 NepeHocy ceTeil.

e [loaroToBka nnaHa Murpaumm cCeTM U HOBOW Cpeapbl.

e PeMOHT annapaTHoro o6opyaoBaHus.

o YnpaBrneHne KOHTPakTaMmn ¢ TPETbUMM CTOPOHAMMU.

23.3.5 KoHcynbTauun, AOKYMEHTUPOBaHWE, COCTaBMNEHNe OTHETOB UNu niobble Apyrne paboTbl, CBA3aHHbIE C ayANTOM, OPraHU30BaHHbLIM
TPETbMMWU NWLLAMK, BBINOMHAIOTCA TOMbLKO MO MNPeABapUTENbHOMY COrflacoBaHWIO B COOTBETCTBUM C  pacLieHkamu Ha
AONONHUTENbHbIE PaboTbl, yka3aHHbIMW B HacTosLem [JoroBope.

23.3.6 [lpu yBenuyeHun konm4yectsa obcnyxusaemoro obopyaosaHus Baltneta nponopumnoHansHo yBenuumsaeT CTOMMOCTb Ycnyru B
COOTBETCTBUM C YCINOBUSIMU, U3NOXEHHLIMN B HacTosLeM [lorosope unu 3akase Ha obcnyxusaHue.

23.3.7 3anpocbl Ha BHECEHWE U3MEHEHUIN U NpeaocTaBneHne nHopMaummn MoryT 6biTb 3apermcTpupoBaHbl TOMBLKO YMONHOMOYEHHbLIMMW
npeacTasmTenamy 3akasuvka, ykasaHHbIMU B 3aKase.

23.4 3AMPOCKI NO CTAHOAPTHOM YCNYTE (RFC STANDARD)
NPEANONATAEMOE BPEMA
CTAHOAPTHbIE PABOTbI / 3BAMEHA BbINONHEHUS PAEOT NMPUMEYAHUE
OB6HoBneHne cnucka ceTeBoro 06opyaoBaHNs 30 MUH.
Otnenenune noacetent Wi-Fi 60 MUH OpHa nokauuns
Bpems Ha ogHO
MameHeHne koHdurypauum nHtepdeiica (interface) kommytaTtopa .
30 MUH. YCTPOWCTBO
Bpems Ha 10
M3meHeHne KoHMrypaumnm nepechinku mapLupytusatopa
30 MUH. nMHTepdencos.
M3ameHeHune naponsa Wi-Fi 30 MUH.
N3meHeHune nmenn cetn Wi-Fi 30 MUH.
MpepocTaBneHve davina KoHdUrypauum ycTponctea 30 MUH.
MpenocTtaBnTb MHMOPMAaLMIO O KOHUrypaLm NopToB KOMMYyTaTopa B
dopmarte pdf, xIs unu gpyrom chopmate 30 MUH.
OTnpaeuTb oTyeT o nor daine (log file) 30 MUH.
MpenocTaBnenne koHdurypauum nepecoinku (forwarding)
MapLupyTusaropa 30 MUH.
MpenocTtaBneHne ot4eToB MoHuTopuHra (ICMP, CPU, RAM, SWAP,
oLIMBKM) 30 MUH.
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MpenocTaBneHune cnucka ceTeBoro 06opyaoBaHus, Noanexaiero
TEXHU4YeCcKoMy oBCrnyxuBaHuio 30 MUH.
lMpenocTaBneHne cxembl TOMONOrUK CETU 30 MUH.
MpepocTaBneHne otyeTa o kadecTBe curHana Wi-Fi 30 MUH.

Mepesarpyska ctaHuum Wi-Fi 30
HacTtpovika gononHutensHbix IP-agpecos 30 MUH.
HacTpoiika/uameHeHne OCHOBHbIX NpaBun 6e3onacHocTy Ha

KoMmmyTaTope 60 MUH

Hactpoika/aameHa L2TP/SSL VPN (yaaneHHbiin 4OCTYN) Ha O4HOM
CeTeBOM YCTpOiicTBe 30 MuH.

HacTtpovika/uameHeHne oCHOBHbIX NpaBun 6esonacHoCcTH

mapLipyTusaTopa 30 MUH.
Hactpoiika/nameHenune kondurypauum VLAN 30 MUH.

24  NPABUNA NMPEOOCTABINEHUA YCNYT 3AWLUTbI NEPUMETPA CETU (VUTM)

24.1 OMNCAHWE YCNYTW 3AWNTBI MEPUMETPA CETU (VUTM)

BawmTa nepumetpa cetn (VUTM) - pelueHme Ha OCHOBe BMPTyanbHOro MeXcereBoro akpaHa (bpaHamayapalfirewall) B LIO[ Baltneta ans

npeaoTBpalLeHns pas3nuyHblx Buaos yrpo3 (DoS, DDoS-aTaku, BTopKeHnsa B 6a3bl AaHHbIX, uwnHr (phishing), Bupycsl, SPAM-coobLLeHns).

24.2 OBBbEM YCNYT

24.2.1

24.2.2

24.2.3

24.2.4

24.2.5

24.2.6

24.2.7

MnaHbl VUTM:
vUTM vUTM vUTM vUTM vUTM vUTM
25 50 100 150 200 500
PekomeHoyemoe makcumanbHOe KonmyecTBo 25 50 100 150 200 500
nonb3oBarenen (LWT.)
MponyckHas cnocobHocTb VUTM, (M6uT/c) (npu 100 200 250 450 600 1200
aKTVBMPOBaHHOM NakeTe npasun 6e3onacHocTy)
MakcmmanbHasi NponyckHas CnocoBHOCTb 500 1000 1500 3000 3900 5000
6paHamayapa UDP (M6uT/c)
IPsec (Mbps) 75 150 200 250 325 450
SSL VPN (Mbps) 75 150 300 400 520 720
WAF (Mbps) 75 150 300 500 650 850
Anti-Virus (Mbps) 300 550 900 1500 1950 2500
IPS (Mbps) 200 370 450 780 1200 1500

PekomeHaoyemoe MakcuManbHOe KONMMYECTBO Monb3oBaTenen. PekoMeHayemoe KOnWYecTBO Monb3oBaTesfieil OCHOBaHO Ha
peanbHoOM Harpyske Ha cucTeMy, Korga Afst Kaxaoro nonb3oBaTtensi BKIYEH MakcumanbHbld Habop npaeun 6e3onacHoctu. B
crnyyae 3Ha4MTENbHOrO YBENUYEHUsI KonnyecTBa nonb3oatenei Baltneta umeet npaBo coobwutb 3akasunky o Heobxogmmom
M3MEHEeHUN TapucHOro nnaHa, M ecnu 3akazynk OTKa3blBaeTcs OT M3MeHeHust TapudHoro nnaHa, Baltneta He Hecer

OTBETCTBEHHOCTY 3@ KOPPEKTHOE (pyHKLUMOHUPOBAHNE CUCTEMbI B CIy4ae YBEMUYEHUS Harpysku Ha CUCTEMY.

O6was nponyckHass cnocobHocTb VUTM, (Méut/c) (npu akTMBMpoBaHHOM nakeTe npaeun 6e3onacHocTt) B cnyyae
npegocTaBneHuss Ycnyru B cetu 3akasyvka BKMYaeTCs CTaHAapTHbIN nakeT 6e30nacHOCTW, orpaHWYMBaloLLMA MaKCUMarbHYO
NPOMyCKHYy crnocobHocTb ceTu B M6uT/c, KoTopasi npuBedeHa B Tabnuue HacTosimx npasun. B Tabnuue Takke npveegeHbl
MaKcVManbHO BO3MOXHAsi U OPMEHTUPOBOYHAsA NPOMYCKHas CNOCOBHOCTb ANSA KaXaow akTuBauum yHKLMOHANbHOCTK.
BpaHgmayap Bbicokoi HagexHocTu (HA). UHdpacTpykTypa GpaHamayap pasmelieHa B LeHTpe obpaboTkum aaHHbix TIER3
komnaHum Baltneta, roe peanvsoBaHa BbicOkasi HAAEXHOCTb CepBMCa B COOTBETCTBUM C TpeboBaHusimu TIERS.

OrpaHu4eHne N KBOTMPOBaHWE MOTOKOB. PYHKLIMOHANBbHOCTb NO3BOMSET OrPpaHUYUTL pacnpeneneHne CoBOKYNHOro Tpaduka no
NPUNOXEHUAM UNN KaTeropmsim, Nonb3oBaTensm, rpynnoBo NonuTuKe.

BawwuTa ot DDoS, IPS. [ins obecneyeHus 3awmTbl nepumeTpa cetn 3akasumka nuueHavap vUTM ncnonb3yeTt nepegoByto cMcTeMy
3alwmThl HOBOro nokorneHus Intrusion Prevention System (IPS) 1 oByXMOTOpHOE aHTUBMPYCHOE CKaHUPOBaHWeE C UCMONb30BaHNem
COBCTBEHHbIX M CTOPOHHUX CUrHATYpHbIX 6a3.

MopTan camoobenyxmBaHus notpedbutenei. 3akazunk nomy4vaeT AOCTyN K nopTany caMoobcnyxmBaHus noTpeduTenen B kayecTee

aAMVHMCTpaTopa unu Habnogarens, B 3aBUCMMOCTU OT TOro, NpuoBpeTaeTcs N Ycnyra ¢ NakeToM TEXHUYECKOro 06CIyXMBaHNSA
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unu 6e3 Hero. B cutyauuu, korga Baltneta n 3akasymk MMeT NOrvHbl C NpaBamMy aAMUHUCTPATOPa, HEKOPPEKTHbIE N3MEHEHUS,
BHECEHHbIE B MEXCETEBOW 3KpaH, CYMTaKTCA OTBETCTBEHHOCTLIO 3aka3yuka, a Baltneta npoBoanT BoccTaHoBUTENbHbLIE PAGOTHI B
COOTBETCTBMM CO CTaHAAPTHLIMU MapaMeTpamu kadecTBa oBCnyXVWBaHUSI UMM MOYAcOBbIMU Tapudamu, ykasaHHbIMU B JAHHOM
[OKyMeHTe.

IPsec, SSL VPN, Remote Ethernet Device (RED) VPN. JluueHavnoHHble cpeacTea npoussogutens vVUTM nossonsioT co3gasaTth
3awmuieHHble VPN Ha ocHoBe ctaHgapToB (SSL, PPTP, L2TP, Cisco VPN, Open VPN, RED VPN (TpeGyeTcs fononHuTenbHoe
obopynoBaHune 3akasumka).

KOHTpONb u orpaHuMveHne HexenaTenbHbIX NpUNoxeHnn u nocewaemblix WEB-cTpaHuy. lMNpousBoauTtens nuueHsun vUTM
npenocTaBnaeT Bbl6oOp CTaHAapPTHbIX WAaBNoHOB NONUTUK U NpaBun AN OrpaHUYEHnUs Unu 3anpeTa AOCTYNHOCTU onpeaeneHHbIX
NPUNOXEHNA UKW MPOTOKOMOB B KOMMaHun. KoHkpeTHble HaGopbl MpaBun OrpaHUYeHus NPefocTaBnalTcA 3akasyunky u

cornacoBbliBalOTCA 40 YCTAaHOBKU ycnyrm.

24.2.10 C6op AaHHbIX 06 MCnonb3yembix NpUnoxeHuax u nocewaembix WEB-cTpaHuuax. MNpoussogutens nuueHsun vVUTM cobupaet

Tpaduk, npoxopawmi 4epes OGpaHamaysp, U NpefocTaBnAeT BO3MOXHOCTb YBUAETb B MOAyNe OTYETOB HAaKOMMEHHYo
MHpopMaUno 0 NPOCMOTPe NpunoxeHun, cepsucos n WEB-cTpaHuu. MNpoussogutens nuuexsnun VUTM vmeeT ctaHpapTHble
WabnoHbl oToBpaXeHWs WHMOPMaLUKW, KOTOpble MOryT OblTb CKOPPEKTUPOBaHbI TOMbKO MOCMe 3aka3a TEexXHUYEeCcKoro

obcnyxnBaHus.

24.2.11 C6op n xpaHeHue xypHanbHbIX 3anucen (logs). VUTM cobupaet Tpaduk, npoxoaswmin Yyepes bpaHamayap, u npegoctasnsieT

BO3MOXHOCTb NPOCMOTpPa 3anucen XYypHanoB, KOTOpble XpaHATCA B CUCTEME B 3aBUCUMOCTU OT 3arpy3ku cetun 3akasuunka n Hanuuus

cB0DOOAHOro 4MCKOBOro NPOCTPaHCTBa Ha cepBepe.

24.2.12 Paspenenve onepauuii ¢ VUTM n nHdpactpyktypon 3akasuuka. B nepuog ucnonb3osanus Ycnyru komnaHusa Baltneta HeceT

OTBETCTBEHHOCTb 3a NpaBurbHoe yHKUMOHUpoBaHne VUTM, Bkntovas UHPacTPYKTypy, npegHasHaveHHyo ana VUTM (ueHTp
06paboTkn AaHHbIX, cepBephbl, ceTeBoe 0bopyaoBaHME) U NporpaMMHoe obecneveHne npounssoauTens. B cnyyae cbos B pabote
nporpammHoro obecneyeHus, 0 KOTOpPOM mnpoudBoauTens nuueHsum VUTM odumumanbHo yBenomnsieT, komnaHus Baltneta
06a3yeTca NpuHATL BCe HEOBXOAMMbIE Mepbl B paMKax CBOEN KOMNEeTEeHUMWU ANS BOCCTaHOBMEHUA paboTbl CUCTEMbI, BKIOYas
Meton Haunyywux ycunuin (best-effort), ucnonbayembii camum npoussoautenem nuueHamm vVUTM. Takke B crnyyae cboeB B
nMHdpacTpykType 3akasuvumka u, kak cnegcreue, cboes B paboTe cepsuca VUTM, komnaHusa Baltneta He HeceT oTBeTCTBEHHOCTU 3@

NpoAOMKUTENBHOCTL C60A U 3a ycTpaHeHue cbos.

24.3 3AMPOCKI NO CTAHOAPTHOM YCNYTE (RFC STANDARD)
NPEANONAIrAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA NPUMEYAHUE
BbIMONTHEHUA
BoccTaHoBneHne norMHoB Ans 3akasyuka*® 30 MUH. BbinonHaeTcs 3a AononHUTenbHyo nnaty
BocctaHoBneHue konun VM n3 pesepsHoi konum (backup) 60 MUH -
BoccTaHoBneHue konun VM 13 MoMeHTanbHoro cHumka (snapshot) 60 MUH )
MpenocTtaBneHne ot4eToB MoHuTopuHra (ICMP, CPU, RAM, 30 MuH -
SWAP, owumbkm) '
MpenocTaBneHue xypHana goctynHoctn VM 30 MUH. )
MpoBepka napamMeTpoB MOHUTOPUHTa 30 MUH. )
Mposepka AocTynHocTM VM 30 MUH. .

25

25.1

NPABUNA NPEOOCTABJEHUA YCNYT MO OBCIY>XXUBAHUIO NEPUMETPA CETU (VUTM)

OMUCAHWE YCNYTX NO OBCNYXMNBAHUIO NMEPUMETPA CETU (VUTM)

O6cenyxnBaHue nepumetpa cetn (VUTM) - yoaneHHoe obcnyxuBaHue pelueHns 6esonacHocTu Ha 6ase BUpTyanbHoro GpaHamayapa. YcTaHoBKa,

HacTpoVika, MOHUTOPWHI OTKIIOHEHWI B pabGoTe CUCTEMbI, YNPaBMEHNE U KOHTPOMb BCEX AOCTYMHbIX (PYHKLUMOHANbHBIX BO3MOXHOCTEN pELLEHNS]

VUTM.

25.2

ycny

I"A BKIMIOYAET B CEBA

25.2.1 TMnaHbl Yenyr:

Oco6eHHocTH Ycnyru STANDARD PRO

MoHuTopuHr:
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MOHUTOPUHT JOCTYMHOCTH + +
KoHTponb Harpysku - +
AHanu3 Xn3HeHHOro uukna ycnyr - +
[ocTtynHocTb Beb-caitTa (ons WAF) - +
BpaHamayapbl 1 ynpasnenve nHdpacTpyKTypo:
O6HoBneHne Bepcun GpaHamayapa B pabouyee Bpems B Hepabouee Bpems
PesepBHble KOMMKN 1 BOCCTaHOBMNEHNE BUPTYanbHoM mawmvHbl Appliance + +
PesepBHOe konnpoBaH1e 1 BOCCTaHOBIEHWE KOHUrypawmum ExemecsiyHas konus E>xeHefenbHbIN Konust
Ynpaenenune mogynem 6paHamayapa 3akasuuka B y4eTHO 3anuncy ynpaBneHns - +
npoussogutenem npogykra vVUTM.
dopmupoBaHve 1 ynpasneHne 6paHamayapom Ha 6ase npovssogmTens - +
Knactepa
YnpaeneHve nonb3oBaTensiMmy 1 NPpUNoKeHSMu:
CospnaHue 1 nogaepxka nonuTUK asTopusaLnm nons3osatenen. + +
"pynnuposka nons3osaTenen. + +
dopmMupoBaHne OT4ETHOCTH + +
YnpaeneHue 3anpeLleHHbIMU nopTanaMn 1 NpunoXeHUsaIMu + +
HacTpoiika ncknioyeHunn na npasmn - +
OueHka 1 BHegpeHne n3aMeHeHun Ha OCHOBE 3anpocoB 3aKasynKkoB [o 3 nameHenni B mecsiy, o 10 nusmeHeHun B mecsiy,
YnpaeneHvie 6e30nacHOCTbIO:
IPS, IDS, aHTuBMpYyC, npoTokonuposaHue (logging).
BkrntoyeHmne ctaHAapTHbIX NPaBusl 3aLyUTbl 3NEKTPOHHON NOYTbI
npovssoanTens®.
Bkntoyerune cTaHgapTHeIX npasun npoussoautens WAF* - 3a AonNonNHUTENbHY
nnary
Ynpasnexve cetblo:
Hactpoiika IPSEC, L2TP/IPSEC, SSL TyHHenei. + +
KoHdurypuposaHne DHCP-cepsepa. + +
CkaHupoBaHue no npotokony HTTPS. + +
CermeHTMpoBaHMe No 3oHam [o 3 30H o 10 30H
Mopaepxka npaeun knaccudukauum n ynpasnenns Tpadrkom + +
[MocpenH4ecTBO ¢ Npou3BoauTENemM Ana Noaaepxku nponssoauntens (vendor - +
support)

*B cny4ae akTuBaummn AONONMHUTENBHBIX Moaynen bpaHamayapa

25.2.2

25.2.3

25.2.4

MonuTtopuHr. BpaHamayap 3akasuuka BkntoyeH B cuctemy MoHuTopuHra Baltneta, kotopas B pexvme 24x7 otcnexwsaeT
COCTOsIHWE YCTPOUCTB M paboTy CepBUCOB U NpeaynpexaaeT 06 OTKNOHEHUSIX OT CTaHAAPTHbBIX (MW COrNlacoBaHHbIX) NapaMeTpoB.

MoHWTOpUHI GpaHamayapa BKIlYaeT crnegylole cgepsi:

HocTtynHocTb. [poBepka AOCTYNMHOCTM nmporpamMMHoro obecrnevenusi no npotokony ICMP. WHTepBan npoBepku - kaxable 300

cekyHA (5 MUHYT).

KoHTponb Harpy3ku (performance counter). Cuctema MOHUTOPWHIa NPOBEPSIET U PerncTpupyeT cobbiTus GpaHamayapa B cetu
3akasuuka:

o [lapameTpbl NpoLieccopa, onepaT1BHON NaMsiTh, AUCKOBOIO NPOCTPaHCTBa;

e KoHTponb coctosiHus SWAP;

e CoObLLEHMs1 O KpUTMYECKMX OLLIMBKaxX 1 3anucy B XXypHarne.
e AHanM3 XW3HEeHHoro uukna Ycnyr. KOHTponupyeTcst KM3HEHHbIA UMK BUPTYyanbHbIX MallWH, nepesarpysku, Bpemsi paboTbl,

Harpyska.

DocTtynHocTb canta. B cnyvae BkntoveHuss WAF, HabntogaeTcst 4OCTYNHOCTL Beb-caiiTa B CUCTEME MOHUTOPUHTa.

Bpangmayapbl 1 ynpaBneHne nHpacTpyKTypom:

O6HoBneHve Bepcun GpaHamayapa. B 3aBucumoctn ot nnaHa, obHoBneHusi GpaHgmMayapa BbINOMHAOTCS B COOTBETCTBYHOLLEE

BpeMmsi Mo mepe o1 nanbHOro Bbixoga O6HOBMEHNIA.

Pe3epBHble kKonuv n BoccTaHOBNEHNe BUPTyanbHON MawmHbl Appliance. ExxeHegenbHas konus BUpTyanbHOW MallWHbI, HA KOTOPOW
paboraeT cnyxba 6paHamayapa, co3gaeTcsl M XpaHWUTCs B LieHTpe 006paboTkv AaHHbix komnaHuu Baltneta u moxet ObiTb

BOCCTaHOBJ/IEHa B Cliy4ae HeobxoaMMocTu.

PesepBHOe KonupoBaHWe W BOCCTaHOBMEHMEe KoHdurypauun. ExeHegenbHO penaeTtcsi Konusi KOHdurypauum 6paHgmayapa

3akasuvka, KoTopasi XxpaHUTCs B LleHTpe 06paboTku AaHHbIX Baltneta n npn HeobxogmMmocT MoXeT BbiTb BOCCTAHOBMEHA.

YnpasnexHue mogynem 6paHamayapa 3akasyvka B y4eTHOW 3anvcu ynpasneHus npovussoautenem npogykta vVUTM.

ynpaBneHme nonb3oBaTtensamMu n NpuoXeHnamm:

CosgaHue v nogaepxka MOMUTUK aBTopu3auuu nonb3osatenein. CosgaHve wny MHTErpauusi nokasibHbIX MNorb3oBaTenen c

cylwiecTByloLen y 3akasumka cuctemon ayteHTudukauum nons3osatenen (LDAP, AD, RADIUS), npussidka 3Tux nonb3oBaTenen k
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CYLLECTBYIOLUMM MpaBunam GpaHamayapa u obecneveHve mx paboTel. Baltneta He HeceT OTBETCTBEHHOCTU 3@ COBMECTMMOCTb
GpaHgmMayapa U cucTeMbl ayTeHTUUKALIMM Nonb3oBaTernei 3akasumka B criydae UHTerpauum, He NPOBOAMUTCS AeTanbHbli aHanu3
UCKITIOUUTENBHBIX CIy4aeB HEKOPPEKTHOro cpabaTbiBaHus TrpynmnoBOM MONUTUKM WNW asTopusauuu npu pabote obLiero
yHKUMoHana, Baltneta He HeceT OTBETCTBEHHOCTU 3a KOHMIrypaLum cucTeMbl ayTeHTUMKaL MK Nonb3oBaTernei 3akasuvka unm
MoBbIX OpYrUX YacTel MHPPacTPyKTypbl U He MOAKMYaeTcs K MHMpacTpykType 3akasuuka, TakoW Kkak cepBepbl, cuctema

ayTeHTI/ICbI/IKaLWIVI nonb3oBaTenen unm Apyrmne cepBuchbl.

IpynnupoBka nonb3osateneii. [pynnupoBka nonb3oBatenen 6paHamayapa ¢ NPUMEHEHUEM TPyMNnoBbIX MOMWUTUK (4OCTYNMHOCTb
npunoxeHnn, HasHadeHne Tuna VPN, rpynnosbie NOAUTUKKN U T.4.)

o ®opmmpoBaHve oT4ETOB. PYHKLMOHAMbHbBIE BO3MOXHOCTU BKITHOYAIOT:
o MpenocTaBneHve [ocTyna Kk MOAYo OTHYETHOCTY;
o ®opMMpPOBaHME NEPUOANYECKMX OTHETOB OGLLErO XapakTepa (MPUOKEHUS U KOHTEHT, CETb U Yrpo3bl, ncnosnb3osaHne VPN);

o |/|H,ElI/IBI/I,E|yaJ'|bHa$I OTYEeTHOCTb Nornb3oBaTens. MHD,MBM,D,yaJ'IbHaﬂ OTYETHOCTb BeeTCA TONbKO AnA obnagatowmx nnaHom PRO.

MakcumanbHoe KOMMYecTBO OTYETOB Pa3HbIX TUMOB HE MOXET npesbilaTh 10 0TYETOB Ha OAMH 3anpoc.
e YnpasneHue 3anpeLleHHbIM1 nopTanamv u NpUnoXeHnsamMu:
o HacTtpoika ctaHaapTHbIX NPUNoXeHU nponssoanTens nuueHsnii VUTM n WEB-chunbTpoB A4ns rpynn unv npaeui;

o Co3gaHne M HacTpoVika HecTaHAapTHbIX MNOMnb3oBaTenbCkux npunoxeHun unu WEB-cdunbTpoB, a Takke HacTpoiika

VCKIMIOYEHWIA M3 NpaBun AOCTYMNHbI TONbKO Bnagensuam nnaHa PRO;

e OueHKa 1 BHeApeHne U3MeHeHun no 3anpocam 3akasyukoB. [laHHas (PYHKLUMOHANbHOCTL BKMtOYaeT B cebs aHanus 3anpocos
3akasunka Ha NnpegMeT COOTBETCTBUSA U OTCYTCTBUS NPOTUBOPEYNS 3anpallmBaeMblX M3MEHEHUN OBLLMM NOrMYeckum npasunam

OpaHamayapa 1 BbIMOSIHEHWE 3TKX 3anpoCcoB.

25.2.5 YnpaBneHue 6e30MacHOCTbIO:

IPS, IDS, aHTuBMpYC, npoTokonupoBaHue (logging). Moaaepxka aTon yHKLUMOHANbHOCTU BKIOYaET:
o BknioyeHune n BHeceHne n3MeHeHUi B cTaHAapTHble Npasuna npoussoauTenein IPS/IDS/aHTuBMpycoB;

o NHamBnayanbHoe co3gaHve M akTuBauus nonb3oBaTenbckux npasun IPS sBnseTcs WCKNYMTENbHOW 065S3aHHOCTbIO

BnagenbLeB TapudHoro nnaHa PRO;

o OBbbem NamsTn Ana XpaHeHus 3anucei xxypHana orpaHudeH 50 I'b.

YnpaeneHve npaeunamm 6e30macHOCTU 3NEKTPOHHON NoYThbl. PYHKLMOHANBHOCTL BKMOYaeT B cebsi BKIlOYeHWe U yrnpasneHue
M3MEHEHNAMU CTaHAapTHbIX NpaBun GpaHamayapa, 3aluTbl anekTpoHHon noutbl unu WAF npoussogutens npogykta vVUTM.
Komnanus Baltneta He HeceT OTBETCTBEHHOCTY B Clly4ae HECOBMECTUMOCTM CTaHAAPTHBIX (OUMLTPOB UMW NPaBWI NPOU3BOAUTENS
C WHdpacTpykTypoi unu WEB-cTpaHuuenn 3akasuMka W He paccmaTpuBaeT oTAeflbHble WHUMAOEHThl, CBs3aHHble C
MHppacTpykTypo 3akasunka B npouecce paboTbl Bcero hyHKLnoHana.

25.2.6 HacTtpoiika TyHHeneW Ans yaaneHHbix paboumx crtaHumin (yoaanewHbii L2TP/IPSEC, SSL VPN). [Ona BkntoyeHuss 3Tou
yHKUMOHaNbHOCTM TpebyeTcsi TONbKO HacTpoMKa YacTu ceTeBoro obopynoBaHus. 3aka3umk oTBevaeT 3a yctaHoBky VPN Ha
yaaneHHoMm paboyem mecte 3akasuvka. B pamkax gaHHon Ycnyru Baltneta He nogknioyaeTcst k paboyein ctaHumm 3akasuunka n He

BbIMOSHAET HUKaKNX AecTBMi nNo HacTporike VPN-3akasumka Ha obopyaoBaHun 3akasyuka.

25.2.7 YnpaBneHue ceTtbio:
Hactpoiika IPSEC, L2TP/IPSEC, SSL TyHHenen.

HacTtpoiika yganeHHbIx punuanos unm TyHHenen ctopoHHux npounssoautenen (Site to site IPSEC VPN). B cnyyae ¢ IPSEC VPN
BKITIOYEHNE (PYHKLMOHANBHOCTU Ha Ha3Ha4YeHHoW 3aka3ynmkom UHMPacTPYKType TPETbUX MWL, He BXOAWUT B 0b6sizaHHOCTM Baltneta.
3aka3unk HeceT OTBETCTBEHHOCTb 3a CorflacoBaHue AeTarnen KoHurypauum ¢ TpeTbein cTopoHol. Baltneta BeinonHsieT gencreus,
CBsi3aHHble C MHPaCcTPYKTypol M KoHdurypaunen GpaHamayspa, a Takke NPOBOAMT CTaHOApPTHYK AMarHOCTMKY, €Crnu OHa
TpebyeTrca TpeTbUMM nuuamMum UM Mo 3anpocy 3akasyuka, BKMYas BKMHOYEHWE/OTKMIYEHNe TYHHeNs unv npoBepKy
dyHkumoHansHocTn IPSEC VPN y npoussogutens 6asosoro npoagykta vVUTM. Peanusauusi gaHHOM pyHKLMOHANbHOCTU TakXe He
nognagaeT nof CTaH4apTHblE NapameTpbl kadecTBa 06CnyXvBaHUS U3-3a NPUBIIEYEHNS TPETBUX MWL, MOITOMY Npu 3anycke Ycnyru

NPUMEHSETCA NOAXOA, OCHOBAHHBIV Ha MakcuMarnbHbIx yeunusx (best effort ).

HacTpoiika TyHHenen pAns ypaneHHblx paboumx cTtaHuuid (yganeHHoin L2TP/IPSEC, SSL VPN). [Ons BkMAOYEHWs 3TOW
yHKUMOHanNbHOCTM TpebyeTcst TONbKO HAcTpoKka YacTu ceTeBoro obopynoBaHus. 3aka3umk oTBevaeT 3a yctaHoBky VPN Ha

yaaneHHoMm paboyem mecte 3akasuyvka. B pamkax gaHHon Ycnyru Baltneta He nogknioyaeTcst k paboyein ctaHumm 3akasuunka u He
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BbINOMHAET HUKaKMX AeicTBuiA no HacTpoiike VPN-3akasuvka Ha obopynoBaHum 3akasyvka.

KoHdurypuposaHne DHCP-cepgepa.

CkaHupoaHue no nporokony HTTPS. MNMoaaepxka 3Ton hyHKLMOHANBLHOCTY BKItoYaeT B cebs BKNOYEHWE CTaHOapTHbIX NpaBui
ckaHupoBaHusi. CozfaHne uHAMBMAYanbHbIX NpaBun, paboThl, CBA3aHHble C ynpasneHuem Cnyx6oi ceptudmkaumm vUTM, n
KOHCYnbTaumu nonb3oBaTenien No BonpocaM pasBepTbiBaHWs Ha pabounx MecTax npefnaraeTcs Tonbko obnagalwmym nnaHom
PRO.

30HanbHasi cermeHTaums. I'Iopmep)KKa aTomn quHKLI,I/IOHaﬂbHOCTVI BKIKO4YaeT co3gaHune n MOLI,VICbVIKaLl,VII'O npasun cermeHTauunn cetun
1 HOBbIX CETEeBbIX VIHTepCbeVICOB. KonuyecTtBo 30H orpaHu4yeHo Ona Kaxanoro TapVICbHOFO nnaHa - BnagenbLbl Tapm;bHoro nnadHa

Standard moryT cermeHTMpoBaTh 40 3 OTAENbHbIX 30H, BnagenbLbl TapudHoro nnaHa PRO - go 10 30H.

I'Io,q,qep)KKa npasun KJ'IaCCVI(bVIKaLl,VIVI n ynpasneHusa Tpaq)I/IKOM. I'Io,q,qep)KKa aTomn beHKLWIOHaJ'IbHOCTVI BKIMNKOYaeT cos3gaHvne u
MOAMq)MKaHMD npaesusn cerMeHTaunnm cetn N HOBbIX CETEBbIX I/IHTepq)ethOB. BknioueHne nepapxmyeckmx npasun Knaccmd)m(aumm

BO3MOXHO TONbKO Ans Bnagensues NnaHa PRO.

Ha Ycnyry no obenyxumsanuio vUTM komnanum Baltneta pacnpocTpaHstoTca orpaHnyeHuns no npasunam 1 Konm4ecTBy U3MEHEHWN,
onpefeneHHble B HacTOALLMX Npasunax, HO OCTaBnseT 3a coboW NpPaBo MPYMEHUTb OrpaHUYeHne Mo BPEMEHU B CriyYae SiIBHO
ONUTENbHOro 3anpoca Uy KoNMM4YecTsa 3anpalumBaemblX M3MEHEHWI NPEeBbILLaoLWnX pasyMHoe, Npy 3TOM BnazgernbLbl TapuHOro
nnaHa Standard orpaHuyeHbl 1,5 Yacamu B MecsiL, Ha 3anpockl, a Bnagenbubl TapudHoro nnaHa PRO - 3 yacamu. B cnyvae
npeBbIlLEeHNs 3annaHnpoBaHHOrO BPEMEHW nocreaylolee obCnyxnBaHWe onnavnBaeTcst Mo AOMNOMHUTENbHLIM MO4acoBbIM
Tapudam, yCTaHOBMEHHbIM B HacTosLem [Jorosope.

B cToMmMocTb YCnyru He BXOAAT NepevmncrieHHble Huxke YCnyru, Ho 3T YCnyri MoryT BbiTb 3akasaHbl AONOMHUTENBHO MO OTAENbHOW

[oroBopeHHOCTK:

PasBepTbiBaHne VPN-3akasunka Ha koMnbloTEPHOM paboyem mecTe 3aka3unka;

YcTaHoBKa cepTMdMKaToB Ha KOMMbIOTEPU3NPOBaHHOE paboyee MecTo 3akasumnka;

YcTaHoBKa, HacTpoiika U conpoBoXaeHne nonb3oBatensckux npasun WAF;

JltoBble KoHCcynbTauMKn, AOKYMEHTMPOBaHWE, COCTaBNeHne OTYETOB M Apyrine paboTbl, CBA3aHHbIE C ayAUTOM TPETbel CTOPOHBI,
BbIMOMHAOTCA TONbKO Ha NpenBapuTENbHO COrfacoBaHHOMW OCHOBE WM OMMavyMBalOTCA NO MOYaCOBbIM CTaBKaM, yKa3aHHbIM B

HacTosiLem [loroBope.

25.3 3AMPOCHI MO CTAHOAPTHOW YCIYTE (RFC STANDARD)
NPEANONArAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA NMPUMEYAHUE
BbINONTHEHUA
BoccTaHoBneHne noakntodeHnn ans 3akasvumka 30 MUH. BbinonHaeTcs 3a AononHUTENbHY0 nnary
BocctaHoBneHue konun VM 13 pesepsHoi konum (backup) 60 MUH -
BocctaHoBneHue konun VM 13 momeHTanbHoro cHumka (snapshot) 60 MUH -
MpenocTaBneHne oT4eTOB MOHUTOPUHra cepBepa vutm (ICMP, 30 MuH }
CPU, RAM, SWAP, own6kn) )
MpenocTaBneHue xypHana goctynHoctn VM 30 MUH. -
MpoBepka napaMmeTpoB MOHUTOPUHTa 30 MUH. -
MpoBepka goctynHoctn VM 30 MUH. -
BbinonHute guarHoctuky TyHHens IPSEC: 30 MuH )
BKIKOYEHWe/BbIKNIOYEHe TYHHens; )
[OwnarHocTuka TyHHensa L2TP: BkrtoveHue/BbiKnoYeHne TYHHens; 30 MUH. -
[wnarHocTuka TyHHens SSL: BknoYeHue/BbIKMoYeHne TYHHenNs; 30 MUH. -
BoccTaHoBneHune konuu koHgurypauum 6pasgmayapa s 30 MuH }
pe3epBHOI Komunm )
BoccTaHoBneHue konuu BUpPTyarnbHOM MalwuHbl (appliance) 30 MUH. -
N3meHeHune nonutukn 6paHgmayapa (Firewall) 30 MUH. -
BknioyeHune nonb3oBaTener nokansHoro 6paHamayapa (go 10 30 MuH )
ronb3oBaTenen) )
BkntoueHune/ oTknioveHne hyHKUMM ckaHupoBaHua HTTPS 30 MUH. -
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BkntoyeHme/oTKNIoYEeHEe CTaHAapTHBIX MONUTUK
aHTMBWPYCHOI/aHTCNamMoBoli Ge3onacHOCTH npou3soanTens (4o 3 30 MUH. -
npaswn)
BkntoyeHne/oTKNIoYEHNE CTaHAapTHbIX MONUTUK Ge3onacHocTn 30 muH
npunoxexunn n WEB-cTpanuy npoussoguTens (go 3 npasun) '
BkntoyeHme/oTKNIoYEHNE CTaHAapTHBIX MONUTUK Ge3onacHocTn 30 Mk
IPS/IDS npoussoautens (4o 3 npasun) '
Mmnopt/akcnopt ceptudukara HTTPS 30 MUH. -
BhbikntoyeHune nonb3oBartenen nokansHoro 6paHamayapa (go 10 30 MuH )
nonb3oBarenei) )
YpaneHune nonb3oBaTenen nokanbHoro 6paHamayapa (o 10 30 MuH .
nonb3oBarenei) )
Moaundukaumna npasun knaccudukauum cetTeBoro Tpadmka 60 MuH -
OcyLecTBUTL NepeHanpasneHne NopTos 30 MUH. -
MameHeHne HacTpoek DHCP / pe3sepsuposaHue IP-agpecos 30 MUH. -
N3ameHeHne HacTpoek DHCP / nsmeHeHne HacTpoek cepeepa 30 MUH. -
MpenocTtaBneHne otyeToB MoHuTOopuHra (ICMP, CPU, RAM, 30 MuH )
SWAP, owwnbkm) )
MpenocTaBneHne ogHOro U3 cTaHAapTHbIX OTYETOB 60 MuH -
MpenocTaBneHne xypHana goctynHoctn VM 30 MUH. -
MpenocTaBnTb XXypHan pernctpauum 3anucen (log) ot 30 MuH )
npounseoautens npogykra vVUTM )
lMpoBepka NnapaMmeTpoB MOHUTOPUHTa 30 MUH. -
MpoBepuTb, BKMOYEHbI NN CTaHAAPTHbIE MONUTMKN Be3onacHoCTH 30 MuH )
npunoxexnii n WEB )
MpoBepuThb, YTO CTaHAapTHbIe NonNUTUkK 6esonacHocTn IPS/IDS 30 MuH
BKJTHOYEHBI )
[MpoBepka BO3MOXXHOCTU NPUMEHeHNs cTaHaapTHbIx npasun WAF 30 MUH. -
MpoBepka goctynHocTu caita (B cnydyae WAF) 30 MUH. -
MpoBepka goctynHocTn VM 30 MUH. -
[lobaBneHne/nameHeHne agpeca aNeKTPOHHOM NOYTbI ANs 30 MuH }
OTNpaBK1 OTHETOB )
HasHaueHwue cyliecTByoWMX Npasun Ha GpaHamayape 30 MuH }
nonb3oBartensm (4o 10 nonb3oBartenemn) )
HacTpolika 3anpaluvBaemoro 3akas4ymkom UCKIIoYeHUst ans 30 MuH
npasun )
Hactpovika TyHHens L2TP IPSEC Ha cTtopoHe 6paHamayapa 60 MUH -
HacTtpoiika SSL-TyHHensi Ha cTopoHe GpaHamayapa 30 MUH. -
CosnaHue nonb3oBaternen nokanbHoro bpaHamayapa (ao 10 30 MuH
nonb3oBaresnen) )
Co3sfaHue y4eTHow 3anncy Ha nnatdgopme yrnpasneHust 60 MuH }
npoussoguTensMmu npogykummn vVUTM
CosgaHune goctyna k Mogynio ot4eToB GpaHamayapa (ans ogHoro 30 MuH
nonb3oBaTens) )
HasHayeHue nonb3oBaTtenei B rpynnbl 6paHamayapa 30 MuH. -
M3ameHenune nonutukn VPN 30 MUH. -
M3ameHeHune nonb3osatenen VPN 30 MUH. -

26  NPABWIIA NPEOOCTABIJIEHUA YCNYT MO OBCNYXXUBAHUIO SDN

26.1 OMUCAHWE YCNYI1 NoO OBCNY>XKMBAHNIO SDN
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SDN MOHUTOPUHI - 3TO MNporpaMmMHoO-annapaTtHoe CceTeBoe pelleHne, no3pondwuiee npeanpuatuaMm UeHTpannM3oBaHHO, MpoCTo WU

aBTOMaTU3UPOBAHO YNpaBsaTh CETbIO yAaneHHbIX OGbeKTOB U UCMoNb3oBaTh Nby kKoMBMHaLMo IP-TpaHCMOpPTHBIX YCnyr, BKIYasi ONTOBOMOKHO,
MPLS, LTE v gpyrue.

26.2 OBbEM YCNYT

26.2.1 MOHUTOPWHI AocTynHOCTU. LLInpokne BO3MOXHOCTW yAaneHHOro MOHUTOPUHIa, OLleHKa KadecTBa cUrHana, BO3MOXHOCTb KOHTPOS
cocTosHusA SDN-yCTpPOWCTB, a Takke HaCTPOMKM N M3MeHeHusi KoHdurypaumm SDN-yCcTpoiicTB.

26.2.2 TlpepocTtaBneHve 3aka3ynky NaHen MOHUTOPUHIa. Bo3MOXHOCTb MOHUTOPWHIA COCTOSIHUSA CETU YAaneHHbIX CanToB, MPOCMoTpa
HacTpOeK U CoBbITUI B pEXMME peanbHOro BpEMEHW B Ka4eCTBE rocTs, C MpaBaMu TOMbKO A5 YTeHus (read-only).

26.2.3 ABTOMaTtuyeckme obHoBneHus 6esonacHocTu Ans SDN-yctpoicTe. O6HoBneHne obopyaosaHust SDN cpasy ke MHULMUpyeTcs
6paHamayapom B criydae BO3HUKHOBEHUS nHuuaeHTa 6esonacHoctn. O6opyaoBaHme nonyyaet obHOBNEHUS HEeMEeANeHHO, BMECTO
TOro 4Tobbl XAaTh OKHA, 3annaHMPOBaHHOTO Ans 06HOBNEHUs1 06opyLOBaHMS.

26.2.4 3awwuTta Tpaduka YyCTpoWCTBa C MNOMOLbI0 npasun 6GpaHamayspa. O6opyaosaHue SDN nossonseT npubnuante npasuna
6paHamayapa k dununanam. Tpadmk obopyaosaHns SDN nposepsieTca 6paHamayapoMm, Aaxe Korga BHyTpeHHee obopyaoBaHue
obmeHmBaeTCs faHHbIMW BHYTPU YCTPOWCTBA.

26.2.5 CoxpaHeHune koHdurypaumin SDN-ycTponcTs B wiabnoHax GpaHamayspos. B cnyyae Bbixoga 3 ctpos SDN-ycTpoicts unu
nobaBneHnst OONOMHUTENbHOIO yAaneHHOro OTAEeNeHUs Mbl MOXEM O4YeHb ObICTPO BOCCTaHOBWUTH WCMOSMb3yeMble HaCTPOWKM
ceTeBoln 6e30MacHOCTU.

26.2.6 AHanu3 notpebneHus Tpadumka no nogpasgeneruto. OueHka v aHanua Tpadwuka nogpasfeneHuin KoMnaHum, oTcrexusBaHue
OTKIOHEHUII OT HOPMbl W AKTUBHOE NPeAOoCTaBMEHUE KOMMEHTapUEB WNW pPeKoMeHOauui Mno U3MEHEHWo npaBun paboTbl
nogpasgeneHunin unu nsMeHeHuto ckopocTu MIHTepHeTa B noapasfeneHusix.

26.2.7 PaclumpeHHble BO3MOXHOCTM MapLlupyTusauumm (split tunneling). Bo3amoxHoCTb pasgeneHus 30H, NMO3BONSAIOWAA OTKa3aTbCs OT
npasun GpaHamayspa AnA 30H UMW KOHEYHbIX Toyek, He Tpebytowmnx obecnedenns GesonacHocTn. OTCYTCTBUE Meperpysku
6panamayapa, koraa B 3TOM HET HeobXoAUMOCTH.

26.2.8 HasHa4eHve npaBun Ans KOHKPETHOro YCTPOMCTBA, A4OCTYNHOCTb A0 2 ypoBHA aapeca (IP-agpec, MAC-agpec v 1.4.). YcTponcTBa
SDN no3BonsatoT BUAETb pacluMpeHHOoe YUCNO CETEBbIX YCTPOWCTB BMNOThL A0 aApeca BTOPOro YPOBHA W Has3HavaTb npasuna Ans
KOHKPETHbIX YCTPOWCTB.

26.2.9 CkaHupoBaHue no npotokony HTTPS. Moaaepxka 3Ton hyHKLUMOHANLHOCTM BKINtoYaeT B cebsl BKMOYEHWe CTaHAapTHbIX NpaBun
ckaHnpoBaHus. CosgaHue, ynpasneHne v KOHCyNbTUPOBaHWe Nonb3oBaTenel No BONpocaM BHEAPEHWSA NONb30BaTeNbCKUX Npasun
Ha pabounx mecTax.

26.2.10 PunbTpaums Tpaduka mMexay yCTpoWcTBaMM, HaXOASAWMMUCS B OOHON 30He 6e30nacHOCTU. BO3MOXHOCTb HazHa4YeHust npaswui
6e30nacHOCTM MeXCEeTEBOro akpaHa ANs OTAENbHbIX 30H 6e3onacHoCTH Npu obMeHe AaHHbIMU Mexay HUMUW. [leTanbHbll aHanu3
Tpaduka n NpocCMOTPOB.

26.2.11 CospaHue 30H B ycTpoiicTBe. Co3aaHne oTAerNbHbIX 30H KOHEYHbIX YCTPONCTB M HaCTPOoViKa UHAVBMAYanNbHbLIX MPaBU MEXCETEBOTO
3KpaHa B 3aBUCUMOCTM OT NOTpebHOCTEN 1 ypoBHS 6e30macHoOCTU.

26.2.12 TNocpenHU4YecTBO C Npon3BoauTenemM Ansi nogaepxku npoussoautens (vendor support). MpegoctaBnsemoe obopygosaHne SDN
nopaepXxuBaeTcs NpousBoaMTENeM, YTO No3BONSEeT nonyyats 0OHOBMNEHWS 06OpPyAOBaHNA U TEXHUYECKYIO NOAAEPXKKY NpW ero
HacTpovike unu obcnyxnBaHuu.

26.3 3AMPOCKI NO CTAHOAPTHOM YCNYTE (RFC STANDARD)
NPEANONArAEMOE
CTAHOAPTHbIE PABOTbI / 3BAMEHA BPEMA NMPUMEYAHUE
BbINONMHEHUA
CosfaHue y4yeTHol 3anncy Ha nnatdgopme yrpasneHust 60 MuH }
npoussoguTensMmu npogykummn vVUTM
CosgaHue foctyna k Mogyrnto 0TY4eTOB Npov3BoauTens (ans 30 MuH. -
0fHOro nornb3oBaTens)
O6HoBneHne Bepcun SDN-ycTporicTBa 30 MUH. )
WHnuymmposaHue obHoBneHui 6esonacHocTy Ans SDN-ycTpoicTs 30 MUH. .
CospaHue/mogndukaums Belbopa mapLipyTta (routing u split 30 MuH. -
tunneling)
HasHauyeHue npaBun Ha eanHULY KOHKPETHOrO KOHEYHOrOo 30 MuH. -
obopynoBaHue (04HO)
HacTtpolika gononHuTenbHoro Bxoaa nogkntoyvenus 4G 30 MUH. O6opynoBaHue JomkHO noaaepxunsats 4G
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HasHayeHue/n3ameHeHne napameTpoB 6esonacHocTn ANA 30HbI

30 MUH. -
6esonacHocTu
WM3meHeHune HacTpoek DHCP / pesepsupoBaHue IP-agpecos 30 MUH. [o 5 wr. 3a pas
MameHeHne HacTpoek DHCP / nsmeHeHune HacTpoek cepeepa 30 MUH. -
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27  NPABWUIIA OKA3AHUA YCNYT MO OBCNYXUBAHUIO KOMNbIOTEPU3NPOBAHHbIX PABOYUX MECT (KPM)

27.1 OMUCAHWE YCNYITY TEXHUYECKOIO OBCNYXXMBAHMA KOMMBIOTEPU3MPOBAHHBLIX PABOYMNX MECT (KPM)

TexHnyeckoe 06CJ'Iy)KVIBaHVIe KOMNbHOTEPU3NPOBAHHBLIX paGoqu MecT (KPM) - 3TO OﬁCﬂy)KI/IBaHI/Ie KOMNbTEpPa U CBA3aHHbIX C HUM nepmcbepvn?mblx

YCTPOWCTB (MOHWUTOP, MbIlb, KNaBuaTtypa, AOK-CTaHUMSA) U nepudepuiiHbiX YCTPONCTB (MPUHTEP, CKaHep, MHOrodyHKLUMOHarlbHoe YCTPOMCTBO) C

Lenbto obecneyeHus CBOEBPEMEHHOro yaoBneTBOpEeHUA 3aAaBOK. CepBI/ICHoe O6CJ'Iy)KVIBaHVIe KPM moxeTt OCYLLEeCTBATLCA KaK yaaneHHOo

(cepsucHbIi nnaH KPM REMOTE), Tak 1 yaaneHHo v Ha TeppuTopun 3akasuuka (cepsucHbii nnad KPM PRO).

27.2 OTBETCTBEHHOCTb 3AKA3YMKA

27.2.1

27.2.2

27.2.3
27.2.4

27.2.5

3akasuuk 0ba3yeTcs nMCbMeHHO MHpopMmupoBaTk Baltneta He MeHee yem 3a 5 pabounx aHelt o nobbix paboTax, koTopble byayT
nposoauTbCs Baltneta nnu TpetbMmu nuLaMu A4ns yCTaHOBKWM HOBOIO KOMMbLIOTEPHOIO 060PYA0BaHUA UNW PaCLLUMPEHUA CETU.
MpenocTaBnsATb KOHKPETHYIO U NocneaoBaTenbHY0 MHgopMmaLuio npu pernctpaumm 3anpocos KPM ¢ npucBoeHnem yHukansHoro
Homepa KPM kaxgoin paboyen cTaHLum KOMnboTepa.

He TpeboBsathb noceleHns komnaHuen Baltneta mecta yctaHosku KPM B cnyqasx, Korga 3anpoc MOXeT 6biTb peLleH yaaneHHo.
Mpn HeobxoammocTn obecnevntb BO3MOXHOCTL NpefocTasneHus Ycnyr no obenyxueanuio KPM Ha Tepputopumn 3akasyvka B
Hepabouee Bpems.

3akasuuk obszyercs B TedeHne 5 paboumx AHen nocne nognucaHus 3akada Ha TexHuuyeckoe obcnyxusaHne KPM npegoctasuTb
KomnaHun Baltneta cnucok Bcex coTpyaHukoB 3akasumka, Ha obenyxmeaHne KPM KoTopbix pacnpocTpaHseTcs noanucaHHoe

nopy4yeHue, ¢ ykasaHnem q)aMVIJ'IVIVI, nmMmeHun, ot4ecTea, Homepa Tened)OHa n GJ'IeKTpoHHOVI No4Tbl COTPYAHUKA.

27.3 OBbEM YCNYTU TEXHUYECKOIO OBCNY>XXVMBAHMA KOMMBbIOTEPN3NPOBAHHBLIX PABOYMX MECT (KPM)

27.3.1 TInaHbl TEXHUYECKOrO OBCNYXMBAHUS KOMMbIOTEPU3NPOBAHHBLIX PAGOYNX MECT:

Ycnyra REMOTE PRO

YpnaneHHoe obcnyxunsaHne KPM + +

O6cnyxnBaHne KPM Ha Tepputopum 3akasvumka 60,00 EBpo/uac + nnara 3a +
npubbiTNe

Moaroroeka Hoeoro paboyero mecta + +

3anacHoe obopyaoBaHue + +

O6cnyxvBaHve nepudepuiiHoro obopyaoBaHms + +

Ob6cnyxvBaHue crnelmanns3mpoBaHHOro

nporpamMmHoro obecneyeHust B )

O6cnyxvBaHne aHTUBUPYCHOTO NPOrpaMmmMHOro + +

obecneveHuns

O6cnyxrBaH/e 1 HacTporKa yaaneHHbIX paboumnx . .

mecT (VPN)

NHBeHTapu3auuna husnyecknx n NporpaMmMHbIX + +

cpeacTs

MpOo-aKTUBHbI MOHUTOPWHT U YNpasneHune + +

C6op 1 aHanM3 KOMMNbIOTEPHbIX XXypHanos (log) . .

Mepuoamnyeckas yctaHoBka OGHOBNEHWN . .

nporpammHoro obecneveHuns Microsoft

OueHKa 1 pekoMeHAaLmMmn No 9KOHOMUKe

MHMOPMaLMOHHbBIX TEXHONOMMI Ans + +

KOMMbIOTEPU3NPOBaHHbLIX paboymx MecT

BblgeneHHbli MeHemxep no obcnyxueanuto AT + +

KoHcynbTauumu no anekTpoHHON nodte 1 TenedoHy + +

KpyrnocytouHoe nHcopmupoaHune o6 UT- + +

MHUMAEHTax

Cnyx6a TexHn4eckow Nogaepxky (4ocTynHa ans . .

BCEX COTPYAHUKOB KOMMNaHWn)

OTuéTbl 06 0BpaLLeHnsaX + +

Bbi6op HOBOro ob6opyaoBaHusi U MPoOrpamMMHOro

obecnedeHns 1 KoHcynbTauum + +

C6op 1 yTMnusaums ecTkmx QUCKoB 1 barapei ot . .

Heucnonb3yemoro obopyaoBaHus

JIMLleH3MsA Ha aHTMBUPYCHYIO Mporpammy Mo HeobxogmumocTn Mo HeobxogMmocTn

LLincdppoBaHune komnbioTEPa Mo HeobxogmMmocTn Mo HeobxogmMmocTn

3awmTa aNeKTPOHHOW NoYThl Mo HeobxogmumocTn Mo HeobxogMmocTn

27.3.2

27.3.3

TexHnueckoe obenyxumBaHue KPM BkritouaeT B cebs peLLeHre 3anpocoB, CBSA3aHHbIX C KOMMbIOTEPHBIMU PaGouMMmu CTaHLUAMU U

nepudepuiiHbIMM YyCTPONCTBaMU, yAaneHHo U/unu Ha Tepputopum 3akasuuka.

B cnyyasix, korga 3anpoc 3akasumka He MOXeT ObiTb pelleH ANCTaHLMOHHO, cneymanucTel koMnaHum Baltneta npoBoasT pabotbl
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Ha Tepputopun 3akasuuka. Ans TapudHoro nnaHa KPM PRO konnyecTBO 3BOHKOB He orpaHudeHo. B cnyvae ucnonb3oBaHus

nnaHa KPM REMOTE 3aka3uvik JOMNOMHUTENbHO ONna4nBaeT Kaxabli Bbl30B U paboThbl, BbINONHAEMble Ha Tepputopum 3akasyuka.

27.3.4 TlogroTtoBka HOBOro paboyero mMecta nogpasyMeBaeT NOArOTOBKY HOBOrO aBTOMaTuU3MpOBaHHOro paboyero mecTta Ansi HOBOro
COTpyOHMKa WNW MOAFOTOBKY HOBOrO KOMMbKOTEpa MyTEM MepeHoca MNonb30BaTenbCKMX AaHHbIX. B TapudHbix nnaHax KPM
REMOTE u KPM PRO nogrotoBka HOBbIX paboyMx MECT BKIOYEHA B CTOMMOCTb OBCNyXMBaHUs,, O4HAKO 3aka3yuk He MOXeT
pernctpuposath 6onee 20% ot obLyero konnyectsa KPM ansi 3anpocoB Ha NOAroToBKY HOBbIX pabovnmx MecT B TeHeHUe OfHOro
kanengapHoro mecsita. Mpu npesbilweHun nopora B 20% B3umaeTtcs nnata B pasmepe 59 Espo 3a ogHo KPM 6e3 yyera HAC.
Kpome Toro, anst nnaHa KPM REMOTE npeaycmoTpeHa nnata 3a nocelyeHne obbekTa, ecrnm 3To TpebyeTcst B paMkax 3anpoca Ha
noAroToBky HOBOro paboyero mecta.

27.3.5 Tlpy HEBO3MOXHOCTW WCNONbL30BaHUS 3aKasunKoM (YHKUMOHanbHbIX Bo3MoxHocTen KPM 6Gonee 8 uacos (npu cpadve
obopynoBaHusi Ha rapaHTuiiHoe/mocnerapaHTuitHoe obcnyxuBaHue, Mpu NOMIOMKE CTaporo o6GOopyAOBaHWS, NpU OXuAaHUK
nocTaBkn HOBOro 1 T.4.), komnaHusa Baltneta 06s3yeTca npegocTaBnTh No 3anpocy 3aka3ynka cMeHHoe obopyaoBaHune. 3ameHa
obopynoBaHNA BO3MOXHA TOMbKO AN NEPEHOCHbLIX KOMMboTepoB. SLA He pacnpocTpaHAlTCs Ha NpefocTaBieHre 3anacHoro
obopyposaHus. CMeHHOe o6opyaoBaHue AOCTYNHO TonbKo B pamkax nnaHa KPM PRO.

27.3.6  O6enyxunsaHne nepudeprinHoro obopyaoBaHus BroYaeT B ceba cneaytolume Ycnyru: HacTponka nepudepmuinHoro obopyaosaHmns
N ycTpaHeHne Henonagok B pabote obopyaoBaHus - ocTaBka 060pyaoBaHUA B/UM3 aBTOPU3OBAHHOIO CEPBUCHOTO LieHTpa (B TOM
Xe ropoge), nNpy aToM 3aKkasyuk onnayMBaeT CYeT, BbICTABMEHHbI CEepBUCHBIM LieHTpoM. Ecnu nepudepuitHoe obopynosaHue
nprvobpeTeHo y TpeTbux nu, To Baltneta BbInonHaeT Tonbko HacTpoiKy nepudepuitHoro o6opyaoBaHus, HO He Oka3biBaeT MOMOLL U
B YCTPaHEHWUM HENONaf oK, KOTOPbIE AOMKHbI BbITb MHULMMPOBaHbLI 3aKa3unkom NyTem obpallLeHust K NocTaBLLMKy nepudepuinHoro
obopyaoBaHus.

27.3.7 Pabotbl B obnactn obcnyxuBaHus cneuymanu3npoBaHHOro NporpaMmMHoro obecneyeHuns (MHctannsuus, obHoBNeHue, cospaHne
HOBbIX UMW JOMONHUTENbHBIX PYHKLUMIA, @ Takke Apyrne paboTbl, CBSI3aHHbIE C UCMOSb3yeMbIM 3aKa34yMKOM CreLnanu3npoBaHHbIM
nporpamMmmHbIM obecneyeHnem) He BkMtoYeHbl B 06beM yenyr obcnyxunanust KPM. PaboTbl, cBA3aHHbIe CO crneumanu3npoBaHHbIM
nporpamMmHblM  obecneyeHmeM MOryT BbIMOMHATLCA MO 3anpocy 3akasuuka W onnayusaloTcs  AononHutensHo. K
cneunanMaMpoBaHHOMY NPOrpaMMHOMY OBEeCneYeHno OTHOCATCS CUCTEMbI ynpaBneHns 6usHecom, cucTembl ByxranTepckoro

yyeTa, CMCTeMbl JIOKYMeHTOOOopOTa 1 Apyrue creunannavpoBaHHble NPUNoXeHNs.

27.3.8 CraHgapTHoe nporpammHoe obecrneyeHwe BknioyaeT B cebsi onepauuoHHble cuctembl (Windows, Mac), naket MS Office,
anekTpoHHyto nouTy Outlook, Be6-6paysepbl (Edge, Mozilla Firefox n gp.), npunoxenns MS (Visio, Project), aHTUBMpPYyCHbIE

nporpammel, nporpaMmmbl apxveupoBaHusi, Adobe Reader.

27.3.9 AHTMBMPYCHOE COMPOBOXAEHWE BKItOYaeT B cebsi crnepytoLwme Ycnyru: ycTaHoBka aHTuBupycHoro MO, 06HOBREHVEe aHTUBUPYCHOMO
MO, aBTOMaTUYECKOE CkaHMpoBaHue aHTuBupycHoro MO, HacTporika napameTpoB (NonuTuk). B cnyyae ecnu 3akasynk npuHnmaeTt
pelleHne O 3aMeHe CYLLECTBYIOLEro aHTUBMPYCHOrO MporpaMMHOro obecrieveHus Ha mnporpammHoe obecrneveHve Opyroro
npoussoauTens, paboTbl N0 3aMeHe He CYMNTaOTCs YacTbio YCnyru, a NpoLece 3ameHbl OniainBaeTcsi B COOTBETCTBUM C Tapudamm

Ha [lononHuTenbHble paboTbl, yCTaHOBMNEHHbIMW B HacTosiLeM [loroBope.

27.3.10 O6enyxuBaHue n HacTpovika BUpTyanbHol YacTtHow cetu (VPN) BkntoyaeT B cebsi yctaHoBky VPN-3akasunka Ha KOMMNboTep 1 ero

HaCTpOﬁKy B COOTBETCTBUM C NpeaoCTaB/IEHHbIMU YY4ETHbIMU OaHHbIMW.

27.3.11 NHBeHTapu3aums cdusmyeckoro n nporpammHoro obopyanosaHusa. B pamkax conpoBoxaeHuss KPM komnanus Baltneta nposogut
MHBEHTapM3aumio U3nM4eckoro 1 nporpaMMHoro obopynoBaHusi. MHBeHTapusaumuu nogBepraeTcs TOnbko TO 060pyaoBaHue, Ha

KOTOPOM yCTaHOBMeHa Npo-akTUBHas nporpaMmma TexHuyeckoro obcnyxmeaHuns KPM.

27.3.12 Tpo-aKkTUBHbI MOHUTOPWHT 1 yripaBreHune. MNpu npo-akTMBHOM MOHUTOPUWHIe 1 ynpaeneHun Baltneta cnegut 3a pabotoii cnyx6 Ha
KOMMbIOTEPU3NPOBaHHbIX pabounx ctaHumsx (KPM) u npegynpexpgaet 06 OTKIIOHEHUsIX OT 3adaHHbIX napamMeTpoB, MpPoBepsieT
npasa nornb3oBaTenel Ha KOMMbIOTEPE, MPOBEPSIET COCTOSIHUE XKECTKOro AMCKa, OCBOOOXAAET ANCKOBOE NMPOCTPaAHCTBO MO 3anpocy

3akasuuka.

27.3.13 lNepuogunueckasi yctaHoBka OOHOBMEHWI nporpaMmmHoro obecneyeHus Microsoft. B pamkax TexHudeckoro obcnyxusanus KPM
komnaHus Baltneta ocylecTBnsieT akTUBHYO yCTaHOBKY OGHOBMEHWI nporpaMmMHoro obecneyeHuns Microsoft Ha pabounx cTaHumsx

3akasuuka.

27.3.14 OueHka X03s1MCTBa KOMMbIOTEPM3NPOBaHHbIX pabounx mecT. Mo 3anpocy 3aka3uuka B TedeHue 60 gHel nocne 3akasa Ycnyr unu
oavH pa3 B rop komnaHus Baltneta npoBoauT nepBUYHYO OLEHKY Mapka KOMMbloTepHbIX paboumx mecTt (KPM) 3akasuvka u
npepoctaenseT ot4eT 06 oueHke napka KPM, koTopblin BkntoyaeT: nHBeHTapusaumio UT-uHdpactpyktypel (KPM, nepudepuitHoe
obopynoBaHue, nporpammHoe obecrneyeHne), oLeHKy (YHKLMOHANbHOCTM, HaOeXHOCTU U 3awuweHHocTn KPM; BbisBneHune
pWCKOB; pekoMeHaauuu no yctpaHeHuio UT-puckos. Mo pesynbratam OLEHKM napka KOMMbIOTEPU3MPOBaHHbIX paboymx mect

nanbHeliwme paboThl 1 BbIMOSHEHWE PEKOMEHAALMIA COTMacoBbIBAOTCSA ¢ 3aKa3yMKoM B UHAWMBMAYaNbHOM Nopsake.
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27.3.15

27.3.16

27.3.17

27.3.18

27.3.19
27.3.20

27.3.21

27.3.22

27.3.23

27.3.24

balt i=a

B pamkax Ycnyr no conpoBoxaeHuio KPM komnaHus Baltneta npepocTaBnsieT 3akasuuky BbIAENEHHOTO MeHemkepa Mo
obcnyxuBaHuio UT, KOTOpbIA KOHCYNbTUpPYeT 3akasuska Mo BOMpOCam WCMOMHEHWSI CYLLECTBYIOLMX W 3aKMYeHUst HOBbIX

KOHTPaKTOB.
B pamkax Ycnyr no conposoxaeHuto KPM komnaHusa Baltneta koHcynbTupyeT 3aka3yukoB NO BOMpOCaM BbIXOA4a M3 CTPOS,
3KCnnyaTaumm, MOAEepHU3aLUM NN NpuobpeTEeHNs KOMMNbIOTEPHOTO U NepudepuitHoro ob6opyaoBaHus.

ExxemecsiuHO aBTOMaTUYECKM (hOPMUPYETCS OTHET O NPOBEAEHHBLIX paboTax No TexHuyeckomy obenyxusaHuio KPM 1 Bpemenwu,

3aTpayeHHOM Ha UX ycTpaHeHue, KOTopbIi pa3mellaeTcs Ha noptane 3akasduka https://myportal.balt.net.

B pamkax Ycnyr no conpooxaeHuto KPM komnaHus Baltneta npegoctaBnseT 3akasunky BO3MOXHOCTb 06pallatbCs K KOMnaHuu

no Bonpocam Bbibopa 1 NpuobpeTeHnst HOBOro 06opyAoBaHUS 1 MPOrpamMmmMHoro obecneyeHms.
O6cnyxueanne KPM He BkntovaeT B cebst obcnyxnsaHne MobunbHbIX YCTPONCTB Nonb3oBaTenel cepsuca.

Ecnu nocne BbinonHeHns pekomeHaauuin no oueHke xosanctea KPM, B KPM ocTaloTcst ycTaHOBNEHHbIMU HeMoaaepXunsaemMble

onepaumoHHbIe CUCTEMBI, TO Ha 3T 3anpockl KPM He pacnpocTpaHsaeTcs ypoBeHb SLA, ycTaHOBNEHHbI B 3akase.

Ecnn 3akasunk ncnonb3yet nporpamMmmHoe obecneyeHne, He uMelLLee I'IpOFpaMMHOIZ nogaepxXkn oOT npoussBoauTensa
nporpamMMHoro obecneyeHusn (VIJ'IVI CpOK LencTBus KOTOpOﬁ I/ICTeK), KoMnaHusa Baltneta He HeceT OTBETCTBEHHOCTU 3a peweHne

nbbIX BOMPOCOB, CBA3AHHbLIX C 3TUM NPOrpamMmmMHbIM obecneyeHnem.

Komnanusa Baltneta He npoBoanT obyyeHne paboTe ¢ KOMNLIOTEPHON TEXHMKOM U NPOrpaMMHbIM obecrneveHnem npeacrasuTenem

3akasuuka (nonb3osatenen KPM).

[ns obecneyeHusi kayecTBa M NPO-aKTUBHOCTM Tpebyemoro cepsuca peanusyetcs nporpaMmma npo-akTUBHOTO MOHWUTOPWHra
KaXO,0ro KOHTPONMpPyeMOoro KoMnbloTepUsnmpoBaHHoro paboyvero mecta (KPM). YpoBeHb SLA no ymonyaHuio He NpuMeHsIeTCst, ecnm
Ha KOMMbOTEPU3NPOBAHHbIX paboynx MecTax He YCTaHOBMEHO nporpaMMHoe obecneyeHne Ans npo-akTMBHOrO MOHUTOPUHTa.

KoHcynbTauum, noarotoBka AOKYMEHTOB, COCTaBfeHME OTYETOB uNu niobble Apyrve Buabl paboT, CBA3aHHbIE C ayauToM,
OPraHN30BaHHbLIM TPETbUMMN MNULLAMW, BbINOMHATCA MO NpeasBapuTenbHon [loroBOPEHHOCTU TOMbKO MO AEWCTBYIOWEN Ha TOT

MOMEHT NOYaCcOBOW CTaBKe AONOSHUTENbHbIX paboT komnanun Baltneta.

27.4  3AMNPOChI MO CTAHOAPTHOW YCIYTE (RFC STANDARD)

NPEANONAIrAEMOE
CTAHOAPTHAA PABOTA BPEMA BbINOJNTHEHUA NMPUMEYAHUE
PABOT
Korga anckoBoe NpoCcTPaHCTBO 3aKaHYMBAETCH, UHXEHEP No
OcBoboXaeHne aUCKOBOro
30 MUH. ykasaHuto 3akasyvka nepemMelyaet/ctvpaeT n3bblITOUHYIO
npocTpaHcTBa
nMHopmaumio.
MpounsBoaMTCA NOAKMIOYEHNE K KOMMbIOTEPY U 0BHOBRNEHNe
nporpammHoro obecneyveHus (obHoBneHust Microsoft
BbinonHeHne ctaHaapTHbIX yCTaHaBnumealTCa cuctemarndecku). CtaHaapTHoe nporpaMmHoe
0BGHOBMEHMIN NPOrpaMMHOro 30 MuH obecneyeHune BktovaeT B cebsi: onepaunoHHyto cuctemy (Windows,
obecneyeHuns ' Mac), naket MS Office, anekTpoHHyto nouty Outlook, Be6-6pay3epbl
(Internet Explorer, Mozilla Firefox u ap.), npunoxexust MS (Visio,
Project), aHTuBMpYyCcHbIe, apxuBHble npunoxenns, Adobe Reader,
rpacpuyeckme npunoxenus (AutoCAD, Corel Draw, Photoshop).
BoccTaHoBneHune napons .
P 15 MUH. BoccTtaHoBneHuve yepes AD/Proactive
YcTaHoBKa A3bIKOBOro nakeTa 15 muH YcTaHOBKa Ha KOMMNbIOTEP AOMOMHUTENBHBLIX A3bIKOBbLIX NaKeToB
’ (Hanpumep, LT/RU)
o 3710 MOXET BbITb Nt060E YCTPONCTBO (Nepudepus, NpunoxeHme), Ha
YcTaHoBKa HOBOrO YCTPOWCTBa (npu
KOTOpOe NnpefocTaBnAeTcs AOKyMeHTauus, B criy4ae ecnu pabora He
HanM4ynMn JOKyMeHTauum) 20 MUH.
npesblwaeT 1 yaca. B npoTnBHom crnyyae pabota paccmatpuBaeTcst
KaK [OMOSTHNTENbHbIN 3aKas.
YcTaHoBMTE nakeTa NporpaMMHOro
) YcTaHoBka knueHTckoro nakera Office ¢ nuUeH3naMm n gaHHbIMK Anst
obecneveHus Office 30 MUH.
BXOJa B CUCTEMY.
CrtaHpapTHoe nporpamMmMmHoe obecrneyeHne Bkto4aeT B cebsi:
YcTtaHoBka/yaaneHve nporpaMMHoOro onepauunoHHyto cuctemy (Windows, Mac), naketr MS Office,
obecneyeHunst U3 ctTaHgapTHOroO cnucka 30 M anekTpoHHyto noyty Outlook, Be6-6pay3epbi (Internet Explorer, Mozilla
nporpamm ' Firefox n gp.), npunoxenuna MS (Visio, Project), aHTuBupycHebie,
apxuBHble NnpunoxeHusi, Adobe Reader, rpadunyeckme npunoxeHns
(AutoCAD, Corel Draw, Photoshop).
YcTaHoBKa/yaaneHne aHTUBUPYCHOrO
nporpamMmmHoro obecrneyeHuns 20 MUH. -
YnaneHvie faHHbIX Yepes 20 M Monb3oBaTenb yaanseTcs ¢ KOMNbTEPa, a AaHHble CTUPAKTCS UMK
nonb3oBarensi (y4eTHyto 3anuch) ' nepeHocaTCs Ha Apyroe yCTPOUCTBO N0 Mepe HEOOGXOAMMOCTH.
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3ameHa ancka

180 MuH. 3ameHa XecTkoro AWCKa KOMMbloTepa Ha HOBbIN U nepeHoC AaHHbIX.

M3meHeHmne s3bika KOMMNblOTEPA

20 MUH. M3meHeHune sa3bika B cpege Windows PC

MoaroToBka paboyero mecta B

HacTpowika napametpoB Windows anst HOBOro KomnbetoTepa,
NoAKntYeHne K AOMeHy, MoAepHU3aLnsi, HanMcaHue CTaHAapTHOro

Ha 06bekT (6e3 yyeTa BpeMeHu Ha

yOarneHHOM pexume 120 MuH
nporpamMmmHoro obecneyeHuns, BBOA B TEXHUYECKOE 0BCnyXunBaHme 1
HacTpoWnKa Nonb30BaTENbCKON cpeapl.
MoaroTtoBka paboyero mecTa k noesake HacTpowika napametpoB Windows anst HOBOro KOMnbHOTEPA,

150 MuH NoAKMtYeHne K AOMeHy, MoAepHU3aLnsi, HanMcaHue CTaHAapTHOro
aopory) ' nporpamMmmHoro obecneyeHuns, BBOA B TEXHUYECKOE 0BCnyXunBaHue 1
HacTpoWka nonb3oBaTenbCKoW cpeabl.

MpenocTaBuTb CNUCOK
KOMMblOTEpoB/nons3osartenen 20 MUH. OT1yeTHOCTL U3 crucTembl Proactive

Moaknounte

KOMMbIOTEP K AoMeHY (6e3

nepeHoca npoguns 3akasunka) 20 MUH. MoakntoyeHune komnbtoTepa k AD.

ApXI/IBI/IpOBaHVIe NMO4YTOBOro AllMKa

ApxuBupyem nouTy B no4yTy nporpamme Outlook n cospnaém npasuna

30 MUH. N
apxvBauun (cosgaétcs 1 npaBumno)
dopmMpoBaHME CTaHAAPTHOro OTYeTa 20 MH Bce WwabnoHHble 0TYETbI, KOTOPbIE MOFYT GbiTb CCHOPMUPOBAHbI C
’ nomotubto Proactive

MoakntoYeHne K KOMNLIOTEPY U YCTaHOBKA NpUHTepa/ckaHepa,

YcTaHoBKa npuHTepa/ckaHepa 20 MH 38[J0KYMEHTUPOBAHHOrO B y4eTHOM 3anuncu 3akasuvka. Ecnu Ha
' MOMEHT UHBEHTapM3aLUnm ycTaHoBKa He Obina naeHTuhuumnpoBaHa, To

paboTbl paccMaTpUBaKOTCA Kak MOHTaX HOBOW YCTaHOBKM.
HacTtpovika no4toBoro npocpunsi Ha N
HacTtpoiika noytoBoro npocunsi B Outlook ¢ ykazaHvem aaHHbIX Ans
KOoMMbloTEepe 15 MUH.
BXOJa B CUCTEMY.

HacTtpovika VPN Ha komnbtoTepe 15 M YcTtaHoBka VPN-3akasuvka Ha KOMMNbioTep M ero HacTpoiika Ha OCHOBe

npenocTaBfieHHbIX YH4eTHbIX OaHHbIX

CosgaHune HOBOro Mosib3oBaTens ¢
nepegaven AaHHbIX

Mpn cMeHe nonb3oBaTesns KOMMNboTEPa CO34AETCA HOBbIN
120 MuH nonb3oBaTenb 1 NepeaarTcs HeobxoaumMble AN HEro AaHHble (Ao
CMEHbI KOMMbLIOTEP YXKE HAXOAMICA Ha 06CnyXMBaHU)

[o6aBnTb AnCKM (NPUCOEANHUTL chaiin
€ 06LMM AOCTYMOM K

nonb3oBaTenbCKon cpeae) n 15 MUH.

obecrneunTb NOAKMIOYEHNE K CepBeEPY

MoaknioyeHne obLe nanku kK cpege nonb3oBaTens nyreM
npenocTtasneHna y4eTHbIX OaHHbIX ONd BXo4a B CUCTEMY.

LLincdppoBaHnue xecTkoro gucka

LLindppoBaHue xecTkoro gucka kKomnbtoTepa ¢ nomoLybto Bitlocker nnu
30 MUH. aHarnorM4yHoro CPeAcTBa C COXPaHEHNEM KIto4a LIMGPOBaHUS B

KoMnbroTEPa
yKkazaHHOM 3aKas4yuMKoMm MecTe.

27.5  [OPYIVE YCNOBUA

275.1

27.5.2

27.5.3

2754

27.5.5

27.5.6

27.5.7

PaboTbl, He BxoasLmne B abOHEHTCKyt0 nnaTy BblbpaHHOro 3aka3ynkom cepsucHoro nnaHa KPM, BbINONHSAIOTCA MO cOrnalleHunto
CTOPOH B COOTBETCTBUM C OENCTBYIOLLMM Ha TOT MOMEHT No4acoBbiM Tapndom komnaHuu Baltneta n ochopmnsitotea aktom npuema-
nepegauu.

MpenctaButens 3aka3unka 00sI3yeTcsi MPUHATH 3aka3aHHble paboTbl 6e3 OoTAenbHOro npeaBapUTENbHOMO MUCbMEHHOTO
cornatleHus Npy ycrnoBuu, YTo CTOMMOCTb AOMOMHUTENbHbIX paboT He npeBblwaeT 400,00 EBpo 6e3 yyeta HOC. Pabotbl A0MmKHbI
ObITb 0cpopMmneHbl akTom MNpuéma-nepegaun pabor.

Mpwu ncnone3osanun nnaHa KPM REMOTE nnata 3a npubbitve B dounuan 3akasuvka B3MMaeTcsi B COOTBETCTBUM C Tapudamm Ha
npubbITHe, ykazaHHbIMK B O6Lwem [JoroBope o npeaoctaeneHun Yenyr (OOMY), ecnu nHoe He OroBopeHo B JaHHOM 3akase.

Mpwu ncnonb3oaxnuun nnaHa KPM PRO nnata 3a npubbitwe B domnuan 3akasyvka 3a npegenamu BunbHioca, KayHaca, Knannegbl
B3UMaeTCsi B COOTBETCTBUM C Tapudamu Ha npubbiTue, ykasaHHbiMu B [JoroBope O[IMY, ecnu nHoe He oroBopeHo B JaHHOM 3aKase.
Mpy yBenuyeHWn KonmuyectTBa 0OBCNYXMBAEeMOro KOMMbOTEPHOro o6OopyAoBaHWMs KomnaHus Baltneta nponopuvoHansHo
yBenuyMBaeT eXeMecsiyHylo nnaTty 3a obcnyxuBaHue C nepBoro paboyero AHS crnegylowero kKanesHgapHoro mecsua. Ecnm
KonuyecTBo obcnyxnuBaemMoro o6opyAoBaHNS YMeHbLIAETCs MO CPaBHEHMIO C yKa3aHHbIM B AaHHOM 3akase, 3akasuuk obssaH
coobwnTe 06 aTOM NpefcTaBuTensmM KomnaHuu Baltneta n BepHyTb npegocTaBneHHble NO AaHHOMY 3aKkasy CKUAKM (nnaTty 3a
aKkTuBaumio Ycnyru u oueHky KPM).

3akasunk 0b6s3aH BO3MECTUTb NPENOCTaBMNEHHbIe CKUAOKW, ecnu AencTeus 3aka3uyvMka NpUBOAAT K WM3MEHEHWI YCroBuiA

npegocTaBneHns YCcnyrm, Ha OCHOBaHUN KOTOPbIX 6bina npegocTtasfieHa Cknaka Ha MOMeHT noanncaHnsa 3akasa.

KoHcynbTaumm, LOKyMEHTUPOBaHWe, COCTaBIIEHNe OTYETOB Unu Niobble Apyrve BUAbI paboT B CBSA3W C ayAUTOM, OpPraHW30BaHHbLIM
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28

28.1

baltya

TPETbUMU nULaMKn, BbINOMHAKTCA TOJSIbKO MO npeaBapuTeribHOMY corfacoBaHUKO Mo No4YacoBOW CTaBke, HpMMeHﬂeMOVI B

COOTBETCTBUN C pacLleHKaMn Ha AO0MNOorNHUTe bHble pa60TbI, npegycMoTpeHHbIMU HacToALW UM HOFOBOPOM.

NMPABUNA NPEOOCTABIIEHUA YCNYT MO OBCITY>KUBAHUIO CEPBEPOB

OMNCAHWME YCNYTW MO OBCITYXNBAHNIO CEPBEPOB

YCnyra 06CJ'Iy)KVIBaHWi| cepBepa BKM4aeT B cebs NocTosiHHOE 06Cﬂy)KVIBaHVIe cepBepHon VIHCbpaCprKTypbl, ocyulecTeliaeMoe KaK yaarneHHo, Tak

1 no TpeboBaHuio 3akasuuka, BkIoYatoLLee B cebs paspelleHie 3anpocoB, NepBoHaYarnbHy HacTPOIiKy, CBOEBPEMEHHYHO YCTAHOBKY OGHOBMEHWI

1 NPO-aKTUBHbI MOHUTOPWHT NapaMeTpoB cepBepa.

28.2

28.3

OTBETCTBEHHOCTb 3AKA3YUKA

28.2.1

28.2.2
28.2.3
28.2.4

28.2.5

3akasuuk 06a3yeTca He MeHee YeM 3a NAaTb pabounx AHEen NMMCbMEHHO MHOPMMPOBATL KOMMaHuio Baltnet o nobeix paboTtax no
yCTaHOBKE HOBOrO NPOrpamMMHOro obecneveHus, Kotopble 6yayT NPoBOANTLCSA CAMOCTOATENBLHO UMK C NPUBREYEHNEM TPETbUX NiL,

a TaKkxke 0 MoBbIX APYrMX UBMEHEHUSIX, KOTOPbIE MOTYT MOBAWSTL Ha PaboTy CEPBEPOB.
O6GecneunTb BO3MOXHOCTU MPOBEAEHUs1 paboT Mo TEXHUYECKOMY 0BCIyXMBaHWIO.
MpenocTaBnsATb KOHKPETHYIO 1 MOCNEA0BATENBHYIO MHDOPMaLMo Npu pervcTpaumy 3anpoca.

Mpu HeoBxoaMMOCTH 06GecnednTb BO3MOXKHOCTL NPeAoCTaBneHnst YCnyr no o6cnyxmBaHuio cepeepa Ha Tepputopum 3akasuuka B

Hepabouee Bpems.

Cospatb ycnoBwst 4ns Toro, YTobbl coTpyaHukM Baltneta Mornu npoBoANUTb PEMOHT CEpBEPHOrO 0GOPYA0BaHNS.

OBbEM YCNYT MO OBCNY>XMBAHNIO CEPBEPOB

28.3.1

28.3.2

28.3.3

28.3.4

28.3.5

28.3.6

28.3.7

28.3.8

Ycnyra no obcnyxuBaHuio cepBepa BkMo4aeT B cebsA: nepBOHavanbHYl YCTAHOBKY W KOHUrypupoBaHue, YCTaHOBKY
OnepaLnoHHON CUCTEeMbl, HeobXOoAWMbIX ponen (CepBuCOB), CPeACTB MOHUTOPUHTa cCepBepa W HAaCTPOMKY HeobXOAUMbIX
napamMmeTpoB, KOTOPbIe AOMKHbI ObITh BLINOMHEHBI B TedeHne nepsbix 30 kaneHaapHbIX AHel ¢ MOMeHTa Havana aencteua 3akasa

Ha obcnyxumBaHue.

Ycnyra BKkMoYaeT ycTaHOBKY OGHOBMEHWIA U KOHCYNbTUPOBaHWeE, BKIOYaloLee yCTaHOBKY OOHOBMEHWI onepaunMoHHOW CUCTEMBI,
0BHOBMEHMIN NporpaMMHOro obecneyveHunst 1 aHTUBUPYCHbIX OOHOBNEHUI. 3akasuuky Takke NpeAocTaBnsiOTCS KOHCYnbTauum no

BOMpocam 3KcniyaTauun, MogepHu3aumm n npnobpeTeHnsi CepBepoB.

B o6bem Ycnyr BXOAWT NPo-akTUBHbIA aHanva 6e3onacHocTy, nor-haisios, UCMoMNb30BaHWs Pecypcos, NiaHupoBaH1e pecypcos,
aHanu3 Npou3BOANTENbHOCTH CUCTEMbI, ONTUMW3ALMUS NPOU3BOAUTENBHOCTU CUCTEMbI C MOMOLLBIO HACTPOEK, KOHCYNbTauum no
ONTUMMU3ALMM  MPUNOKEHUN,  MPELOCTaBrieHne  paspaboTyMkaM  MPUNOKEHWN  NOroB  HEeIMEEKTUBHO  paBoTaoLmx

3anpocoB/npoLEeccos.

B pamkax Ycnyrm ocyLecTBAsi€TCA MOHUTOPUHI NMPOU3BOAMTENBHOCTU CEPBEPOB W BblOaeT OMNoOBELLEHUs] 06 OTKMOHEHMsIX OT

3adaHHbIX NnapamMeTpoB.

Baltneta 0653yeTca ynpaenaTb pe3epBHbIM KOMMpOBaHWEM cepsepa, ecnn 3akasuuk npuobpen aTy Ycnyry unu nmeeT cpeactea
(avck, nporpaMMHoe obecneveHne) Ans BbINOMHEHUSI Pe3epBHOr0 KOMMPOBaHUsi, B 3TOM cryyae Bce paboTbl, CBA3aHHble C
pe3epBHbIM KOMWMPOBaHWEM, T.e. YCTAaHOBKA, MOHWUTOPWHI, W3MEHEHWe npaBusl, BOCCTAHOBMEHWE, BbINOMHATCA KOMMNaHWen
Baltneta. Ecnn cepsep pacnonoxeH B garta-ueHTpe Baltneta, To guMckoBoe NpocTpaHCTBO ANsi XPaHEHUsi pe3epBHbIX KOMUIA 1
nporpammHoe obecneyeHve Ans pe3epBHOro KONMpoBaHWs NpuobpeTaTca AoNONHNTENBHO. ECnn cepeep pacnonoxeH He B AaTta-
ueHTpe Baltneta, 3aka3unk obsisaH NpegocTaBUTb MECTO ANt XPaHEHUs pe3epBHbIX KOMUIA U nNporpammHoe obecneyeHne ans
KOMMpoBaHwus.

BoccTaHoBneHvne aaHHbIx. B cnyyae noTepu gaHHbIX unu Boixoga u3 cTposi obopynoBaHus, Baltneta BocctaHaBnuBaeT AaHHble
3akasunka, ycreLwHo CKONMpoBaHHbIE Ha pe3epBHOE AMCKOBOE MPOCTPaHCTBO, C NOMOLLbIO CNeLnan3MpoBaHHOro NPOrpaMmMHOro
obecneveHns. Ecnun gns BoccTaHOBMNEHUS AaHHbIX TpebyeTca cmeHHoe obopyaoBaHmue, a 'y 3aka3yvka ero HeT, TO OHO NOANEeXUT
pononHutensHon onnaTte. Baltneta MoxeT BbINONHUTL BOCCTaHOBNEHUE AaHHbIX Ha ypoBHe OC mnnu 6a3bl AaHHbIX B pamkax Ycnyru

TOMbKO B TOM Cliy4yae, ecnu pelleHne no BOCCTaHOBMEHUIO AaHHbIX NPaBuilbHO HACTPOEHO.

PaboTtbl B obnacTtu obcnyxuBaHus cneunanvavpoBaHHOro NporpaMMHoro obecneveHust (MHCTannsaums, obHOBMNeHNe, co3gaHne
HOBbIX UM AOMOSTHUTENbHbLIX (PYHKLUMIA, @ Takke Apyrue paboTbl, CBA3aHHbIE C UCMOMNb3yeMbliM 3aka34yMoM CreLnanu3npoBaHHbIM
nporpamMmHblM  obecneyeHMeM) He BkIOYeHbl B 06beM ycnyr obcnyxuBaHus cepBepoB. PaboTbl, cBsi3aHHble CO
crneunanvaMpoBaHHbIM  NPOrpaMMHbIM - 0BecrneyeHneM MOryT BbIMOMHATLCA MO 3anpocy 3akasumka W onnadvnsakoTcs
nononHutensHo. K cneymanmampoBaHHOMY NporpamMmMHOMY OGECNIEYEHUI0 OTHOCATCA CUCTEMbI YripaBneHusi GU3HECOM, CUCTEMbI

ByxranTepckoro y4yera, CUCTeMbl JOKYMeHToo60poTa 1 Apyrue cneunanusnpoBaHHbIe NPUIOKEHNS.

Ponu n o6bem obcnyxmBaembix CepBepOB:
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baltjV'a

cepsep MS Active Directory

Beb-cepsep - LAMP (Linux, Apache, MySQL, PHP)

. MpoBepka xxypHana cobbITuii;

. LleHTpanusoBaHHoe ynpaBneHvne o6HOBNEHNSIMY;

. Ynpaenexue npasamu B Active Directory;

. YnpaeneHve goMmeHHbIMU cnyx6amu Active Directory;
. YnpaeneHve DNS-cepBepowm;

. YnpaeneHnue GPO (rpynnoBbiMy NOMUTUKAMW);

. YnpaBneHue 6paHamayapom;

. AAMWUHUCTPMPOBAHME aHTUBUPYCHON CUCTEMBI.

. M3MEHeHMe HacTPOeK NPorpamMMHOro obecneyeHmss;

. o6HOBNEHNE NporpaMMHOro obecneyeHns (4o HauBbICLLEW
nopaepXviBaeMol Bepcun, YKa3aHHOW B MHCTannatopax
NPUNOXEHWN);

. dbrKcUpoBaHve 1 aHanm3a oLNBOK HACTPONKH;

. npefocTaBneHVe OT4ETOB O  codepXumom  bainnos
XypHanoB (log) no 3anpocy (He 4alie oOHOro pasa B
mecsl);

. KOHTpOMb pasmepa dannos xypHanos (log);

. nepepacnpefeneHne ANCKOBOro NpocTpaHcTBa anoBom
cucTeMbl;

. KoHdurypuposaHvie PHP v apyrux mogynei Apache;

. ynpaerneHue npaBamu JocTyna Kk dannam;

. BHeapeHue 6ubnuotek PHP  (unn  pgpyrux  cpep
nporpamMMnpoBaHusl) No mepe HeobxoaMMocCTH;

. HacTpolika SSL-cepTudukaToB no TpeboBaHuio;

. Virtual  host, cospgaHue/yganeHve  nonb3oBaTenemu,
yrpaBneHue npasamu;

. pe3epBHOe KOnMpoBaHve c NOMOLLbIO
cneuyanus“poBaHHOro nporpaMmmHoro obecneveHns Ha
noKanbHOM AVCKe;

. aHanu3 no TpeboBaHuio hannoB XypHana MenneHHbIX
3anpocos (slow query log);
. aHanu3 npoueccoB paboTbl Gasbl AaHHbIX, U3MEHEeHue

napameTpoB 6a3bl AaHHbIX, BAMAKOWNX Ha CKOPOCTb U
d)yHKLlI/IOHaJ'IbHOCTb CUCTEMbI;

. MS TepmuHaneHbii cepsep (Terminal Server)

. Cepsep B[l (My SQL Server, PostGre)

. npoBepka xypHana cobbITui;

. LieHTpanu3oBaHHoe ynpasneHne obHoBNeHns MK

. ynpaeneHne  TepMmuHanbHbIMKM  Ycnyramw/YaanéHHbIM
pabounm cTosniom

. ynpaeneHve Ycnyramu neyaty;

. ycTaHoBKa nporpammHoro obecneyerus (Adobe, MS Office,
cpefcTBa apxvBauuu, Apyroe npuknagHoe nporpammHoe
obecneyeHue)

. ynpaeneHve npaBaMu AocTyna k darinam;

. aAMVHUCTPUPOBaHNE aHTUBUPYCHOI CUCTEMbI;

. ynpaeneHve 6paHamayapom;

. aAMVHUCTPUPOBaHUE NNLLEH3NI

. N3MEeHeHne HacTpoek NporpamMmMHoro obecneveHus;

. o6HoBneHne nporpammHoro obecneyeHuns (40 HauBbICLIE
nogaepXuBaemol BepcUW, ykasaHHOW B MHCTannstopax
NPUNOXEHWN);

. dhukcmpoBaHue 1 aHanna oMBOoK HaCTPONKY;

. npefocTaBneHne OTYETOB O coaepxumom  daiinos
XypHanoB (log) no 3anpocy (He 4allie OAHOro pasa B
mecsiy);

. KOHTpOnb pa3mepa dainnos xypHanos (log);

. nepepacnpegeneHvie AMCKOBOro NpocTpaHcTea annosoi
CUCTEeMb;

. pesepBHOe KonuposaHue c NOMOLLbIO
crneunanuaMpoBaHHOro MporpaMmHoro obecneyeHust Ha
noKanbHOM AuCKe;

. aHanua no TpeboBaHMO aiNoB XypHana MeaneHHbIX
3anpocos (slow query log);

. aHanu3 npoueccoB 6a3bl JaHHbIX, MHMOPMUPOBaHKE O
BHE3amMHbIX U3MEHEHUSIX B CUTyaLuK;

. ontumm3aumst  6asbl  AaHHbIX  MYTEM  WU3MEHEHWs
napameTpoB, BIMSIOLMX Ha €e NPOU3BOAUTENBHOCTb;
. ycTaHoBKa " HacTpoka [ONOSHUTENbHBIX

nHcTpymeHToB/cepucoB (Memcached, Sphinx, Maatkit,
Pgfouine, Pgpool2 n 1.4.).

. CepBep MS SQL

. MouToBbIV cepBep Baltmail

. LieHTpanu3oBaHHoe ynpaeneHne o6HOBNEeHUSMY;

. npoBepKa XXypHana cobbITuii;

. ycTaHoBka obHoBrneHuin SQL no 3anpocy 3akasuvka;

. MOHUTOPUHT cnyx6 SQL;

. MOHUTOPUHI COCTOSIHMS 6a3bl AAHHbIX;

. MOHUTOPUHI  AWCKOBOTO  MPOCTPAHCTBA, 3aHMMaemMoro
6a30ii aHHbIX;

. aAMVHUCTPUPOBaHME XypHanoB TpaH3akuui (transaction
log) 6a3 AaHHbIX;

. nedparmeHTaums 6a3bl JaHHbIX MO 3anpocy 3akasuuka;

. oT4eTHOCTb 06 WCMonb3yemblx 6a3aMu AaHHbIX pecypcax
cepBepa o 3anpocy;

. pesepBHOe KonupoBsaHue (Tonbko ecnu
ycTaHoBIIeHO/3aKa3aHo crevumanusMpoBaHHoe
nporpamMmmHoe obecneveHne Ans pe3epBHOro KONMpoBaHust
M 3aKkasaHO WM [OCTYNHO AWCKOBOE MPOCTPAHCTBO Afs
XpaHEeHUsi pe3epBHbIX KONWI);

. M3MEeHeHMe HacTPOoeK NporpamMmMHoro obecneveHus;

. obHoBneHWe nporpaMmmHoro obecneyeHus

. chmkcupoBaHue 1 aHanm3 ownBoK HACTPONKY;

. npegocTaBneHVe OTY4ETOB O COAEPXMMOM  dhannos
xypHanoB (log) no 3anpocy (He 4awe ogHOro pasa B
mecsu);

. KOHTpOnb pa3mepa ¢aiinos xypHanos (log);

. nepepacnpegeneHve AUCKOBOro NpocTpaHcTBa hannosow
CUCTEMb;

. aQMVHVCTPUPOBaHWe 1 ynpaeneHve cuctemon AntiSpam;

. MOHWTOPWHT NOYTOBOW ovepeau;

. MOHWUTOPUHI YepHbIX CMUCKOB W ypaneHue wu3 Hux IP-
afpecos;

. ycTaHOBKa M HaCTpolika CMWCKOB pacchiiku Mo Mepe
HeobXxoaMMOoCTW.
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baltya

ynpaeneHve GpaHaMayapom;
aMUHUCTPUPOBaHWNE aHTUBUPYCHOW CUCTEMbI.

darinosbin cepeep MS

cepBep Samba

npoBepka XypHana cobbITui;

LileHTpann3oBaHHoe ynpaeneHne o6HOBNEHNAMU
MOHWUTOPUHT HanonHeHnst pannoBbix CEPBEPOB;
nHpopmmpoBaHme 3akasyvMka 06 OKOH4aHuM paboyero
MmecTa;

OTYETHOCTb MO TpeboBaHWIO O NMPOCTPaHCTBe (haiinos u
KaTanoros (He pexe O[HOro pasa B MecsLl);

BHepeHwue n ynpaeneHue Print services (Ycnyru nevatw);
ynpaeneHue npaBamu AocTyna K dainam;
aAMUHUCTPUPOBaHNE aHTUBMPYCHOW CUCTEMBI;
ynpaeneHue 6paHamayapoMm.

N3MeHeHWe HacTpoek NporpaMmHoro obecneyeHus;
0o6HOBMEHVe NporpamMMHOro obecneyeHus

dbrKcUpoBaHve 1 aHanm3 oLWNBOK HACTPONKH;
npegocTaBneHVe OTYETOB O COAEPXMMOM  hainoB
XypHanoB (log) no 3anpocy (He 4alie oOHOro pasa B
mecsl);

KOHTpOMb pasmepa annos xypHanos (log);
nepepacnpegeneHve QUCKOBOrO NpocTpaHCcTBa hannosoi
cucTeMbl;

ynpaeneHue npaBamu JocTyna Kk dannam;
cosfaHve/yaaneHve nonb3oBaTenen,
npaeamu.

ynpasneHue

Cepsep MS Hyper V

Mpoxkcu-cepsep (Nginx, Varnish n 1.4.)

o6HoBMeHne nporpammMHoro obecneveHuns (TonbKo no
3anpocy 3aka3uuka);

npoBepkKa xxypHana cobbITui;

aAMUWHUCTPUPOBaHNE aHTVBUPYCHOW CUCTEMBI;
ynpasrneHue 6paHamayapom;

MOHUTOPWHI JOCTYMNHOCTY;

KOHTPOSb 3arpy3ku.

M3MEeHeHMe HacTPOeK NPorpaMMHOro obecneveHus;
obHoBNeHne NnporpammHoro obecrnevyeHmns (40 HauBbICLLEN
noaaepXMBaeMoin Bepcum, ykasaHHON B MHCTanNnATopax
NPUNOXEHNI);

hukcupoBaHue 1 aHanuns oLnMBOK HaCTPONKHU;
npefocTaBneHne OTHETOB O COAEPXKUMOM haiinos
XypHanos (log) no 3anpocy (He valle ogHOro pasa B
mecsl);

KOHTpOnb pasmepa canos xypHanos (log);
nepepacnpeaerneHne UCKOBOrO NpocTpaHcTea annoBom
cUCTEMbI;

HacTponka SSL-cepTudukaros no TpeboBaHumio;

BbIGOP 1 KOHUryprpoBaHe obbema KaLL-NnamsaTu;
aHanua 3anpocos k Be6-cepsepy (Apache u ap.), Bbi6op
cTparernu kawmpoBaHus (cache), nogrotoska
npeanoXxeHui Ans paspaboTyMKoB NPUNOXEHUHN,
peanusauus pellenns;

KOHCYNnbTHpOBaHue no 3aronoekam (headers).

MS Web cepeep

Cepsep npunoxeHunn (Java, Tomcat, node.js n ap.)

oBHoBNeHNst NporpaMMHoro obecrnedeHus:;
LieHTpanu13oBaHHoe ynpasneHne o6HOBNEeHUAMU;
npoBepkKa XypHana cobbITuiA;

MOHUTOPWHI AUCKOBOrO NPOCTPAHCTBA, 3aHUMaeMoro
0a3oi AaHHbIX;

aAMWHUCTPUPOBaHNE aHTUBUPYCHOW CUCTEMBI;
yrnpasriesne 6paHamayapom;

yrnpasrieHue cepTudmkaramu;

MOHUTOPWHTI CEPTUNKATOB;

ynpaenenue cnyxbamu DNS;

MOHUTOPWHT CepBUCOB 6a3 AaHHbIX;

MOHUTOPWHI [OCTYMNHOCTY;

KOHTPOIb Harpysku;

M3MEeHeHWe HacTPOoeK NPorpaMMHOro obecneveHus;
obHoBNEeHne NporpammHoro obecnevyeHmns (40 HauBbICLLEN
noaaepXMBaeMoin Bepcum, ykasaHHON B MHCTanNnsATopax
NpUNoXeHun);

mKcpoBaHue U aHanM3 owmboK HacCTPONKMY;
npefocTaBlneHne OTHETOB O COAEPXKUMOM haiinos
XypHanos (log) no 3anpocy (He Yalle ogHoro pasa B
mecsL);

KOHTpOrb pasmepa cainos xypHanos (log);
nepepacnpeaerneHe AMCKOBOro NpocTpaHcTea dannosoi
CUCTEMBI;

aHanu3 npoLieccos, MHPOPMUPOBAHME O BHE3aMHbIX
M3MEHEHMWSIX B CUTyaLuy;

28.4

28.5

OrPAHUYEHUA YCNYT U

TecToBble BOCCTaHOBIEHWS! AAaHHbIX HE BXOAAT B 06BbEM YCnyru.

Ecnun 3akasuuk Ucnosb3yeT nporpamMHoe oGecrneveHune, He uMetollee NporpaMMHON NOAAEPKKM OT NpousBoauTens (Mnn cpok
OeicTBMA NporpaMMHON NOAAEPXKKN UCTEK), koMmnaHus Baltneta He HeceT OTBETCTBEHHOCTU 3a paspelleHne No6bIX UHUMAEHTOB

nnu 3anpocos, CBA3aHHbIX C HenogaepXXnesaemblM MNporpaMmmMmHbIM obecneyeHnem.

Baltneta He oby4aeT npeacTaBuTenei 3akadynka HacTPOMKe N yCTaHOBKE CepBeEPOB, paboTe ¢ nporpammamu (MPUoXeHUsIMH).

Komnanus Baltneta He gomkHa BbIMOMHATL paboThbl, HE MMEROLLMEe NPSAMOro OTHOLWEHWS K AaHHOMY [JoroBopy, Takve Kak BHeCeHue

M3MEHEHWI B ONepaLyoHHYI0 CUCTeMy cepBepa, nnatgopmy BUpTyanusauum 1 NnprknagHoe nporpaMMHoe obecneyeHue.

Baltneta He npegocTaBnser Ycnyrn no y4eTy, YCTaHOBKE, HacTPoOVKke W aBapMWHOMY BOCCTAHOBIIEHWIO CreunannavpoBaHHbIX

nporpamm (ecrnv He OroBOPEHO MHOE).

Mpu oBcnykrnBaHMM cCepBEPOB BPeMsl Ha paspeLleHne 3anpocoB He BKITYAET BPEMS YCTAHOBKM OMEPaLMOHHON CUCTEMBI, BpEMS
BOCCTaHOBMEHWS [laHHbIX U3 PE3EPBHbIX KOMWiA, (hopMaTMpOBaHue Ancka, AedparMeHTau o U Apyrne MOMEHTHI, He 3aBucsALLME OT
komnaHum Baltneta. Ecnu pna paspewenus 3anpoca TpebyeTcsi 3ameHa o6opyaoBaHWsl, TO Takoe obopynoBaHue

npenocTtaeBndeTca 3akasumkom.

3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
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NPEONOJNIATAEMOE BPEMA
CTAHOAPTHAA PABOTA NMPUMEYAHUE
A BbINONMHEHUA PABOT
3anpocskl Ha o6cnyxuBaHue cepBepoB Linux
Hamn (dump) PostGre/MySQL 15 MuH.
Ecnun SSL-cepTtudmkar npuobpeteH y
O6HoBneHne SSL-cepTudukara 15 MUH. komnaHuun Baltneta, Heo6xoamMmo 3akasaTtb
€ero npoanexHue 3a A0oNONHUTENbHYIO nnary
He pencTeyerT, ecnu peyvb naeT 0 YacTHON
BoccTaHoBneHne faHHbIx/cepBepa n3
o 60 MuH nHdpacTpykType 3akasuunka n 3akasyuk He
pe3epBHOIi Konum B
npenocTaBun MECTO Anst XpaHeHUst Konui
YcTaHoBUTE CTaHAapTHbIM Moaynb PHP u3 15 MH
penosntopusa PHP '
NHununmnposaTtb ynanexue IP-agpeca 15 Mk
cepBepa 13 YepHbIX CNCKOB ’
N3menenne DNS-3anucen B cepeepax UMeH
15 MUH.
Baltneta
N3meHeHne DNS-3anucen B cepeepax UMeH
30 MUH.
Baltneta
MN3meHeHne napons OCHOBHOrO
15 MUH.
nons3oBarens
CosfaHune oononHuTensHom 6a3sbl AaHHbIX 15 MUH.
3asBku Ha o6cnyxuBaHue Windows Server
OcBoboxaeHne AMCKOBOro NpocTpaHcTBa 30 MUH.
BHeceHune n3meHeHuit B npasuna
; 30 MUH.
6paHamayapa Windows
Ecnu SSL-cepTtudmkat npnobpeteH y
O6HoBneHne SSL-ceptudmkara 30 MUH. komnaHun Baltneta, Heobxoaumo 3akasaTb
ero npoanexHue 3a AoNOMHUTENbHYIO nnary
N He pencTByeT, ecnv peyb naeT 0 YacTHOW
BoccTaHoBneHne faHHbIX U3 pe3epBHOW
o 60 MUH nHdpacTpykType 3akasumnka n 3akasyquk He
NpeaocTaBUN MECTO AN XPaHEeHUs Konui
YcTaHoBKa NpUHTEpa Ha cepBep neyaTu 30 MUH.
OuucTka 6a3bl AaHHbIX (shrink) 15 MUH.
KnoHupoBaHue 6a3bl AaHHbIX 30 MUH.
BbinonHseTcs, koraa cepeep HaxoAUTCs Ha
YBenuyeHve 4UCKOBOro
o pecypcax Baltneta. Ecnu cepsep 3akasuuka,
npocTpaHcTBa/npoLeccopa/onepaTuBHOM 15 MUH.
namsTI TO MOXeT notpeboBaTbcst NnpuobpeTeHne
AOMOMNHUTENBHBIX YacTew
M3meHeHne DNS-3anvcen B cepeepax MMeH
20 MUH.
Baltneta
M3meHeHne DNS-3anvcen B cepepax MMeH
20 MUH.
Baltneta
M3meHeHne npaB AocTyna nonb3osartens K 20 MuH
daiinoBomy cepBepy Yepes kaTanoru ’
M3meHeHne npaB AocTyna nonb3osBaTtens K 20 M
daiinoBomy cepBepy Ha ypOBHeE rpynnbl '
M3meHeHne naponsa nonb3oBaTens 15 MuH.
N Ecnu HyxHO Tonbko Ao6aBuTh B
M3meHeHune npaB nonb3oBaTtenemn 15 MUH.
COOTBETCTBYHOLLME rPynMbl
Nobasnenue B cnucku White n Block
20 MUH.
cepsepa Exchange
MpenocTaBneHne AaHHbIX CUCTEMBI 20 MuH
MoHuTopuHra (CPU / Disk / Network) '
Ecnun nocne nepesarpy3ku HIYEro He HYXHO
Mepesarpy3ka cepsepa 15 MuH. P Py e
aenatb
Mepesarpy3ka cepsepa 15 MUH.
MH1umnmpyeTcs npu noncke npuimHbl
CkaHupoBaHue cepBepa Ha Hanm4yune .
> 60 MUH 3aHeceHus IP-agpeca cepBepa B YepHbli
BPEAOHOCHON aKTUBHOCTH
CNNCOK
CospgaHue gononHUTENbHOro nonb3oBaTens 15 MUH.
CosnaHue/koppektnuposka obbekToB Active 15 auH
Directory '

29
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Ycnyra no nogaepxke nonb3osateneit Microsoft 365 BkntovaeT B cebs agmmHucTpupoBaHue nnatdgopmbl Microsoft 365 (Office, Exchange Online,

Teams, SharePoint, OneDrive) 1 nocTosiHHOe peLlueHne 3anpocoB nosb3osatenei Microsoft 365.

29.2 OBbLEM YCIYT MOOOEPXKW NONb3OBATENEN MICROSOFT 365

29.2.1

29.2.2

29.2.3

29.2.4

29.2.5

29.2.6

Monb3oBaTenu:

CospaHuel/yaaneHvie nonb3osarenen.

HasHauyeHve nuueHsnii nonb3oBaTento, nepefaya NULEH3N ApYroMy nosib3oBaTento, aHHyNMpPOBaHWe NULEH3NIA .
BoccTaHoBneHve napons.

[obaBneHune nonb3oBaTens B rpynmny.

MHdopmaumsa no yyétHon 3anucn M365 npegoctaenserca 3akasyuky no 3anpocy (MHgopmauus npegocTtasnsercs B popmare
Csv)*.

HacTtpovika napameTpoB B koHCONM ynpaeneHuss M365. HacTpoliku KOHUrypumpytoTcs B COOTBETCTBUM C 3anpocoM 3akasyuka Ha
BKITOYEHWE/BLIKNIOYEHNE ONpeeneHHbIX NapameTpoB.

Moyta:

CosfaHue 1 agMUHUCTPUPOBAHME NOYTOBOIO SLLMKA.

CospaHue n agmmHucTpupoBaHue rpynn/Shared Maibox (KOnnekTBHOrO NOYTOBOrO SILLMKA).

CosgaHue 1 apMUHUCTPUPOBAHME NOYTOBOIO SiLLMKa 060PYA0BaHUS/MOMELLEHNIA.

Co3faHne KOHTaKToB.

MpoBepka 3anuceit B XXypHane n NnpefocTaBneHne nx 3akasyvky no sanpocy:

Ynpaenenue atpubytamu nonb3osatenei Exchange.

N3merenne DNS-3anucu (npu npegoctasneHnn 3akazymkom 4oCTyna K NaHenn agMUHUCTPUPOBaHNS).

[o6aBneHune JONONHUTENBHOIO AOMeEHa (Npy NpeaocTaBneHnn 3akasynmkoM AocTyna K NnaHeny agMUHUCTPUPOBaHUS).
BoccTaHoBneHve/yaaneHe gaHHbIX No 3anpocy (Ha OCHOBE MHCTPYMEHTOB 1 BO3MOXHOCTEN, npeAocTaBnsiemMblx MS).

OKCMopT NOYTLI OAHOrO ALMKa B hopmaTe pst.

ObecneyeHre BO3MOXHOCT apXMBMPOBaHUS 3NEKTPOHHON NOYThI B PEXMME OHMNalH.

SharePoint/Onedrive:

OcHoBbl yripaBneHusi npaBamu foctyna k Sharepoint.

Ynpaenexue HacTporikamu Sharepoint/Onedrive.

Teams:

Ynpaenexue napametpamu Teams.

BesonacHocTb:

BrnokmpoBaTb/pa3bnokupoBath IP-agpec/agpec anekTpoHHow noytbl 3a CMAM.

AkTnBauua MFA.

OTyeTbl N0 6€30MacHOCTN Ha OCHOBE BO3MOXHOCTEW npuobpeteHHon Azure AD.

Ecnu B TeueHmne cpoka gevicteus [joroBopa konmyecTeo nuueHanin Microsoft 365, umetowmxcst y 3akasuvka, UsameHutcsa v He byaert
COOTBETCTBOBATb YCMOBUSIM AENCTBYIOLLEro nnaHa, nnaH u ctoumocTb obcnyxuBaHus Microsoft 365 moryT GbiTb M3MEHEHbI B

OOHOCTOPOHHEM NopsaKe Ha APYroi NiaH, COOTBETCTBYHOLUMI KONMYECTBY MMEIOLLMXCS NINLLEH3UIA.

29.3 3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)

NPEONONAIrAEMOE
CTAHOAPTHASA PABOTA BPEMS BbIMOMHEHUA NPUMEYAHUE
PABOT
BoccTaHoBrneHne yaaneHHbIX MMCceM nonb3oBaTensi BoccTaHoBMEHNe BO3MOXHO TOMNbKO B TOM criyyae,
45 MUH. €CINN OHW MOo-NpeXHEMy XpaHsitcs B cpege M365.

BrnokmpoBaTb/pa3bnokupoBats |IP-agpec/agpec
ANEeKTPOHHOM nouThl 3a CMAM 45 MUH.

SkcnopT nucem B pst (Ans Kaxaoro Nno4YToBoro

sLmKa) 60 MUH O[HOro NoYTOBOrO ALLMKA.
BkntoueHne MFA onst ogHoro nonb3oBaTtens Ecnun  3akasuMk camocTosiTeNbHO — HacTpauBaeT
20 MWH. ayTeHTudumkaTop.
Bkniountb OHMNanH-apxuBMpoBaHue 45 MUH.
Bkniountb nonb3oBartens B rpynny 15 MUH.
MpeobpasoBaHue no4ToBOro sAwmka B SharedMailbox
(6e3 xpaHeHusi faHHbIX B OneDrive) 15 MUH.

MepeHanpaBneHne coobLLeHNn 3NEKTPOHHON NOYTbI

Ha Apyrom Awmk 15 MUH.
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MN3meHeHue 3anucu DNS Korpa 3akasuuk npefnocTaBnsieT AOCTYN K naHenu
20 MUH. agmuHucTpupoBanms DNS.
M3meHnTb naponb 15 MUH.
KoppekTupoBka y4acTHUKOB B rpynmnoBbIx/0bLimx
noyToBbIX AlwmMkax (group/shared mailbox) 20 MUH.
PenaktpoBaHue aTpubyToB nonb3oBaTens
(Hanpumep, nobaeneHne Homepa TenedoHa, MoxeT Bkntoyvatb: fobaBneHve [AOMONHUTENBHOTO
noGaBneHne JoMnoHUTENBHOrO aapeca 3MeKTPOHHOM afpeca 3NeKTPOHHOW NouyThbl, AoGaBneHne Homepa
noyThbl) 15 MUH. TenedoHa, AJobaBneHne oTobpakaeMoro MMeHu
MpenocTtaeneHne otyéta 06 Ucnonb3oBaHUK OT4eTbl 0 TOM, KakuM Monb3oBaTeNnsiM Ha3HayYeHbl Te
NULEH3NIN 30 MUH. UIN UHbIE NULEH3NN.
lMpenocTaBneHne 3anvcen B XypHarne B >xypHane moryT 6biTb cAenaHbl CreaytoLLne 3anucu:

1) Mo4vemy nucbmo He gowno Ao agpecata; 2) Kto n
korga ornpasun nucbmo; 3) C kakux |IP-agpecos

30 MUH. ocyLecTensancs goctyn kK M365.
Mepepaya nuueH3nn apyromy nonb3oBaTento 15 MUH.
[obaBneHne [4ONONHUTENBLHOIO HOMepa Korga 3akasuuk npepocTaBnseT AOCTYNn K naHenu
30 MUH. agMuHucTpuposanus DNS.
HasHayeHune nuueH3nn nonb3oBaTento 15 MUH.
CoszfgaHue o6LLLEero NoYTOBOro ALLMKa 20 MUH.
CosfaHue rpynnoBoro novToBOro siLmka (group
mailbox) 20 MUH.
CospaTb nonb3oBartens Monb3oBaTenb co34aéTcA B KOHCOMM yrnpaBneHus
20 MUH. M365.

30

30.1

MPABUNA NMPEOQOCTABNEHUA YCNYI APEHObI IMLEEH3UA MICROSOFT 365

OMWUCAHWE YCNYT¥ APEHIbI MULIEH3MIA MICROSOFT 365

Ycnyra apeHabl nuueH3nit Microsoft 365, aTto Ycnyra apeHabl nporpamMmmHoro obecneyenusi. CyuiectsyeT ABa cnocoba apeHabl nuueHanii Microsoft

365:

1) ExxemecsiyHas apeHaa nuueHsumn Microsoft 365 ¢ exxemecsyHbiMm obsizaTenscteamu (P1MM).

2) ExxemecsiyHas apeHaa nuueHsumn Microsoft 365 ¢ rogoBbiM 06s13aTtenscTBoM (P1YM).

O6a meToaa OCHOBaHbl Ha MOAENN eXXeMeCAYHbIX nnarexent 3akasynkom.

30.2

30.3

OTBETCTBEHHOCTb 3AKA34Y/MKA

30.2.1

MognuceiBas HacToswmin [loroBop, npeacTaBuTeNb 3aka3uvka NOATBEPXKAAET, YTO Ha AaTy MOAMUCAHUS OH O3HaKOMWMCS U
cornaceH ¢ ycnosusmu O6Lwmx nonoxeHuii n ycnosui Microsoft Cloud, onybnukoBaHHbIX Ha caiTe https://docs.microsoft.com/en-

us/partner-center/agreements.

YCNOBWSA NPELOCTABIEHUA YCNYTW APEHIbBI MNLIEH3UIA MICROSOFT 365

30.3.1

30.3.2

30.3.3

Ha Ycnyry apenabl nuueHsuin Microsoft 365 pacnpocTtpaHsietcsa SLA npousBoauTens, C KOTOPbIM MOXHO 03HAKOMMUTLCSl Ha canTe
npousBoauTenst www.microsoft.com.

LleHbl unu ycnoBusi apeHfbl NULEH3W MoryT OblTb M3MEHEHbl B COOTBETCTBUM C YCIOBUSIMM HacTosiero [JoroBopa wunu
N3MEHEHWAMM, MHULMMPOBAHHBLIMU NPOM3BOAUTENEM NULeH3nA Microsoft.

Ycnosusa apeHabl nuueHsuin Microsoft 365 (P1MM):

CTOpOHbI NPAAMO cornatuatTest ¢ Tem, YTo nuueHsun Microsoft 365 (P1MM) npenocTtaBnsitotcs Ha cpok 1 (oauH) Mecsiy 1 cpasy
aKTUBMPYIOTCSI HA BECb MEpUOA,.

JInueHsumm Microsoft 365 (P1MM) gercTButensHbl B TedeHne 1 (ogHoOro) mecsiia ¢ MOMeHTa akTMBaunu. Ecnm B TedeHne 72 yacos
rocrne WCTeYeHust cpoka AencTBusi 3akasa HW OfHa U3 CTOPOH HE MOXEenaeT pacToprHyTb WnU M3MeHWTb 3akas, To 3akas
aBTOMaTNYeckV MPOAnEeBAETCA Ha CrieayLwuin cpok B 1 (0AUH) Mecsil, Ha Tex xe ycroBusix. KonmyecTBO Takux NpoaneHun He
orpaHuyeHo.

B cnyyae pactopxeHusi 3aka3a no nHuumatuee 3akasvmka [0 UCTEeYEHUsI Cpoka, ykasaHHoro B 3akase, CTOPOHbI cornallatTcs,
yTo 3akasuuk 0b6si3aH BbINMaTWTb komrnauuu Baltneta Becb ocTaTok exemecsiyHOWM mnaTbl U MoracuTb BCE MPeaoCcTaBreHHble
3aka3uuky ckugku He nosgHee 30 kanmeHOapHbIX AHel ¢ AaTbl pacTopkeHus 3akasa. 3akasuuk Takke obsizyeTcsi onnaTuTb BCe
Tapudbl 3a NPefoCTaBNeHHbIE AOMNOMHUTENbHbIE YCyru.

CTOpOHbI OAHO3HAYHO cornallalTes ¢ TeM, YTo nuueHsun Microsoft 365 (P1MM) npenocTaBnaoTCA yunuThiBasi AENCTBYIOLLYIO Ha
TOT MOMEHT LieHOBYIO MonuTuky Microsoft, u LeHbl MOryT GbiTb M3MEHeHbl B OOHOCTOPOHHEM MOPSIAKE CTOMbKO pa3, CKOMbKO
Microsoft 6yaeT nx koppexkTupoBaTb.

3aka3 yrnonHoMOoYeHHOro npeacTaBuTens 3aka3unka Ha yBenudeHune konuvectsa nuueHsuin Microsoft 365 (P1MM) Ha cymmy, He
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npesbiwatollyto 300,00 espo/mecsiy (6e3 ydeta HAC), BbinonHsietcs 6e3 npenBapUTENbHOrO MUCbMEHHOro COrnacoBaHWs B
TeveHne 1 paboyero gHsA. 3akas3yuk npusHaeT nMpaBo komnaHuu Baltneta B3umaTtb ¢ 3akasuuka nnaty B 3aBUCMMOCTU OT

(*)aKTI/I‘-IeCKOFO KONMNYEeCTBa NULEH3UIN, 3aKa3aHHbIX 3akasumkom.

30.3.4 Ycnosusa apeHabl nuueHanin Microsoft 365 (P1YM):
o CTOpPOHbI NPAMO cornaLuatoTes ¢ Tem, 4To nuueHsun Microsoft 365 (P1YM) npegocTtaenstoTcs Ha cpok 12 (aBeHapuaTtb) MecsleB
n noanexar HeMeaneHHON akTuBaLun Ha BECb Nepuop, ykadaHHbll B 3akase.

o 3aKasuuk onnauvBaeT eXerogHyio NMULEH3NOHHYI0 NnaTy komnaHum Baltnet ogHMM 13 cnepytoLmx cnoco6os:
o BbinnayvBaeTcs NOMHOCTLIO B Te4eHne 12 MecALEeB paBHbIMU eXXeMecavHbIMY nnarexamu (1/12);
o MonHas onnata B TedeHne 30 kaneHgapHbIX AHeN ¢ AaTbl BbICTaBNeHNs cyeTa.

o JlnueHanmn Microsoft 365 (P1YM) gencTeutenbHbl B TedeHne 12 (aBeHaguaTti) MecsiLieB C MOMeHTa aktmeaummn. Ecnn He meHee
yeM 3a 1 (04MH) MecsL, 4O UCTeYeHUs cpoka AencTBust 3akasa HuM ogHa u3 CTOPOH He 3asiBNSeT O XenaHuu npekpaTute unu
n3MeHnTb 3akas, 3akas aBToMaTuyeckvu NpPoAneBaeTcsa Ha criedyowmin nepyuoa B 12 (ABeHapuaTtb) MecsileB C NpUMEHEHneM
[encTByloWero B 3ToT nepuod (CTaHAapTHOro) LeHoobpasoBaHusa nuueHanin Microsoft. KonuyecTBo Takux npoaneHun He

OrpaHu4eHo.

oB cnyyae pacTtopXeHusa 3akasa no nHnumatmee 3akasyuka [o UCTeYeHUs CpOKa, yKkazaHHOoro B 3akase, CTOpOHbI cornawarTcsa,
yto 3akasumk 0b6s3aH BbINNaTMTb komnaHwum Baltneta Becb ocTaTok exerogHom nnaTtbl, MOMHOXEHHbI Ha KONMWYECcTBO
(*)aKTI/I‘-IeCKI/IX 3aKkasaHHbIX NULEH3U - ecnu onnara npon3BoaUTCA B COOTBETCTBMM C AaHHbIM MYHKTOM W noracutb BCe

npenocTtaBfieHHble 3aKa3‘-WIKy ckuaku He nosgHee 30 KaneHapHbIX OHen ¢ aatbl pacTopxXeHuna 3akasa.

31  MNPABWIA NPEQOCTABIEHUSA YCNYT MO YNPABMNEHUIO MOBUITbHBIMU YCTPOUCTBAMU (MDM)
311 OMWUCAHWE YCNYTY YMPABNEHUSA MOBWUIIbHLIMW YCTPOMCTBAMMU (MDM)

Ycnyra no ynpaeneHnto MobunbHbiMu yctporictBamu (Mobile Device Management - MDM) ocHoBaHa Ha nporpammHoMm obecnieveHun Microsoft
Intune unun SureMDM u Bkrto4aeT B cebsi NepBOHAYanbHY YCTaHOBKY M HACTPOWKY peLleHunsl, Co3aaHne NonuTuK U npasun 6e3onacHocTy, a Takke

TekyLee obcnyxunBaHme MobMnbHbIX YCTPONCTB, UCNOMb3yeMblX B OpraHm3auum.

31.2 OBbLEM YCNYIM YMPABNEHNA MOBWUITIbHLIMW YCTPOMCTBAMU (MDM)

Cragusn Oco6GeHHoCcTH Ycnyru

MoaroToBska CosgaHue cnvcka yCTpoMCTB

Pernctpaums yctpoincts B cpeae "Microsoft Intune”

Pernctpaums yctponcts Windows 10 B "Microsoft Azure Active Directory"”

HacTtpoiika dyHKUMI 1 NapaMeTpoB 6e30macHOCTN Ha YCTpoMCTBax

KaTtanorusauus v HacTpoika cTaHAapTHbIX KOPNopaTUBHbLIX NPUMOXEHWNIA

YcTaHoBka HacTpoiika napameTpoB 3alnTbl 4aHHbIX HA YPOBHE NPUNIOXKEHNNA.

Hactpowika Wifi 1 VPN Ha ycTponcTsax

HacTtpoiika no4ToBbIX Npocunelt Ha ycTponcTBax

HacTtpoiika n pa3BepTbiBaHWe NONUTUKM aBTOMaTu4eckoro obHoBneHusi npunoxenuin "Office” Ha ycTponcTBax
HacTtpoiika wndgpoBaHust AUCKOB Ha YCTPOMCTBax

MpenocTaBneHne nHcopmauumn o6 yctporncTeax

MpenocTaBneHne nHhopmauumn 06 ycTaHOBMEHHbIX MPUMOXEHNSIX HA 3aPErMCTPUPOBaHHbIX YCTPOMUCTBAX
YcTaHOBKa NPUNOXEHNU Ha 3aperucTpmMpoBaHHble YyCTpocTBa

AOMUHUCTPUpPOBaHUWE [ YaaneHue npunoxeHuin ¢ 3aperncTpupoBaHHbIX YCTPOUCTB

[MonHoe unu yactuyHoe yaganeHne nHdopmaLmmn ¢ ycTponcTea

MpenocTaBneHne oT4ETHOCTH, co3gaBaemoii Microsoft Intune

PyuyHasi ycTaHoBKka HOBOro yCTpOWCTBa / yaaneHue ctaporo ycTponcTea

31.2.1 CepBuc [OCTYNEH Npu Hanuumum nuuenammn "Microsoft Intune” unu "42Gears SureMDM". 3T NULIEH3UN He BXOAAT B cocTaB Ycnyru
MDM wu 3aka3biBatoTCs otaenbHo. Ecnn 3akazuuk He UCrnonb3yeT 3TU NMULEH3WU, TO OH LOMKEeH 3aMEHWTb UCMONb3yemble B
HacTosilee Bpemsa nuueHsun Microsoft 365 Ha cnegytowme nuueHsuu: "Microsoft 365 Business Premium"; "Microsoft 365 E3";
"Microsoft 365 E5"; "Enterprise Mobility + Security E3"; "Enterprise Mobility + Security E5"; "Microsoft Intune" nnu npuobpectnn nx

AOMONHUTENbHO!

31.2.2 CepBuc nogaepXxuBaeTcsi TONbKO Ha Crieaylowmnx Bepcusix ornepauuoHHbix cuctem yctporicte: Windows 10 - Pro, Education,
Enterprise; Android - Bepcusi 6.0 u Bbiwe; iOS - Bepcus 12.0 u Boiwe; iPadOS - Bepcus 13.0 u Bobiwe; iMacOS - Bepcusi 10.13 n

BblLLE.
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31.3

31.2.3

31.24

31.2.5

31.2.6

31.2.7

31.2.8

31.2.9

balt i=a

Baltneta o6ecneumBaeT yctaHoBKy nporpammHoro obecneveHus VPN Ha ycTpoiicTBax 3akasumka, Ho He obecneuvBaeT HacTpoKy
VPN.

YcTaHoBka nporpammHoro obecnedeHuss VPN He npegycmaTtpyBaeT aBTOMAaTWYECKOro NMpefocTaBlieHUst AaHHblX Ans BxoAda B
cuctemy. MNMonb3oBaTtenb AOMKeH nogknounTbes kK cetv VPN, BBeas CBOM AaHHble NOAKIIOYEHNS.

YcrtaHoBka koHdurypaumm cetn WiFi He npegycmartpvBaeT aBTOMAaTUYECKOro npefoCTaBneHusi PermcTpaunoHHbIX AaHHbIX
none3osarens. lNMonb3oBartenb AomkeH nogkntountbes kK cetn WiFi, BBeAs CBoM permctTpaumoHHble AaHHbIe.

YcrtaHoBka cetn WiFi He npegycmarpuBaeT HaCTpoOWKy C MCMONb30BaHMEM MOMb30BaTENbCKUX CepTUdUKaToB (Hanpumep
“Certificate Authority").

Baltneta He HeceT OTBETCTBEHHOCTW, ecnn ycTpoWcTBa 3aka3umka He MOryT 3apernctpuposatbcsi B cpepe "Intune” wn3-3a
HEnpaBuMbHOW BEPCUM OMEPaLMOHHON CUCTEMbl YCTPOMCTBA MNU MobbIX APYrux TEeXHWYECKUX npobnem, CBsi3aHHbIX C
YCTPOWCTBOM;

Baltneta He HeceT OTBETCTBEHHOCTM, €CnM Ha yCTpoOWCTBax 3akasyvka He yaaeTcsi YCTaHOBUTb NPEAYyCMOTPEHHbIE NOMUTUKU U
NPUNOXEHNsT 13-3a HernpaBWibHOW BepcuM OmnepalyoHHOM CUCTEMbl YCTPOMUCTBA UMM MOObIX APYrMX TeXHUYeckux npobnem,
CBSI3aHHbIX C YCTPOWCTBOM.

Ecnn B obopynoBaHum 3akasumka ucnonb3yeTcs nporpammHoe obecreveHne, KOTopoe He NoaAepXMBaeTcs NpoussoauTenem
3TOro NporpaMmMHoro obecnedeHus (MK Cpok ero AeNCTBUS UCTEK), KOMMaHus Baltneta He HeceT oTBETCTBEHHOCTU 3a pa3pelleHne

NOObIX MHUMOEHTOB, CBSA3AHHbLIX C 3TUM nporpaMmMHbIM obecneyeHnem.

3AMPOCHI MO CTAHOAPTHOW YCIYTE (RFC STANDARD)

CTAHOAPTHAA PABOTA NPEONOJTArTAEMOE BPEMA NMPUMEYAHUE

BbINONMHEHUA PABOT

YcTaHoBKa 1 yaaneHue npunoxeHus Ha/ms
3aperncTpypoBaHHbIX YCTPONCTB 30 MUH. -

MpenocTaBneHne nHcopmaunm 06 yctporncTeax 20 MUH. -

MpenocTaBneHne nHchopmaumnmn 06 ycTaHOBNEHHbIX
NPUINOXEHNUSIX Ha 3aperncTpMpoBaHHbIX

ycTponcTBax 30 MUH.
MpenocTaBneHne oTYETHOCTM, CO3aaBaeMOM -
Microsoft Intune 45 MUH.
Py4yHas ycTaHoBKka/yaaneHne HOBOro ycTponcTea 15 MUH. -

MonHoe unun YyacTuyHoe yaanexHue nHdopmaumm ¢ -

ycTpoucTBa 25 MUH.

32

32.1

NPABUNA NMPEAOCTABINEHUA YCNYT NO APEHAE U OBCITYXKUBAHUIO XPAHUITULLIA AHHBIX (NAS)

OMNUCAHWE YCNYT NO APEHAE W OBCNY>XUBAHNIO XPAHUITULLA OAHHBIX (NAS)

Ycnyra apeHabl 1 obenyxunBanust xpaHunuwa gadHblix (NAS) BkrtoyaeT B cebsi apeHdy YCTPOMUCTBA XpaHEHUs! AaHHbIX U Tekylee obcnyxunsaHme

peLleHus, a Takke CBOEBPEMEHHOE pa3peLleHne 3anpocoB. Yenyra MOKeT NpefocTaBnAaTLCs B ABYX BapuaHTax: 1) apeHaa CeTeBoro xpaHunuua ¢

obcnyxnBaHueM; 2) obenyxmnsaHne cobCTBEHHOrO CETEBOro XpaHunuia 3akasumka.

32.2

32.3

OBASATE/IbCTBA 3AKA3YMKA

32.2.1

B cnyyae obcnyxuBaHus cCobCTBEHHOro xpaHunuila gaHHbix 3akasuunka (NAS), 3akasumk obsisaH NnpeocTaBUTb AOMNOSNHUTENbHOE
OWCKOBOE MPOCTPAHCTBO M HECTW [OMNONHUTENbHble Pacxodbl, HeobXoauMble ANS paclMpeHus OWCKOBOro MpOCTPaHCTBa,
camocTosiTeNnbHO Unu ¢ nomMolbto Baltneta. Pacwmperne guckoBoro npoctpaHcTBa Ha xpaHunuvuwe aaHHbix (NAS) 3akasuuka
onnaymMBaeTcsd B COOTBETCTBMM C [AENCTBYHOLWMMW Ha TOT MOMEHT B KomnaHum Baltneta novacoBbiMu Tapudamu Ha

AOononHuTenbHble pa60TbI.

OBbEM YCIYIY MO APEHIE W OBCNY>KUBAHWIO XPAHUNULLA OAHHbBIX (NAS)

32.3.1 Ycnyra Bknto4aeT B cebsi:

e Hactpovika npasun;

e YnpasneHue nonb3oBaTensiMu - NpegocTaBneHve npae, 4ob6aBneHne HOBbIX Norb3oBaTenen, yaaneHue crapbix;
e MOHUTOPWHT 1 pearvpoBaHMe Ha CUCTEMHbIE OMOBELLEHNS;

o OBHOBMEHNE OnepaLnoHHON CUCTEMBI;

e BoccTaHoBrneHne gaHHbIX U3 COXpPaHEHHbIX Pe3epPBHbIX KOMWIA;

o YBenuyeHne obbéma namsiti.

e B cnyyae apeHgbl ceteBoro xpaHunuuia (NAS), Baltneta o6sisyetcsa opraHusoBaTb paclUMpeHWe AUCKOBOrO MPOCTpaHCTBa C
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COOTBeTCTByIOLLl,el‘JI KOppeKTVIpOBKOVI aboHeHTCKOM NnaTbl B 3aBUCMMOCTM OT o6bema AONONTHNTENbHOro ANCKOBOro NMNPOCTPaHCTBa.

32.4  Ycnyra He BKMOYaeT yCTaHOBKY COGCTBEHHOrO xpaHunuiia AaHHbiX (NAS) 3akasumka. OTa paboTta onnaumBaeTcs no AeCTBYIOLE Ha TOT

MOMEHT NO4YacoBOM CTaBKe 3a JOMNONMHUTENbHbIE pa6OTbI B Baltneta.

33 NPABWUITA NPEOOCTABIJIEHUA YCNYI BALTNETA SIEM'AAS
33.1 OMNCAHWME YCNYTWU BALTNETA SIEM'AAS

Ycnyra Siem'aas npeactaenset coboii pelleHne no obecnevenunto 6esonacHocT Ha 6ase nporpammHoro obecnevenuns Graylog, paboTatoliee B
nara-LeHTpe Baltneta, koTopoe cobupaeT xypHanbHble 3anucy (1ogs) U3 pasnnyHbIX UCTOMHUKOB (CepBepbl, ceTeBoe 06opyAoBaHue, annaparHble
cpeacTsa M T.4.), aHanu3uMpyeT WX B PeXMMe pearibHOro BPEMEHW U MOCTOSHHO WHopmupyeT 3akasyuka 06 yrposax Wnu MHUMAeHTax
6esonacHocTu. Cepauc SIEM'AAS pasfeneH Ha Tpy CTaHAapTHbIX CEPBUCHBIX NiaHa B 3aBUCUMOCTM OT MOMUTUKM XpaHeHus xypHanos (50 'b, 100
I'b, 200 I'B).

33.2 OBbEM YCJYT BALTNETA SIEM'AAS

33.2.1 VYcnyra BknioyaeT B cebs:

CocTaBneHue cnvcka 06bEKTOB, C KOTOPbIX GyAyT cobrpaTbcs 3anvcu xypHana.

YcTaHoBka nporpammHoro obecneveHuns Graylog B nHdpacTpykTypy Baltneta/3akasyvka.

MHTeraLWIFl nporpamMmmMmHoro obecneyeHus Graylog CO BCemMu yCTpOIZCTBaMI/I, AnAa  KOTOopbIX 6y,qu OCyLLLeCTBNATbCA

LeHTPanun3oBaHHbIN COop XypHanbHbIX 3anucen (logs).

BbinonHeHne HeobxoaMMbIX KOHpUrypaumin 1 cosgaHne npasun.

CosnaHue pabounx okoH (dashboards) (B pamkax aaHHom Ycnyrn MoxeT ObiTb CO34aH0 A0 Tpex paboymx okoH 1 Ao 9 napameTpoB

Ha ogHO paboyee OKHO).

O6yueHune ynonHOMo4YeHHOro nuua 3akasynka paboTe ¢ y)Ke HacCTPOeHHbIM MHCTpymeHToM Graylog.

ConposoxaeHue Ycnyrv ans obecredeHus KoppekTHon paboTsbl YCnyri Ha NporpaMMHOM YPOBHE M pa3peLLeHu s 3anpocos.

XpaHeHune 3anucen B xypHane(-ax).

O6HoBneHne nporpaMmmHoro obecneverus Graylog.

B TeueHune cpoka aencTeus JoroBopa MoryT 6biTb BHECEHbI OOHOBMEHWS B CEPBUC U fobaBrneHbl HOBbIE 3anuncu XypHana.

33.2.2 Cnucok 3anucen B XypHane, BXoasLmx B o6bem Ycnyru:

CospaeTcs HOBbIV Nonb3oBaTenb.

Monb3oBaTenbckne faHHble U3MEHEHbI.

Monb3oBaTenb yaansieTcs.

HeynadHasi nonbiTka BXoAa nonb3oBaTtensi B CUCTEMY.

MonbITKM CMeHbI napons.

Monb3oBaTenb fobaeneH B rpynmny.

Monb3oBatesb yaaneH u3 rpynbl.

o XKypHanbHas 3anuck Gbina yganeHa.

WMHuunmposaHa nepesarpyska Komnbtotepa.

Kputnyeckne coobLyeHunst (owmbkn) onepaLuoHHONn CUCTEMBI.

CoobLeHus noeHTugmrkaumnm nonb3osartenel 6ecnpoBoaHbIX CETEN.

MogkntoyeHne K naHensam yrnpasfieHus KOMMYTaTopoB, GpaHAMayapoB 1 y3MoB AoCTyna Kk 6ecnpoBOAHON CETU.

M3meHeHusi B KOHpUrypaumm cuctemsi.

CoobueHust 06 ayTeHTudmkauum nonb3osartener VPN.

CoobLieHust 06 ayTeHTUdMKaLum nonb3osaTtenen 6paHaMayapom.

BbICOKOMpPUOPUTETHbIE YBEAOMIEHUS A11s1 BCEX CETEBbIX YCTPOUCTB.

CoobLeHusi 0 COCTOAHUM (PU3NYECKUX CEPBEPOB (NOMMHbI, HeYAa4Hble NOMMHbI, COCTOSIHUE AUCKOB, MUTAHNE).
33.2.3 VYcnyra Siem'aas He 3aHMMaeTcss 06paboTKON 3anpoCcoB Ha YpOBHE cepBepa.
33.2.4 Ycnyra Siem'aas He cobupaeT XypHasbHble 3anucy Ha ypoBHE NPUNOXEHWIA.
33.2.5 PaboTbl N0 KOHpUryprpoBaHNto 06bEKTOB, He BXOAAWMX B 06bem Ycnyr Siem'aas, BbINOMHAOTCA B COOTBETCTBUM C NOYacOBOWM
CTaBKOW 3a AONONHUTENbHbIE paboTkl, NpYMeHsiemMon komnaHuen Baltneta B HacTosiwem [JoroBope.
33.2.6 0O6Gbem JaHHbIX, NnepegaBaemblx no Ycnyre Siem'aas, He MoxeT npesblwaTte 5 6 B AeHb.
33.3 3AMPOCKI NO CTAHOAPTHOWM YCNYTE (RFC STANDARD)
CTAHOAPTHAA PABOTA | NPEONONATAEMOE | NPUMEYAHUE
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BPEMA BbIMOJIHEHUA
PABOT
BbinonHeHe o6HOBNEHWsSI TPOrpamMMHOro 30 MuH )
obecneveHns Graylog '
HacTpovika cepBUCHBIX OGHOBNEHMIA 3OTM OGHOBNEHNSA HE ABNAKTCA NEPUOANYECKUMM - OHUN
60 muH npou3BoASTCA, Korga nHxeHepbl Baltneta HaxoasT cnocobbl
ynyywnTb obenyxmeaHne 3akas4ynkos, UCNONb3Ys Ny4llne
NpaKTUKW.
CosfaHune ofHOro AONOMHUTENbHOro CospaeTcsa paboyee OKHO, B KOTOPOM OTOBpaxatTcs rpadmku
pabouero okHa (dashboard) 15 MUH. 1 Tabnuubl cobpaHHbIX 3anvcen xypHana. Tabnuu/rpacgukos
CTOMNbKO e, CKOMbKO TUMOB COBpaHHbIX 3anmnceit B XypHane.

34

34.1

NMPABUNA NPEOOCTABIEHUA YCNYT MO OBCNYXUBAHUIO KNACTEPA KUBERNETES

OMNCAHME YCNYTW MO OBCIYXNBAHUIO KITACTEPA KUBERNETES

Ycnyra no obenyxusaHuio knactepa Kubernetes - aT1o cepsuc ana nHdpacTpykTypbl knactepa Kubernetes, knactepa Kubernetes n cepsucos,

KOTOpble Ha Hem paboTatoT (Hanpumep, cepsuc 6anaHcuposku Harpysku - Loadbalancer), csidb cetn, cnyx6a DNS, knactepHbin IP, BHewHun IP

Knactepa, Touka focTyna k knacTtepy (Ingress), camo npunoxexue, paboTaroLlee Yepes oauH ceTesoit nopT (MopT) Haa3op 3a ykasaHHbIM 1 Npo-

aKTUBHOE ynpasneHue.

34.2

OBBLEM YCNYT MO OBCNY>KMBAHUIO KITACTEPA KUBERNETES
MN3meHeHne koHurypauum knactepa Kubernetes;
O6HoBeneHue knactepa Kubernetes (engine);
dukcaumsa 1 aHanus 3anuncen B XXypHanax knactepa Kubernetes (Log);
MpenocTaBneHne oTHETOB O CoAepPXXMMOM charinos xypHanos (log) no 3anpocy (He Yalle oAHOro pasa B Mecsil);
HabntogeHmne 3a cnocobHocTAMM knacTepa (capacity), npoakTMBHOE yrnpaBneHue u pearmpoBaHue;
MepepacnpenenexHne 1 oNTUMKU3aL st AUCKOBOTO NPOCTPAHCTBA KnacTepa;
HacTtpoiika SSL-cepTudumkaToB B knacTepe;
KoHTponb cpokoB aencteusa SSL-cepTugukaToB 1 HopMrMpoBaHme 3akasunka o0 Cpokax ux AencTBus;
BbI6op cnyx0bl yCKOpPEHWUs NamsTn U pekoHUrypaums NpunoxeHus;

Ananus 3anpocos B knactep Kubernetes (Nginx, Proxy u T.4.), BoIGop cTpaternm yckopeHusi/kawmposaHusi (Cache), npegoctaBneHne

NpeanoxeHnin paspaboTymkam NPUIOKEHUIA, peann3aums peLleHus;

OueHka puckoB 6e3onacHOCT krnacTtepa pa3 B MecsiL, (Ol eHMBaeMble KaTeropum: Naponu, ynpaeneHve npaBamu n orpaHudeHve goctyna

(Encryption in transit);
Ynpasnenue cnyx6amm DNS; YnpaeneHue 6paHamayapamu cnyxo;
MOHWTOPUHF NPUIIOXEHNI, KNAacTEPOB U MEXCEPBUCHBLIX B3aMMOLAENCTBUIA;

PesepBHOe KomnvpoBaHue KoHurypaumm.

34.3  3AMPOCHI MO CTAHOAPTHOW YCNYTE (RFC STANDARD)
CTAHOAPTHAA PABOTA MPEANONArAEMOE BPEMA MPUMEYAHVE
BbIMONMHEHUA PABOT

MpopneHue SSL-cepTndukaros 15 MUH. [MPOBOAMTCS OANH Pa3 B rof
[MogroToBka k 3anycky HoBoro npunoxeHus (deployment) 60 MUH -
MameHeHune CI/CD pipeline 15 MUK -
MameHeHne koHdurypaumum Beb-cepeuca NpunoxeHust 60 MUH -
MN3meHeHmne koHurypaummn 6a3bl AaHHbIX NPUNOXKEHNS 30 MUH. -
[amn (dump) PostGre/MySQL 30 MUH. -
MameHeHne DNS-3anuceli B cepBepax nmeH Baltneta 15 M. }
MameHeHne DNS-3anuceri B cepBepax nmeH Baltneta 30 MUK }
OTyeT o paboTte knactepa Kubernetes 60 MUH. )
BoccTaHoBneHve aaHHbIx/cepBepa U3 pe3epBHOI Konum 60 MUK }
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YcTtaHoBuTe cTaHAapTHbIN Moaynb PHP 13 penosutopus

PHP 15 MUH.
WHnunmpoBaTte yaaneHue IP-agpeca cepepa ns YepHbIX )
CMMCKOB 15 MUH.
CospnaHue AononHUTENbHON 6a3bl AaHHbIX 15 MUH. -
34.4 OPYTUE YCNOBUA
34.4.1 TMnarta 3aycTaHOBKY knactepa Kubernetes B3uMaeTcs oTAENbHO U HE BXOAUT B €XXEMECSHYHYI0 NnaTy 3a 06cnyxuBaHue, ecnv nHoe
He yKasaHo B 3akase Ha obcnyxusaHue.
34.4.2 Ecnu B TeuyeHue cpoka AeicTBuUs [loroBopa WM3MEHSIETCS KONWYECTBO CEPBEPOB, KIACTEPOB WM CEPBUCOB B KNacTepHOW

UHpacTpykType Kubernetes 3akasumka, CTOMMOCTb YCMyr MOXeT ObiTb U3MEHEHA B OfJHOCTOPOHHEM MOPSIAKE B COOTBETCTBUM C

LleHOW pacLuMpeHus, yKka3daHHOW B 3aKkase Ha Ycnyry.

35 NPABWUITA NPEOOCTABIJIEHUA PELLEHUA NO YNPABJIEHUIO MAPONTAMMU

35.1

OMNCAHWME PELLEHWNA MO YNPABNEHNIO MNAPOITAMU

Pellenne ans ynpaenexuns naponamu npeacrasnset coboit nporpaMMHbli NpoAykT Keeper, BknoyaoWwmin B cebs LWMGPOBaHHbIA XpaHunuLLe

napone|7| ANA KaXO0ro nonb3oBatend U KOHCOMb ynpasneHua Ona agMuUHUCTpaTtopa XpaHunuwia napone|71. PeweHne no ynpasneHunto naponamm

COCTOMT 13 ABYX YacTeii 1) apeHfa nuLeH3un Ha nporpaMmmMmHoe obecneveHue Keeper; 2) cnyx6a noaaepkv peLleHnst Mo ynpaeneHuo naponsMm

komnaHun Baltneta. PeweHune no ynpasneHuo naponamMmm Moxet ObITb npenocTaBlieHo Kak ¢ I'IO,EI,,D,ep)KKOI;I, Tak un 6e3 noaaepXknm Co CTOPOHbI

komnaHun Baltneta. Ecnn peweHne ana ynpaeneHna naponaMmm nogaepxmsaeTca KoMnaHuen Baltneta, To koMnaHWsa 4ONONHUTENBHO BbINOMHAET

NepBUYHYIO HacTpoliKy nnaTtgopmMbl Keeper, NepBryHy0 HacTpPOViKy Npasun 1 ponei, oby4YeHre Nonb3oBaTENEN 1 KOHCYTNbTYPOBaHKE MO BOMPOCam

pa3BuTusA. Ecnu pelueHne no ynpaeneHuio naponsmu npenocTtaensietcs 6e3 nogaepxky co ctopoHbl Baltneta, To Baltneta npegoctasnsier Tonbko

nporpaMmHoe oGecneyeHune, HeoBXoANMoe Ans PaBoTbl PELLIEHNS.

35.2 NPABUNTA NPEAOOCTABJIEHUMA APEHAObI NMWUEH3MM HA MPOrPAMMHOE OBECIMEYEHME KEEPER (ONA PEWEHWA MO

YNPABJEHNIO MAPONAMWN)

35.2.1 VYcnyra apeHabl N1LEH3nA Ha nporpaMMHoe obecnedenne Keeper npegoctaBnaeTcs Ha YCnoBUsiX MOMECSYHON apeHabl.

35.2.2 TlporpammHoe obecneveHne Keeper 0CHOBaHO Ha MOAENUN eXXeMeCAYHOIN onnaTton 3akas4ymKom.

35.2.3 Ycnyra apeHabl NvuLEeH3niA Ha nporpaMMHoe obecnedeHne Keeper npegoctaenseTcs B COOTBETCTBUM ¢ SLA npoussoauTens.

35.2.4 [loroBop apeHAbl NULEH3WIA Ha nporpaMMHoe obecneveHne Keeper 3aknioyaeTcsl TOMbKO Ha 12 MecsueB, B TeYeHWe KOTOPbIX
Baltneta He MOXeT M3MEHATb LieHbl Ha apeHay NULEH3WI Ha NporpaMmmHoe obecneyeHue.

35.2.5 Hosble ycnosusa [loroBopa Ha apeHay nuueH3unin Ha nporpaMMHoe obecnederHne Keeper orosapnsaloTcs kaxable 12 mecaues B
COOTBETCTBUM C AEUCTBYIOLLEN HAa AaHHbIA MOMEHT oduLmanbHON LLeHOBOK NONUTUKON NpousBoauTenst Keeper.

35.2.6 CTOpOHbI NPAMO CornawarTca C TeM, YTO NULEH3UN Ha nporpammHoe obecnedveHne Keeper npegoctaBnsaoTcs Ha cpok 12
(aBeHaguaTb) MecsiLeB U nognexar HeMeaneHHON akTuBaLUMmn Ha BECb Nepuog, ykasaHHbI B 3akase.

35.2.7 B cnyyae pacTopxeHus 3akasa no nHuymatmee 3akasyvka [0 UCTeYeHMs cpoka, ykadaHHoro B 3akase, CTOpPOHbI cornaluatoTces,
yTo 3aka3umk 0b6a3aH BbiNnaTUTb koMnaHuu Baltneta Becb ocTaTok exxerogHon nnatbl, TOMHOXEHHbIV Ha KONMMYECTBO PaKTUYECKMUX
3aKasaHHbIX NMUEH3UA U noracuTb BCe MNpefocTaBrneHHble 3aka3uuky ckuaku He nosgHee 30 kaneHAapHbIX OHEW C aatbl
pacTopxeHusi 3akasa.

35.2.8 Ecnu He meHee YeMm 3a 1 (0AMH) MeCAL, OO UCTEYEHNs cpoka AencTBus 3akasa HYM ogHa 3 CTOPOH He noXenaeT npekpaTuTb unu
n3MeHUTb 3aka3, 3aka3 aBTOMaTM4ecku MpoAneBaeTcs Ha cregylowwui nepuod B 12 (oBeHaguaTtb) MecsiLeB, MPUMEHSsIS
OEeVCTBYIOLLME Ha TOT MOMEHT LieHbl Ha nuueH3nn Keeper. Konu4ecTBo Taknx NPOANEeHNn He OrpaHNYeHo.

35.2.9 3aka3 ynonHOMOYEHHOro npeacTaBuTens 3akasumka Ha yBenuyeHne Konmyectsa nuueHsuin Keeper Ha cymmy, He npeBbllaroLLyo
300,00 eBpo/mecsiy (6e3 yyeta HOC), BoinonHsieTcss 6e3 NnpegBapuTENbHOTO MMCBEMEHHOro corflacoBaHusl B TedeHne 1 paboyero
OHsA. 3akasuvk npusHaeT npaBo komnaHuu Baltneta B3vmatb ¢ 3akasuuka nnaTy B 3aBUCUMOCTW OT (DaKTUYECKOro KonmyecTBa
NULEH3WI, 3aKa3aHHbIX 3aKa3yyKkoMm.

35.2.10 Buabl nuueH3ui Ha pelleHne ang ynpasneHus naponsmu Keeper:

ENTERPRISE
MnaH DYHKLMOHANbHOCTb ENTERPRISE
PLUS
3awwmnpoBaHHOe XpaHuUnuLLe Ans KaXaoro nonb3oBaTens + +
JIMLEH3UN KEEPER
Manku n BNoXeHHble Nanku + +
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O6LWwue KoMaHAHbIe nanku + +
[locTyn ¢ HeOrpaHWYEHHOrO KONMMYECTBa YCTPOWCTB + +
MexaHun3m pa3paboTku 1 peanusau v NonuTUK + +
Ayaut 6e3onacHocTu + +
OTYEeTHOCTb O AeATENbHOCTH + +
YnpasneHne KoMaHAon + +
Baszosas aByxdakTopHas ayteHTudukaumna (SMS, TOTP,

smartwatch n FIDO U2F) * *
AyTeHTudvKaumna no npuHumny "eamHoro exoga" (SAML

2.0) * *
ABTOMaTM3NpOBaHHOE yNpaBneHne KOMaHaon + +
MpoasuHyTas AByxdakTopHas ayTteHTudukaumua (DUO n

RSA) * *
CuHxpoHusauus Active Directory u LDAP + +
O6ecneyeHmne SCIM n Azure AD + +
ABTOMaTUYeckoe NpeaocTaBneHne 3NeKTPOHHON NOYTbI + +
CosfaHue pe3epBOB C NOMOLLbIO KOMaHAHOW CTPOKU + +
API| ons pa3paboTunkoB Ansi potauumn naponem un

MHTerpaumm ¢ 6akeHaom ¥ *
Xpanunue obvemom 100 ' + +
Breachwatch (Hag3op 3a HapyLueHusMK) - +
PaclumpeHHbIn MOgynb OTHETOB U OMNOBELLEHUI - +
Xpanunuwe obvemom 1 Tb - +

35.3 OBBEM YCNYT NO NOAAEPXKE PELIEHVA NO YNPABNEHUIO MAPONIAMU
CTAONA PABOTbI

MoaroToBka CornacoBaHue TpeboBaHui k Ycnyre ¢ 3akazyukom

[MepBoHavanbHbIV 3anyck U HacTpoiika nnatgopmbl Keeper

CosgaHue nonb3osatenen/ rpynn AD

KoHdpurypauma SSO Ha ocHoBe A0CTYNHOW/BbIGpaHHoM TexHonorum SSO

HacTtpoiika 2FA
YcTtaHoBKa

CornacoBaHwue npasui 1 porner ¢ 3akasqnkom

HavanbHas KoHdurypauuns npasun n ponewn

O6yueHune nonb3oBaTenei (o 3anpocy 3akasuuka) lfpedocmasnsemcsi 8 audeogopmame

MHcTpyKuum (B COOTBETCTBUK C NOTpeBHOCTAMMU 3akasymka)

KoHcynbTaummn (2 4 B Mecsil) No pas3BUTUIO/AOMONHEHWIO/AONONMHUTENbHBIM KOHUrypaumsim
dT1an okasaHua Ycnyr
peLueHus

35.4 OPYIME YCNOBUA

35.4.1 Baltneta He umeeT goctyna K KOHCONMM agMWHUCTPUPOBaHWS NapofibHOro kabuHeTa 3akasyvka BO Bpemsi okasaHusi Ycnyru

NOAAEPKKM PELLEHUS MO YNpaBrieHUto NaponsmMn. YnpaeneHre KOHCOmbo aaMuHUcTpaTopa Keeper ocylecTBnsieTcst 3aka34ynkom.

35.4.2 B pamkax Ycnyru nogaepXku pelleHunst no ynpasneHuno naponsMmu komnadus Baltneta ocywecTBnset nepBoHayanbHbIv 3anyck u

HacTporiKky nnartdopMbl; co3gaHue nonb3osatenen/ rpynn AD; Hactporiky SSO (B COOTBETCTBUM C UMetOLLENCS/BbIOGpaHHON
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TexHornornent SSO); HacTpoiiky 2FA; cornacoBaHve nNpaBum U ponen ¢ 3akasunkom W NepBOHAYanbHYH HaCcTPONiKy; obyveHune
KOHEYHbIX Monb3oBaTeneil pelleHnio Mo ynpasneHutio naponsmu (B copmare BUAEOpONUKa); NOAroTOBKY MHCTPYKUMA (B
COOTBETCTBUM C NOTpeBHOCTAMM 3akasumka).

35.4.3 B pamkax Ycnyrs nogaepxkum pelleHus no ynpasneHuo naponsMu komnaHus Baltneta exemecsauHo npepoctasnsier 2 4
KOHCYNbTaLWMn MO BOMPOCaM Pa3BUTUS, COBEPLUEHCTBOBaHUA W AOMOMHUTENbHbLIX KOHMUrypaLuii peleHns no ynpasneHuo
naponsimu. [lononHuTenbHbIe Yackl ONMNa4YMBalOTCsl B COOTBETCTBUM C PacLieHKaMm Ha JONomnHUTeNbHble paboTbl, YCTaHOBNEHHbIMU
B HacTosiwem [Jorosope.

35.4.4 B pamkax Ycnyri nogaepXku pelleHunst no ynpaeneHntio naponsamm komnavus Baltneta He 3aHMMaeTca paccMoTpeHneM 3anpocos

KOHEYHbIX Momnb3oBaTerneil, CBA3aHHbIX C UCMOMNb30BaHNEM PELLIEHUS MO YNPaBNeHuo NaponsmMu.
36  NPABUNA NPEOOCTABIEHUA YCNYT NO OBCNY>XXUBAHUIO CLOUDFLARE
36.1 OMNCAHWE YCNYT NO OBCNYXXNBAHNIO CLOUDFLARE

Ycnyra no obenyxusanuio Cloudflare - aTo koHCYnbTaumsa 1 HacTporka napameTtpoB v npasun cepsuca Cloudflare (WAF, DDoS-3awuta v 1.4.),

no3BosisitoLLLas NoBbICUTL 6e30MacHOCTL canTa UM MoBUNbLHOro NPUNoXeHus 3akasyuka.

36.2 OBBbEM YCNYT NO OBCNY>XXVBAHNKO CLOUDFLARE

36.2.1 Baltneta BHocuT nameHeHusi B HacTponku DNS-cepBepoB cainTa 3akasuumka.

36.2.2 KomnaHnusa Baltneta okasbiBaeT KOHCYnbTaLUMOHHbIE YCnyru, a Takke Ycnyrn no noabopy n BHEAPEHUIO peLleHnii no obecneyveHunto
6e3onacHocTn Be6-CalTOB C UCNONb30BaHMEM MHCTPYMEHTOB 1 Habopos npaswun Cloudflare.

36.2.3 Baltneta HacTpanBaeT napameTpbl 1 npasuna ans cepsucos Cloudflare.

36.2.4 Cloudflare, kak Habop Ycnyr TpeTbux nuL, NPeAoCTaBnaeTca No NpuHUMNYy "kak ectb" (as is), n Baltneta He moxeT n He rapaHTupyeT
H6ecnepeboriHyto paboTy ero dyHKuMn unu 6esowmnboyHyto paboty atnx dyHkumi. SLA Cloudflare, npumeHnMble K TapudHbIM
nnaHam Business u Enterprise, goctynHbl Ha caite www.cloudflare.com.

36.3 OPYITME YCNOBUA

36.3.1 CrtoumocTb Ycnyrn no obenyxmsaHuo Cloudflare paccunTbiBaeTcs ans ogHoro canta 3akasyvka (4nsi ogHoro TapudHoro nnaHa
Cloudflare ¢ ogHum fomeHoMm).

36.3.2 [ns npepoctaBnexus Ycnyrn no obcnyxueaHutio Cloudflare moxeT OblTb McCnonb3oBaHa CyLLecTBylOLWas yveTHasi 3anucb
Cloudflare 3akasuuka, nubo Baltneta moxet opopmuTb noanmcky Ha Heobxoaumbli TapudHbI nnax Cloudflare.

36.3.3 Ecnu yyetHas 3anuck Cloudflare 3apernctpmpoBaHa komnaHuen Baltneta, To nnaH Cloudflare aktuempyetcsa Ha 12 (aBeHaguaTb)
MecsiueB. YyeTHast nnata Cloudflare 3a BbiGpaHHbIi 3akasumkom TapudHbi nnax Cloudflare BbinnavymBaeTca exemecsiyHo. Ecnu
3akasunk npekpatyaeT obcnyxmsaHne Ao UcteveHns 12-mecavHoro nepuoaa, oH obsi3aH onnaTuTb OCTaBLUMECS HEONMayveHHble

MecsLbl.
37  NPABUNA NPEOOCTABIEHUA YCNYT WI-FI U APEHAbI CETEBOIO O6OPYAOBAHUA
37.1 OMWCAHWE YCNYT APEHIbI WI-FI U CETEW

ApeHpga WI-FI n ceteBoro obopyaoBaHus gaeT 3akasuuMKky BO3MOXHOCTb Ha OrpaHWYeHHbI CPOK WMCMOMb3oBaTb B CBOEW WHpacTpykType
obopynoBaHMe MUPOBbLIX NpousBoauTenei ceteBoro obopyaosaHusi Fortinet, Sophos, HPE, MikroTik, Cisco, Juniper, Ruckus, Ubiquiti, Cisco, HP
Aruba v gp.

37.2 OBbEM YCIYT MO APEHOE OBOPYOOBAHWSA ANA CETEN WI-FI

37.2.1 YkasaHHoe B 3akasze WI-FI n cereBoe obopynoBaHue OoCTaBnsieTcs KypbepoMm wnu 3akasduuk 3abupaeTr obopynoBaHue B
6nuxaiwem ocduce komnaHum Baltneta.

37.2.2 B cnyyae Bbixoga 13 cTposi 060pyoBaHus He No BUHe 3aka3yvumka, 3akazunk perucTpupyet HemcnpaBHOCTb B LieHTpe TexHu4eckoro
obcnyxneaHus Baltneta, a komnaHusi Baltneta npoussogut 3ameHy o6opynoBaHus Ha paBHOLIEHHOE, OTNPAaBMsAs ero Kypbepom no
ykazaHHOMY agpecy, nubo nepepaet obopyaoBaHue HenocpeacTBeHHO 3akasuuky B Gnwkanwem oduce Baltneta. 3akazumk
0b6s13yeTca gocTaBuTb HeucnpasHoe obopyaoBaHue B ocduc Baltneta B Teuenune 7 gHei.

37.3 OrPAHUYEHMA YCNYTU

37.3.1 Ycnyra He BKIOYaeT HacTPOVKY U YCTaHOBKY 060pyAoBaHuMs. YCryru No HacTPOMKe U yCTaHOBKE 060pyaoBaHUsi 3aKkasbiBaloTCs B

cooTBeTcTBUM ¢ Tapudamu "MpubbiTue Ha TeppuToputo 3aka3uuka v AONOfHUTENbHble paboTbl”, yKasaHHbIMU B HacTosiLeM

[orosope.

38 MNPABUNA NPEOOCTABIEHUA YCNYT BALT-IX
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baltya

OMPEAENEHUE YCNYT CBA3U BALT-IX

BALT-IX - aTo MowHas nnardopma obMeHa AaHHbIMU, 06bEeAMHSAOLLAs LUMPOKUIA KPYT MHTEpHeT-npoBaiiaepoB (ISP), Begywimx caiToB, KOHTEHT-

MeHeKepoB U I'IOTpeGVITeJ'IeVI KOHTeHTa B BanTtunckom pervoHe. Ob6ecneynBaeTca BO3MOXHOCTb ynpasneHna maplpytamm un TpanI/IKOM, a

coeguHeHua I'IJ'IaTCbOprI C LeneBbiMU CETAMU rapaHTUPYOT MUHUMarbHYIO0 3a4epXKy AaXe MPU NUKOBbIX Harpy3kax Ha CeTb.

38.2 OTBETCTBEHHOCTb 3AKA34Y/KA

38.2.1 3akasunk 0bs3yeTcs obecneunTb HanMune U Hannume B Nepuop okasaHus Ycnyr Bcex HeoOXoAMMbIX pa3peLLeHui, KoTopble MoryT
notpeboBaTbCs ANsA okasaHus YCnyr B ykasaHHOM MecTe okasaHusi Ycnyr, a Takke obs3yeTcsi 3a CBOM c4eT obecneymntb, YTobbl B
TeyeHve cpoka fevicteus [loroBopa Baltnet He npensiTcTBOBanM (3anpelyany) peanusaumio TEXHUYECKUX BO3MOXHOCTEW Anst
okasaHus Ycnyr B BblbpaHHOM 3aka3uMkoM MecTe oka3auus Ycnyr. [laHHoe ycrnoBue CuMTaeTcsi CyLeCTBEHHbIM YCIOBMEM
npegoctaeneHns Ycnyr 3akas4uky.

38.2.2 3akasumk He uMeeT nNpasa NPOU3BObHO MEHATL MECTO YCTaHOBKM Ycnyr n ob6s3aH niopmuposats Baltneta 3a 30 aHelt o nobbix
N3MEHEHWSIX.

38.2.3 3akasunk HeceT MOMHyl0 OTBETCTBEHHOCTb MO MPETEH3NSIM U MUCKaM, NPeAbsiBMNEHHbIM TpeTbMK nuuamm k Baltneta B cBssn ¢
ncnonb3oBaHnemM 3akasunkom Ycnyr Baltneta; ecnu Baltneta yctaHoBuT, 4To ncnonb3oBaHne 3aka3ynkom Ycnyr Hapyluaet npasa
ApYrUX N, 3aKOHbI UNK MexayHapogHble [loroBopbl, Baltneta nmeeT npaBo HemeAneHHO NpekpaTUTL NpefocTaBreHne Yenyr.

38.3 OBbEM YCNYTU BALT-IX

38.3.1 Baltneta obecneunBaet ycTtaHoBKYy Ycnyru MIHTepHeTa unm nepeaayv AaHHblX , NpefocTaBneHne n obenyxnsaHue Ycnyrm BnnoTb
[0 BBOAA, BKMIOYAA KayecTBEHHYIO paboTy BHyTpeHHero obopyaosaHus Baltneta, T.e. Baltneta He HeceT oTBeTCTBEHHOCTM 3a
ntobble cbon B paboTe cepBuca, ecnmn 3T CH0M BbI3BaHbI KOMMLIOTEPHON CETbIO 3aKas4nka Unm Ucnonb3yeMbiM 060pyaoBaHNEM.

38.3.2 Co6bowu B ceTu Baltneta, Bo3HuKLIME He NO BUHe 3aKka3uwvka, ycTpaHsaTcs becnnaTtHo.

38.3.3 B TeueHne rapaHTUIAHOTO CPOKa HEUCNPABHOCTWN KOHEYHOro 060PYA0BaHNS, BOZHUKLLME He MO BUHe 3akasuuka unm TPpeTbux nuu,
ycTpaHsioTest 6ecnnatHo. B cnyyae HEBO3MOXHOCTW 3aMeHbl HeUCNPaBHOro KOHEYHOro 06opyaoBaHus Ha obopyaoBaHmMe TOro xe
npoussoauTens u moaenu, Baltneta umeet npaso 3ameHuTb HeucnpaeHoe 06OpyAOBaHWE Ha [ApYroe 3KBMBANeHTHOEe KOHeYHoe
obopynosaHue. Ha 3ameHeHHOe KoHe4Hoe 06opy/a0BaHNe HOBbIN CPOK rapaHTUNHOIO 0B6CNYXXMBaHUA He pacnpocTpaHaeTcs.

38.3.4 MWcnonbsyemoe 3akas3unkom obopynoBaHme [OMKHO BbiTb B UICIPABHOM COCTOSIHUM C YCTAHOBIIEHHLIM KOPPEKTHLIM NMPOrpaMMHbIM
obecneveHnem. B npotusHoMm cnyvae Baltneta He HeceT oTBeTCTBEHHOCTU 3a nepebou, Bbi3BaHHLIE YCTAHOBKON NPUMOXKEHUN,
HeobX0AMMbIX ANS NOAKIIOYEHUS.

38.4 OrPAHUYEHUA YCNYTU

38.4.1 VYcnyrapocTyna B IHTepHeT 1 nepedayv AaHHbIX He BKMOYaeT NPOKNaaKy CeTeBbixX kabenen, Ho 3T1 YCnyrn MoryT 6bITh 3aKasaHbl
oTAenbHO No [1oroBOPEHHOCTU.

38.4.2 [lpyrvie paboThl, He BKIlOYEHHbIE B 06BbeM YCnyr, Takke CYNTaTCS AONOMHUTENbHLIMU

38.5 CTAHOAPTHBIE 3AMNPOCHI HA OBCITY>KUBAHUE (RFC STANDARD)

NPEANONAIAEMOE
CTAHOAPTHbIE PABEOTbI / 3BAMEHA BPEMA NPUMEYAHUE
BbIMOJIHEHUA
PABOT
3ameHute punbTp AS-SET/AS 30 MUH.
M3meHeHne KoHurypauum nHTepdenca noaknoyYeHns 30 MUH.
38.6  OPYIME YCNOBUA

38.6.1

38.6.2

Baltneta He npoBepsieT 1 He HeceT OTBETCTBEHHOCTM 3a NEraribHOCTb YCTAaHOBIEHHOro 3aka3unkoM NporpaMmMHOro obecneyeHus,

ero COBMECTMMOCTb C napaMeTpamMu YCnyr v Apyrum nporpaMmMHbIM obecneyeHmem.

Ycnyra He cumTaeTcsi He paboTtatowuii no BuHe Baltneta, n goctynHocTe Ycnyru cHwkaeTcsi, ecnu:

nepe6ou B paboTe Ycnyru Bbi3BaHbl 4EACTBUAMM 3aKa3duuka Wnu ero nporpaMMHoOro obecneyveHusi, HECaHKLMOHUPOBaHHbLIM BXOAOM B

cucTemy unu npegHamepeHHblM Banomom/atakon (hacking);

nepeboun B o6cnyxnBaHum, Bol3BaHbl MacCOBbIMU pacchifikamu peknambl Unu MHopmaumm (cnam);

NpoBOANTCSA NMIaHOBOE TEXHMYEcKoe obCnyXuBaHue cuctembl, cbon Bbi3BaHbl (hakTopamu, He 3aBucswumu oT Baltneta, dopc-

MaXXOpPHbIMUK obcTosiTenscTBaMM.

Bepcusi 20250515 59/64



balt =3

39 MNPABUNA NMPEOOCTABIEHUA YCNYT RPA‘AAS U OBCINYXXUBAHUA RPA‘AAS

39.1 OMPEAENEHUE YCNYTU RPA'AAS

RPA‘aaS — arto ycnyra, npegHasHayeHHas Ans poborusaumm (aBTomatusaumu) BblibpaHHbIX GU3Hec-nMpoLeccoB unu BusHec-3apgad, kotopas

OocylwlecTBnaeTca C NOMOLbIO cneunanbHoOro nporpamMmmHoro obecneveHuns nytem pa3pa6OTKI/I, BHeApeHna U TeCTUpOBaHUA pelleHua no

po6oTumsauum.

39.2 OBbEM YCIIYTU RPA'AAS

39.2.1

39.2.2

39.2.3

39.2.4

Ycnyra RPA‘aaS BkntoyaeT nepBuYHblii aHan13 BO3MOXHbIX NPOLLEcCCOB po6oTU3aLum, KOTopbld MOXET BbITb BKIOYEH B 06LL YO
ueHy pelleHmns RPA‘aaS nubo oueHeH 1 onnayeH oTAenbHO.

Ycnyra RPA‘aaS BkntoyaeT noarotoeky nnaHa paboT npoueccoB poboTm3auum, cosgaHune pelleHust npoleccos pobotusaumm,
MHCTanNnALMo, TeCTpoBaHne 1 oby4eHne KOHeYHbIX Nonb3oBaTenen.

Ycnyra RPA'aaS MoxeT BkntoyaTtb npeaBapuTernbHbI NoacyeT MHAHCOBOM OTAayv, npegnonaraemMon nocrne MHCTannsauum
peweHuna RPA‘aaS. MNpeasaputenbHblii noacHeT MUHaHCOBOW OTAa4M BbINOMHAETCA TOMLKO NO TpeboBaHMio 3akasuuka.
PeweHne RPA'aaS moxeT BbITb MHCTANNMPOBaHO B Aarta-LeHTpe Baltneta. Takke Baltneta moxeT npeaocTaBuTb NOCTOSHHOE
TexHu4eckoe obcnyxmBaHne MHAPACTPYKTYpbl, NpegHasHadeHHow Ansa pelwenns RPA'aaS (atu ycnyru 3akasblBaloTcs U

onnaynBalTCa OTAENbHO).

39.3 OrPAHVUYEHUA YCIYTU RPA'AAS

39.3.1

39.3.2

39.3.3

39.3.4

39.3.5

Obbvem u ueHa ycnyrm RPA'aaS MoryT ObiTb pasnuuHbIMK ANS Kaxaoro poboTuampyemoro npolecca B 3aBUCMMOCTW OT

notpebHocTel n cneumdukm geaTenbHocTU 3akasyvka.

B HacTosiLem 4oroBope onuchbiBaeTCa TONbKO CTaHAapTHLIN (06w nin) o6bem yenyrn RPA‘aaS, Bce cneumndundeckue tpebosaHns

K ycnyre RPA‘aaS, ncknoveHnsi, UaMEHEHNS U JONONTHUTENbHbIE COrnaLleHnsl ONUCbIBalOTCS B AOKYMeHTe 3aKasa ycnyru.

[ns peanu3auun ycnyrn RPA'aaS obssarenbHO Hanvune nuueHsun nporpammHoro obecneveHusi Uipath, nuuexauio 3akasumk
MOXeT npuobpectu y Baltneta unu y TpeTbelt cTopoHbl. B cnyvae npuobpeTteHust nporpammHoro obecnevermnst UiPath y Baltneta,
Baltneta BbINONHSIET TONBKO (PYHKUMM NEpenpopaxu nporpamMHoro obecrneyeHust U He HeceT OTBETCTBEHHOCTU 3a paboTy
nporpammHoro obecneveruss UiPath, ero nsmeHeHusi, MHUMAEHTbI, CBSA3aHHblE C kMbepHeTM4eckon Ge3onacHOCTbIo, a Takke
apyrme akTopbl, OTBETCTBEHHOCTb 3a KOTOpble HeceT npousBoauTenb nporpammHoro obecneyenusi UiPath. Mo Bcem
aKTyanbHbIM BOMpPOCaM, CBA3aHHbIM C NporpammHbIM obecneveHnem UiPath, 3akas3unk gormkeH obpalyatbes K Npov3BoauTento
nporpammHoro obecnedeHns UiPath.

B Tom cnyyae, ecnu 3aka3 o6 apeHae nporpammHoro obecneverust Uipath, pactopraetcsi no nHuumatiee 3akasyuka paHee
ykasaHHoro B 3aka3e cpoka, CTOpOoHbI 4OroBap1BatoTCs 0 TOM, Y4To 3aka3uuk 0bs3aH He nosaHee YeMm B TedeHne 30 kaneHaapHbIX
[Heil co AHs pacTopxeHust 3akasa BbinnaTuTh Baltneta BClo ocTaBLUYOCS HEONNa4YeHHOM YacTb MECSIMHOMO NnaTexa U BepHyTb
BCE MpepocTaBrieHHble 3akasuumky ckuaku. Tawke 3akasumk obsisyeTcs onnatuTb BCe NnaTeXu 3a npefocTaBneHHble

AONONHUTENbHbIE YCInyru.

C uenbio peanusaumn ycnyrn RPA‘aaS Baltneta pabotaeT ¢ napTHepamu, KOTOpble OTBEYalOT 3a Co3gaHue TEXHUYECKOro

peweHns RPA‘aaS, BHegpeHue u TecTupoBaHue.

39.4 OMPEAENEHUE YCNYTU OBCNY>XNBAHUA RPA'AAS

O6cenyxmBaHne RPA‘aaS — npoakTuBHoe obcnyxuBaHue co3gaHHoOro poboTM3npoBaHHOIo npoLecca.

39.5 OBBbEM YCNYIN OBCNYXXNBAHUA RPA'AAS

39.5.1

39.5.2

Ycnyrn obenyxuBaHus RPA'aaS BkntoyaloT ycTpaHeHue noBpexaeHui u ownbok, a Takke TecTUpoBaHue, WHCTanmnsuuio
0o6HOBMEeHMI, OBHOBMNEHNE AOKYMEHTALMK, NPeoCTaBeHe OT4eToB (CBA3aHHbIX C OWNBKaMM 1 UMEBLLUUMK MECTO noMexamm),
MOHUTOPUHI paboTbl Npouecca poboTusaumm n yaobeTea NoNb3oBaHWUsA, KOHCynbTauuy no tenedoHy u an. noyte (c 8:00 go
17:00).

B nepuwop npepmocTtaBneHust ycnyr obcenyxuBaHus RPA‘aaS 3akasuvky OyaneTr npegocTaBrneH kaHam  KOMMYHMKauumu,

npegHasHaveHHbI ansa peructpauum nHumgeHtos, RFC n RFI, cBsisaHHbIX ¢ ycnyron RPA'aaS.

39.6 OrPAHUYEHUA YCNYTU OBCNY>XUBAHUA RPA'AAS

39.6.1

39.6.2

39.6.3
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ycnyru.
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39.6.4

39.6.5

baltya

NPOEKTbl U onnavnBardTCA CornacHo oTAenbHowm AOroBOPEHHOCTU.

Ycnyra obenyxuBaHus RPA‘aaS MoxeT onnaymBaTbCs JOMONHUTENBHO COrMacHO NpeayCMOTPEHHOW HacTOoSALWMUM AOroBOPOM
no4acoBoV onnare B TOM Cry4ae, ecnu B TeYeHUe O[HOro kKaneHaapHoro MecsiLla Ha obcnyxueaHve RPA‘aaS oteefeHo bonee
8 pabo4nx 4acoB 1 3aKka3oM YCryru UHOe He NPEAYCMOTPEHO.

C uenblo npepocTaBnenus ycnyrm obcnyxueanus RPA‘aaS Baltneta npusnekaeT napTHEpoOB, KOTOpble OTBeYaloT 3a

obcnyxnBaHne peanusoBaHHoro pewenHns RPA'aaS.

40 NPABWUITA NPEOOCTABIJIEHUA YCNYI CETU TPAHCIALUNN KOHTEHTA (CDN)

40.1 OMNCAHME YCNYTW CETU TPAHCINALMN KOHTEHTA (CDN)

CDN - aT0 cucTemMa SOCTaBku U ynpasJieHUA KOHTEHTOM Ha 0a3e obnayHbix BbluncneHun. Cetb cneunann3npyeTca Ha peleHunax ansa NOTOKOBOM

nepefavn BUOEOKOHTeHTa (streaming). MpepocTaBnseT AOCTYN K rOTOBOW MHMpacTpykType Anst obpaboTkm oyeHb GomnblUMX BUAEOMNOTOKOB

KOMNaHunaM, npegoctaBnaowmm ycnyrm nmnu MHd)OpMaLI,I/IOHHoe HanornHeHune (KOHTeHT) vyepes MHTepHeT, ocyuiecTenarwmnm Be6-TpaHCJ’IﬂLlI/II/I mnnun

KpYnHble NpoekThl, Tpebytolwne 6ecnepeboriHon paboTbl MM BO3MOXHOCTN MOHETU3aLUN KOHTEHTAa.

40.2 OTBETCTBEHHOCTb 3AKA3YMKA

40.2.1

40.2.2

40.2.3

3akazuuk 06si3yeTcs 06ecneunTb Harnmumne v Hanmuue B Nepuos okasaHus Ycnyr Bcex HeobxoanmblX paspeLLeHnin, KOTopble MOryT
notpeboBaTbCs ANs okasaHus Ycnyr B ykasaHHOM MecTe okasaHusi Ycnyr, a Takke obs3yeTcsi 3a CBOM c4eT obecneymntb, YTobbl B
TeyeHne cpoka gencteus [lorosopa Baltnet He npensitcTBoBanu (3anpelianv) peanu3aunilo TEXHUHECKMX BO3MOXHOCTEN Ans
okasaHust Ycnyr B BblOpaHHOM 3aka3yuMkoM MecTe okasaHnus Ycnyr. [JaHHoe YCroBME CUYMTAETCs CYLECTBEHHbIM YCNOBUEM

npefocTaeneHust Yenyr 3akasymky.

3akasuuk He nmeeT npasa NPOoU3BONbHO MEHATL MECTO YCTaHOBKM Ycnyru n 06s3aH nHdopmuposats Baltneta 3a 30 aHen o nobbix
N3MEHEHWSIX.

3aka3uunk HeceT MOMHYI OTBETCTBEHHOCTb MO MPETEH3UsIM U UCKaM, NpeabsBNeHHbIM TpeTbuMu nuuamu k Baltneta B cBsisu ¢
ncnonb3oBaHneM 3akasunkom Ycnyr Baltneta; ecnu Baltneta yctaHoBuT, 4TO ncnonb3oBaHne 3aka3ynkom Ycnyr HapyliaeT npasa

APYrvX NnL, 3aKOHbI MNK MexayHapoaHble [Jorosopsl, Baltneta umeet npaso HeMeAneHHO NpekpaTuTL NpeaocTasneHue Ycnyr.

40.3 OBbEM YCNyr

CepBucHble nnaHbl NMnatcdopmbl CDN Baltneta CDN
Cepsuc ,Live streaming” +
MakcvmanbHas nponyckHas cnocobHOCTb Ans NMUTOBCKMX NpoBargepos out/c 180
MakcvmanbHas nponyckHasi cnocobHocTb 3a pybex [out/c 30
MOHWTOPWHI cepBePOB U CNyx6 +
,Video on demand“ 3a 10 I'b "cache" npocTpaHcTBa +
CratucTuka +

40.4  YCNYTA BKIMIOYAET B CEBA

40.4.1

40.4.2

40.4.3

40.4.4
40.4.5

Ycnyra Baltneta CDN BkrntodaeT B cebsi nepBoHayanbHyl0 HacTpOWKy U akTMBauuio cepBuca Ha uHdpacTpykType Baltneta. Bce
OOMornHUTENbHbIE PaboThbl ONMayYMBalTCst MO AEUCTBYIOLLEN HA TOT MOMEHT NOYacoBON CTaBke 3a AOMOMHUTENbHbIE PaboThl B

Baltneta.

Monb3oBaTens Ycnyru umeeT npaso NpeBbillaTh NPMOBPETEHHYI0 MOMOCYy NponyckaHus He 6onee Yem Ha 2% BpPeMeHU B TekyLLeM
KaneHaapHoM mecsilie 6e3 JonoNHUTENbHON onnathl; Ecnu nonb3oBaTtenb Ycnyr npesbllaeT npuobpeTeHHyto
NpOoNyckHyt0 CnocobHocTb Gonee 4yem Ha 2% BpeMeHW B TeKylleM KaneH4apHOM Mecsue, NOCTaBMK YCnyr uMeeT npaso
NpYMeHUTb OOMOMHUTENbHYIO nnaTty. MecsiyHasi nnata onpegensieTcs nyTeM [AeneHusi Tpacduka, WCMonb30BaHHOTO 3a
KaneHgapHbli Mecsil, Ha 5-MUHYTHble CpefHVWe 3HayeHWs, PacnonoXeHHble B Nopsake BO3pacTaHus, u otbpacbiBaHusa 2%
HanBOrbLUMX 3HAYEHWI, OCTaBLUMECS HaMBOIbLLME 3HAYEHUA TapUULMPYIOTCA MO LieHaM, 3apaHee ykasaHHbIM B 3aKase.

Baltneta He HeceT oTBeTCTBEHHOCTH 3a Ntobble c6om B paboTe cepBuca, ecnv 3TU cOou BbI3BaHbl KOMMbIOTEPHON CETLI0 3akasuuka

WM MCnonb3yembiM 060pya0BaHNEM.
C6ou B cetu Baltneta, Bo3HukWwME He No BUHe 3aka3uwvka, yCTpaHstoTcst 6GecnnartHo.

Mcnonb3yemoe 3aka3uynmkom o6opynoBaHue JOMKHO ObiTb B UCNIPABHOM COCTOSIHUM C YCTAHOBIEHHBIM KOPPEKTHBLIM NMPOrpaMMHbIM
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obecneyeHnem. B NPpOTUBHOM Clly4yae Baltneta He HeceT OTBETCTBEHHOCTM 3a nepeGOM, BbI3BaHHbIE yCTaHOBKOVI ﬂpMHOM(eHMVI,

HEOoBXOAMMBIX ANS MOAKMYEHUS.

40.5 CTAHOAPTHBIE 3AMNPOCbHI HA OBCITY>KUBAHWE (RFC STANDARD)
MPEOMNONAIrAEMOE
CTAHOAPTHBIE PABOTbI / 3AMEHA BPEMA NMPUMEYAHUE
BbIMONHEHUA
PABOT
YpaneHve Bugeodanna us kawa 15 MUH.
HacTtpovika gocTyna K npurnoXXeHuo NpsiMon TpaHCnaumm 15 MUH.
40.6 OPYTUE YCNOBUA
40.6.1 Baltneta He NnpoBepsieT 1 He HeCeT OTBETCTBEHHOCTW 3a NeranbHOCTb YCTAaHOBMEHHOro 3akas4ymMkoM nporpammHoro obecneyexus,
ero COBMeCTMMOCTb C nMapameTpamu YCcnyr u Apyrum nporpaMMHbiM obecneyeHnem.
40.6.2 Ycnyra He cuMTaeTcs He paboTatoLwuii no BuHe Baltneta, n gocTynHocTb Ycnyrm cHuxaeTcs, ecnu:
. nepebon B pabore Ycnyrn Bbi3BaHbl AeVCTBUMSMM 3akasyvka WM ero nporpammHoro obecneveHusi, HecaHKLMOHUPOBaHHbLIM
BXOA0OM B CUCTEMy UK NpefHaMepeHHbIM B3nomom/atakon (hacking);
. nepebou B o6CcnyxunBaHun, BolaBaHbl MaccoBbIMU pacchinkamu peknambl unu nHpopmauum (cnam);
. NpoBOANTCA MNAHOBOE TeXHU4eckoe obcrnyxuBaHue cucTeMbl, coom Bbi3BaHbl hakTopamu, He 3aBucsAwmMMK oT Baltneta, dopc-
MaXOpHbIMY 0BCTOSITENBLCTBAMM.
41 NMPABUNA NPEOOCTABINEHUA YCINYT NOVATALKS

Novatalks — yHukanbHasi nnargopma, KoTopasi No3BOMSIET HakannMBaTb U aAMUHUCTPMPOBATL COOBLLEHMSI, NONyYeHHbIE NO KaHanaM coumnanbHbIX

cetent: B yatax WhatsApp, Facebook Messenger, Viber, Telegram, Instagram u Livechat. BoamoxHocTb Ans paboTHWKa obcnyxmnsaTtb coobLeHuns

no NpWHUMNY OJHOrO OkHa Nubo aBTOMAaTMYecKkM C Nomollbio YaT-60ToB. PelweHne paboTaeT kak obnayHasi ycrnyra u He TpebyeT CnOoXHbIX

NMHCTaNNALMOHHBLIX NPOLEeCCOB.

41.1

41.2

41.3

OTBETCTBEHHOCTb 3AKA34YVKA

41.1.1 [oBepeHHbIn nNpeacTaBuTeNb 3aka3duuka, MOAMUCHIBAs [OrOBOP, YTO B [eHb MOAHUCAHWS 3aka3a OH O3HaKoMWICs C
obHapogoBaHHbIMM Ha caunTe https://novatalks.ai/en/ ycnosusimn npegoctaBneHusi ycnyrn Novatalks u cornaceH ¢ atumm
YCNOBUSMM.

OBbEM YCNyr

41.2.1 Baltneta nuuen3un Novatalks, ykasaHHble B 3aka3se, 3aka3biBaeT OT UMEHU 3aKka3uuka, akTUBMPYET OT MMeHn 3akasyuka u nepegaeT
1X JoBEpeHHOMY npefcTaBuTento 3akasuvka.

41.2.2 MMpoussoaunTenb u aesenonep cuctemsl Novatalks B pexxvme cBobogHOro goctyna nyornukyeT Ha caiTe NOCTOsIHHO OBHOBNsiEMble

BO3MOXHOCTU Ycnyru. C HOBEMLLMM CMIMCKOM BO3MOXHOCTEN NULEH3NI MOXXHO NO3HAKOMUTLCS Ha caiTe https://novatalks.ai/en/

. Mponykt Novatalks npenocTaBnsieT BO3MOXHOCTb 3aka3aTb WM MOMb30BaTbCs CNEAYWUMN NIULEH3USIMU U DYHKLM OHanamu:
JlvueHsumn ans npeanpuatus: Online Chat — ynpaBneHvne HenocpeacTBeHHbIMU YaTamu B MHTepHeTe; Viber Public Account/Viber
Bot, Telegram Bot, Facebook Messenger, WhatsApp, Instagram Direct, Apple Messenger for Businnes, WeChat Account, Line
Account — ynpaBneHue nepennckon Ha ykadaHHblx kaHanax; WhatsApp by Phone — ynpasnerue nepenuckamum npocunsa W hatsApp,
NPUBA3aHHOIO K KOHKPETHOMY HOMEpY.

. JInueHsnmn ans areHToB — 3a KaxablM paboTHMkoM 3akasuuka, nonbaytowmumest nnatgopmont Novatalks, 3akpennsietTcst nuUeH3uns
Agent.

41.2.3 MMpoussogutenb n gesenonep cuctembl Novatalks 6yaer npunarate KOMMepYeckn oByCNOBMEHHbIE YCUNUS, HanpaBreHHble Ha
obecneyeHne goctynHocTn Ycnyrm Ha 98,5% B TedeHue kaxaoro kaneHaapHoro mecsaua (aHrn. Target Availability). Wckniouenus
npu pacyeTe HeJOCTYNHOCTU MO NPUYMHE OBLLMX CBSA3aHHbIX C MHTEPHETOM Npobnem, AencTBUS 06CTOATENLCTB HENPEoaoNnMMOoNn
cunbl NGO MHbIX hakToOpoB, KOTOPbIX HM Baltneta, HWM npousBoauTenb u Aesenonep cuctembl Novatalks o6ocHOBaHHO He
KOHTPONMPYIOT; MO NPUYMHE HEHaANexalLlero nporpaMMHOro Unv annapaTtHoro obopyaoBaHusa 3aka3uvka; No NpUYnHe MHTerpaumm
CWCTEeM TPETbMX CTOPOH MK 3annaHMpPOBaHHOrO TEXHUYECKOro 06CNyKUBaHWS NpoaykTa B oTHowweHun npoaykta Novatalks.

OrPAHUYEHUA YCNYTU

41.3.1 [1ononHUTENbHO MOTYT NoasiexaTb onnarte AoNOSNIHUTENbHbIE (DYHKLMOHAMbI U AONOMHUTENbHbIE UHTErpaLuM Nocne cornacoBaHus
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C 3aKka3ynkom.

41.4 OPYIME YCNOBUA
41.4.1 K ycnyre apengbl nuvueHauit Novatalks npumeHsieTcss npegycMoTpeHHoe npowusBoguTenem SLA, Bpems pearvpoBaHust W
paspelleHns HUMaeHToB B paboyee Bpems ¢ 8:00 go 17:00.
41.4.2 Peructpauus 3anpocoB OCYLLECTBMSETCSA B BblAENEHHOM ANns 3akasyvka kaHane nogaepxku Ha Viber nubo nytem pervctpauum no
ykazaHHOMY B 3akase agpecy an. noutsl nponssoautens cuctembl Novatalks.
42 NMPABUNA OKA3SAHUA YCNYTI APEHAbI UT-OBOPYOOBAHUA
Ycnyra apeHgbl UT-oGopypoBaHuss — 370 npegocTaBneHvne KnueHTy BO3MOXHOCTM BPEMEHHOrO WCMONb30BaHUSi yka3aHHOro B 3akase

OﬁOpy,EI,OBaHVIFI. KnneHT He npmoGpeTaeT HUKaKnx npas COBGCTBEHHOCTM Ha OO BEKT apeHbl.

42.1

42.2

42.3

42.4

43

43.1

OBbEM YCNYT/ APEHObI OBOPYJOBAHNA

42.1.1 Baltneta goctaBnsieT npegycMoTpeHHoe 3aka3oM obopyaoBaHue no agpecy U B CPOKW, ykadaHHble B 3akase.

42.1.2 Ecnn obopynosaHune apeHayetcsa B LUJO[l komnaHum Baltneta, Baltneta oTBevaet 3a ycTtaHoBKY AaHHoOro obopyaosanus B LIOA,
obopynoBaHue 3acTpaxoBaHO CTPAXOBOW KOMMAHWEN OT BO3AEWCTBUS OTHA M BOAbI, @ TakkKe OT (U3NYECKUX NMOBPEXAEHWIA.

42.1.3 B oTHOweHWn cpaBaeMoro B apeHdy o6opyaoBaHus [eiCTBYHOT NPUMEHSIEMble MW3rOTOBUTENEM MNpaBuna rapaHTUiHOro
obcnyxuBaHus. B cnyyae Bbixoga obopyaoBaHusi u3 cTposi Baltneta BbicTynaeT B ponu nocpefHvka mexay ABTOPU30BaHHbLIM
CEPBUCHBIM LLEHTPOM U3roToBUTENS 060PYA0BaHMS U 3aka3yMKOM MNpW BbINOMHEHUW FrapaHTUAHOTO 0GCNYKUBaHWSi 060pyA0BaHMS.
Baltneta poctaBnsieT oGopynoBaHME B CEPBUCHBLIN LEHTP W3roTOBUTENS U Hasan 3akasuuky. B criyyae nonomku 3anacHoe
o6opynoBaHmne He NPefOCTaBSETCS, ECNN UHOE He NPefyCMOTPeHO B 3akase.

OrPAHUMEHNA YCNYTU

42.2.1 B ycnyry He BKItOYeHbl KOHpUrypauus caaBaemoro B apeHay o6opyaoBaHust U ycTaHOBKA NporpamMmMHOro obecnedenus. Ycnyru
KOHGMrypaLmum 1 yCTaHOBKM MOXHO 3aKasaTb cornacHo PacueHkam Ha Bble3q B noMelleHns KnmenTa n gononHuTensHble paboThbl,
yKa3aHHbIM B HacTosLem [lorosope.

42.2.2 Baltneta He BbinonHAeT paboTbl N0 O6HOBNEHWIO NpOrpaMMHOro obecneyeHns caaBaemMoro B apeHdy obopyAoBaHUs, ecrn He
3aKa3aHbl COOTBETCTBYIOLLME YCIYrn NO ero 06CnyxmBaHuio.

OTBETCTBEHHOCTb 3AKA34YUKA

42.3.1 3akasuuk 006A3yeTcs MCMonb3oBaTb apeHayemoe obopyAoBaHWe MO HasHadeHuto, cobniogaTb pekoMeHAauun usrotosutenemn
obopynosaHusa 1 Baltneta oTHocuTensHO ero 6e3onacHon akcnnyartauuu, XpaHuTb apeHaoBaHHOe 06opyAoBaHWe B TEXHUYECKN
MCMNPaBHOM COCTOSIHUM, HE CcoBepLUaTb PUBNHECKUX NN NPOrPaMMHbIX AEACTBUIN, CNOCOBHBIX HapYLLIMTL paboTy o6opyaoBaHKS.

42.3.2 3akasuuk He umeeT npaea nepegaeaTb, cAaeaTb B cybapeHay wnu otaaeaTh A5 UCMOMb30BaHWA B MHBIX Liensx obopyaosaHune
TPETbUM CTOPOHaM.

42.3.3 3akasuuk He umeeT npasa 6e3 nucbmeHHoro cornacua Baltneta nepemewars apengoBaHHoe o6opyaoBaHVMe C MecTa,
pacnonoxeHHOro no ykasaHHomy B 3akase agpecy.

42.3.4 3akasuuk He MMeeT npaBa MeHATb KOHMUIypauuilo apeHaoBaHHOro 0bopyaoBaHus, T. e. A06aBnATb K HEMY AOMNONHUTENbHbIE
KOMMMEKTYtoLmMe 4acTu.

42.3.5 B cnyyae nonomku o6opyaoBaHUsi, B OTHOLUEHWW KOTOPOW He MPUMEHSIETCS rapaHTus u3rotoBuTens, 3akasuuk ob6s3yeTcs
BO3MECTUTb MPUYMHEHHDBIN yLLepO, onnaTuB ero CornacHoO pPbIHOYHOW CTOMMOCTU 06opyaAoBaHusA. FapaHTUS He NpUMEHsieTCs npu
nopye obopyaoBaHusi B pe3ynbTaTe BHELHEero/MexaHW4eckoro BO3AEeNCTBUS, HapylleHus npaBun 6esonacHow 3akcnnyatauuu,
CaMOBOSIbHOrO BbINOMHEHNS MOANMDULMPYIOLLUX U PEMOHTHbLIX paboT v T. Nn.

OPYIME YCNOBUA

42.4.1 Ecnn 3aka3 Ha apeHdy obopyaoBaHWUS pacTOPrHyT no uHuumatmee KnueHTa A0 WCTEYEHWS MpeaycCMOTPEHHOro 3akasom
MWHUManbHOro cpoka, 3aka3uuk He nosgHee Yem B TedeHme 30 KaneHgapHbIX AHe C MOMeHTa OTMeHbl 3aka3a 0653aH BbINnaTuTb
Baltneta Bcto ocTaBLytocs YacTb apeHAHOW NNaTbl, PacCYUTaHHY NOCPEACTBOM YMHOXEHUST MECAYHOW apeHOHOM nnaTbl Ha YUCo
MeCsLeB, OCTaBLUNXCSA [0 UCTEYEHNS MUHUMASIbHOrO Nepuoaa nonb30BaHUsS YCryron.

42.4.2 HeBO3MOXHOCTb MCNOMb30BaHWUsA 000PYAOBaHUS U3-32 HEUCMPABHOCTU UMM MO MHbIM MPUYMHaM, He3aBucALwMM oT Baltneta, He

CYMTaeTCsl MPUOCTAHOBKOW YCMYrM U HE OCBOGOXaeT OT BHECEHWS naTexel No HacTosILLeMy AOrOBOPY.
NMPABUNA NMPEOOCTABIEHUA YCNYI SDM (SERVICE DELIVERY MANAGER)

OMPEAENEHUE YCNYTI SDM (SERVICE DELIVERY MANAGER)
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SDM (MeHemkep Mo NPeAOCTaBIIEHNIO YCIYr) — 3TO BbIAEMNEHHbIA CMELManucT no yrnpaenenuio UT-ycrnyramv, OTBETCTBEHHbIA 3@ KOOPAUHALNIO

npepoctaenenus UT-ycnyr, ynpaBneHme KoMMyHuKauueid mexay KnueHtom, noctaslivkom(-amu) UT-ycnyr u TpeTbUMM CTOPOHaMM, KOHTPOIb

Ka4yecTBa ycnyr u ux noCToAHHOE COBepLLUEeHCTBOBaHUE. KOHerTHaﬂ ycnyra SDM, ncxoasa n3 HMXeornucaHHoro obbema, cornacyetca ¢ KrnveHTom B

nHanBuayanbHOM nopsgke U peanndyeTca Ha OCHOBaHUU YyTBEPXOEHHOro CTOpOHaMI/I nnaHa gencTBun.

43.2  OBBEMYCNYIA

43.2.1

43.2.2

43.2.3
43.2.4

43.2.5

43.2.6

43.2.7

43.2.8

43.2.9

43.2.10

43.2.11
43.2.12

O6bem ycnyr SDM onpegensietcs B COOTBETCTBUM C B13Hec-noTpebHocTsaMM KnueHTa. Ycnyra MoXeT oxBaTblBaTb TOMbKO YCyru,
npegocTaensieMble komnaHuen Baltneta, n/unu 6biTb paclumpeHa 4o ynpaeneHus oTaenbHbIMU UT-ycnyramv TpeTbUX CTOPOH.
SDM MoXeT ocyLLecTBNATb KoopAuHauuio 1 ynpasneHue UT- n TeneKoMMYHVUKaLMOHHbIMK Ycnyramu, ncnonb3yembiMu KnneHtom,
BbICTYNasi B KQ4eCTBE OCHOBHOIO KOHTAKTHOro fn1ua No TEXHUYECKMM BOMPOCaM, CBA3aHHbIM C TakuMu Ycnyramu.

B pamkax ycnyru SDM notpebHocTn 6rusHeca KnveHTta MoryT 6biTb Mpeobpa3oBaHbl B TEXHONOMMYECKME N3MEHEHUS.

SDM otcnexuBaeT BbinonHeHne ycnosuit SLA (cornatuennii o6 yposHe ycnyr) n npeanpuHMmaeT AencTeus Ans obecneveHms nx
cobntogeHus.

SDM koopAuHUPYET pelleHne MHLMOEHTOB, Npobnem n M3MeHeHWn, CBsA3aHHbIX ¢ UT- 1 TenekoMMyHUKaLUMOHHBIMK Ycnyramu,
Mexay pasnuyHbIMKU NOCTaBLLMKaMMU.

SDM oTBeyvaeT 3a HenpepbIBHOCTb CBOEN AeATENbHOCTH, TO eCTb NULO, NpeaocTaenstowee yenyry SDM, Beget AoKyMeHTaumo no
BbIMOMHEHMIO ycnyrn. ®opmat JOKYMEHTaUMM 1 NPpUHLMMbLI (OUKCaumMn AaHHbIX COrnacoBbiBaloTCs ¢ KNMeHToM B MHAMBMAYaNbHOM
nopsigke.

SDM y4yacTByeT B cTpaTermyeckom nnaHupoBaHuu B obnactm T n TenekoMMyHVKauuii, a Takke B onpeaeneHnn HanpasneHus
peLueHun.

MnaHMpoBaHne NpoeKkTOB, CBsi3aHHbIX C npedocTaBneHnem KnueHnTy UT- M TEeNeKOMMYHUKALMWOHHbLIX YCRyr, u ynpaeneHve
puckamm.

AHanus n cpaBHeHWe NPeanoXeHWin TpeTbux CTOPoH no UT- 1 TenekoMMyHWKaLWOHHbIM Ycnyram, npegoctasneHne KnueHty
COOTBETCTBYIOLLMX PEKOMEHAaLINIA.

SDM npegocTaBnsieT pekoMeHAaumny nNo CoBepLIEHCTBOBAHMIO, aBTOMaTM3aLMm unm ontummsaumm UT- n TenekoMMyHUKaLMOHHbBIX
Ycnyr, ncnonedyembix KnmeHtom.

BblisiBneHne puckoB, CBA3aHHbLIX C NPEAOCTaBNEHNEM YCNYT, U MOHUTOPUHI MEP NO NUX CHUXEHWIO.

MoaroToBka 1 nNpeacTtasneHne KnueHTty nepnoanyvecknx otyetos. MNeprnoanyeckne otyeTbl NnpegocTaBnsatotcs KnueHTy He pexe
OfHOro pasa B KBapTasn, Of4HaKo, B 3aBMCMMOCTW OT noTpebHocTel KnmeHTa n no cornacosaHuto CTOPOH, OTYETbl MOryT

npenocTaBnsATbCs Yalle (Ho B niobom crnyyae He yale AByX pas B kaneHaapHbIi Mecs).

43.3 OrPAHUYEHUA YCNYT U

43.3.1

43.3.2

43.3.3

43.3.4

43.3.5

SDM npepocTaBnsieT pekoOMeHAauuu, aHanuM3 W 3KCMepTHble 3aKNioYeHusi, HanpasfieHHble Ha nopaepxKy 0OO0CHOBAHHOro
npuHaTna UT- u OusHec-pelleHnin, TO €eCTb BbLICTYNaeT B POMM KOHCYMbTaHTa. [PUHATME OKOHYaTenbHbIX pelleHui
ocywectensaetca KnmeHToM camMocTOATENBHO U NOA €ro eANHOMUYHYI0 OTBETCTBEHHOCTb.

Ycnyra SDM He BknioyaeT crnegylolime TexXHUYeckue AENCTBUs: afMUHUCTPUPOBaHWE, TEeCTUPOBaHWE, MporpaMmupoBaHue,
KOH(pUrypupoBaHue, npoBegeHne obyveHust.

Ycnyra SDM He BknioyaeT crefyolme KOMMETEeHLWMW: apXUTEKTOp CUCTeM, CneunanucT No WMHTerpauusm, WHXeHep wnun
KOHCYNbTaHT NO KOHKPETHbIM CUCTeMam.

Ycnyra SDM He BKMOYaeT HENnocpeacTBEHHYH TEXHWYECKY peanu3auumio, TO €CTb KOHKPETHble [AEeNCTBUS BbIMOMHAKTCS
COOTBETCTBYIOLLMMU TEXHUYECKUMU nogpasgeneHnamu KnneHta wnu TpeTbMMM CTOPOHaMy Ha OCHOBaHMW 3aKa3oB Ha Ycnyru,
MHUUUMPOBaHHbIX KnueHtom nnu SDM.

B cnyyae, ecnu UT- n TenekoMMyHuKauuoHHble Ycnyrn KnueHTy npepocTaBnsieT TpeTbs CTOpoHa, KnueHT obsidyetcsa
npegoctaBuTb Heobxogumble noniHomouns SDM, Ha ocHoBaHWM koTopbix SDM cMOXeT 3anpalmBaTtbh y TPETbel CTOPOHbI BCHO
MHGOPMaUMI0O U AaHHble, Heobxoaumble AN BbiNOMHeHus yHkumii SDM. Jliobasi KoMMyHUKauus ¢ TPeTbUMM CTOpOHamMu
OCYLLECTBINAETCA B COOTBETCTBUM C yKasaHuamM KnueHTa v npuHumMnamm, cornacoBaHHbiMM CTopoHamu. MNonyuns nHdopmaumio

OT TpeTben cTopoHbl, SDM HeceT OTBETCTBEHHOCTb 3a €e CUCTeMaTn3auuo 1 npegocTasneHve KnveHTy.
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	ПРАВИЛА ПРЕДОСТАВЛЕНИЯ УСЛУГ
	1.1 ОПИСАНИЕ УСЛУГ КОЛОКАЦИИ ИТ ОБОРУДОВАНИЯ
	1.2 ДОСТУП К ЦЕНТРУ ОБРАБОТКИ ДАННЫХ И ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	1.2.1 Уполномоченные представители Заказчика:
	 Доступ к размещенному оборудованию Заказчика имеют только уполномоченные представители Заказчика, которые проинформированы о процедурах, изложенных в настоящем документе, и обязуются соблюдать их во время посещения ЦОД.
	 Если Заказчик расторгает трудовой Договор или любую другую форму сотрудничества с ответственным лицом, Заказчик обязуется как можно скорее сообщить об этом Baltneta. В противном случае Baltneta не несет ответственности за убытки, понесенные Заказчик...
	 Если при посещении ЦОД ответственных лиц сопровождает третье лицо, Заказчик принимает на себя всю ответственность за возможные действия третьего лица и их последствия.

	1.2.2 Регистрация:
	 Зарегистрироваться для получения доступа к ЦОД можно: а) отправив письмо по адресу patekimas@balt.net; б) позвонив по телефону +370 700 800 88; в) заполнив регистрационную форму на Портале самообслуживания.
	 Заявки на регистрацию принимаются только с контактов, предоставленных уполномоченными представителями Заказчика. Регистрация должна быть произведена не менее чем за 24 часа до запланированного посещения.
	 Цель визита (например, установка нового оборудования, замена деталей, демонтаж оборудования и т.д.) указывается при регистрации.

	1.2.3 Срочный доступ. В случае выхода из строя ИТ-оборудования Заказчика предоставляется срочный доступ. В этом случае зарегистрироваться можно по телефону +370 700 800 88. Аварийный доступ к ЦОД невозможен во время строительства или демонтажа нового ...
	1.2.4 По прибытии в зону ЦОД для связи с пунктом контроля доступа в ЦОД должно использоваться дистанционное переговорное устройство. Ответившему сотруднику сообщается цель прибытия, а также, какие лица и из какой компании они прибыли. Если сотрудники ...
	1.2.5 Документы, которые необходимо предоставить по прибытии. По прибытии необходимо предъявить действительное удостоверение личности с фотографией.
	1.2.6 Карты контроля доступа и пароли. После регистрации, сотрудник выдает карту доступа  представителю Заказчика, которую необходимо вернуть охране при выходе из помещения ДЦ. Карта не подлежит передаче и может быть использована только тем лицом, кот...
	1.2.7 Представители Заказчика работают в центре обработки данных. Если физические работы на сервере продолжаются более 1 (одного) часа, Заказчик обязан на время проведения работ вынести сервер из комнаты размещения сервера в комнату для установки серв...
	1.2.8 Неправомерные действия и ответственность:
	 Заказчик не должен проводить в ЦОД работы, не связанные с оборудованием Заказчика (коммутация кабелей, внедрение альтернативного источника энергии).
	 В ЦОД строго запрещены фото- и видеосъемка, а также несанкционированный доступ к инфраструктуре и другому ИТ-оборудованию Заказчика.
	 Заказчик обязуется возместить Baltneta все материальные убытки, возникшие у Baltneta в результате неправомерных действий представителей Заказчика. В этом случае Заказчик также обязан возместить весь ущерб по претензиям, предъявляемых третьими лицами.

	1.2.9 Неподходящее оборудование. Если будет установлено, что установленное Заказчиком оборудование может угрожать стабильной работе инфраструктуры ЦОД или другого ИТ-оборудования, то такое оборудование не устанавливается и возвращается Заказчику.
	1.3 ИНФРАСТРУКТУРА ЦОД
	1.3.1 Микроклимат. Температура в серверных помещениях поддерживается на уровне 22-27 C. Измеряется температура воздушного потока, подаваемого на серверы. Максимально возможное изменение температуры в час составляет 5 С. В серверной комнате должна подд...
	1.3.2 Электроэнергия. Для обеспечения электропитания в Baltneta реализована резервированная система розеток, UPS, распределения питания и система PDU. Электроснабжение обеспечивается, если ИТ-оборудование Заказчика подключено к сети не менее чем через...
	1.3.3 Пожаротушение. Тушение в ЦОД осуществляется с помощью инертных газов. В случае возникновения пожара во время посещения Заказчиком ЦОД, Заказчик обязан подчиниться указаниям ответственного персонала Baltneta и покинуть помещение через выходы, ука...
	1.3.4 Шкафы. Центр обработки данных оснащен серверными шкафами производства APC и Rittal. Размеры шкафа: высота 42U, ширина 750 мм, глубина 1070 мм. Размещение Заказчиком собственных шкафов запрещено.
	1.3.5 Сеть. Для обеспечения высокой связности в Baltneta развернуты резервные сети связи, оборудование распределения и маршрутизации трафика. Доступность подключения обеспечивается при подключении ИТ-оборудования Заказчика к сети связи с использование...
	1.4 ДОСТУПНОСТЬ ИНФРАСТРУКТУРЫ ЦЕНТРА ОБРАБОТКИ ДАННЫХ:
	1.4.1 Общая доступность инфраструктуры постоянного тока включает в себя локальное и международное подключение к Интернету, электропитание и температурную поддержку.
	1.4.2 Доступность локального Интернет-соединения определяется путем отправки команды ping на следующие IP-адреса delfi.lt, plius.lt, skelbiu.lt. Если все адреса не отвечают, то фиксируется локальная недоступность связи. Доступность международных соеди...
	1.4.3 Если температура воздушного потока, подаваемого к серверам, поднимается выше 30 С, инфраструктура ЦОД начинает считаться неработающей.
	1.4.4 Сбой питания обнаруживается, когда оба блока распределения питания по розеткам (PDU), установленные в серверном шкафу, перестают работать. В случае если ИТ-оборудование Заказчика подключено к одному розеточному блоку и этот розеточный блок вышел...
	1.4.5 Общая доступность определяется доступностью той части инфраструктуры, которая имеет наименьшую доступность.
	1.4.6 Tier 3 ЦОД имеет ежемесячный процент предоставления Услуг равный 99,982% или 8 минут возможного бездействия в месяц.
	1.5 НАДЕЖНОСТЬ ИНФРАСТРУКТУРЫ ЦОД
	1.5.1 Максимальное количество отказов ЦОД Tier 3 в месяц составляет не более 1 раза.
	1.6 ОБЪЕМ УСЛУГ
	1.6.1 Получение/доставка оборудования:
	 Прием ИТ-оборудования Заказчика осуществляется по адресу ул. Liepkalnio д. 160c в г. Вильнюс.
	 При приемке оборудования подписывается акт приема-передачи. Она также включает стоимость оборудования. Стоимость оборудования необходима для страхования оборудования от пожара, повреждения водой или физического разрушения. Для определения стоимости ...
	 Вывоз оборудования фиксируется в журнале учета оборудования и подписывается акт приема-передачи. Любые претензии по поводу повреждения или неработоспособности оборудования после подписания акта больше не принимаются.

	1.6.2 Хранение оборудования
	 Для хранения ИТ-оборудования или компонентов Заказчика он может арендовать закрытые и открытые шкафы в складском помещении. В случае аренды закрытого шкафа ключ хранится в службе технической поддержки ЦОД.
	 Без дополнительной оплаты Заказчик может использовать открытые шкафы в помещении для хранения нового оборудования до момента его установки, но не более 1 недели.

	1.6.3 Распаковка оборудования
	 Распаковка оборудования разрешается только в помещении для распаковки и монтажа. Распаковка оборудования в серверной комнате запрещена. Если необходимо доставить в серверную комнату различные монтажные материалы, кабели, диски и т.д., следует исполь...
	 Для транспортировки тяжелого оборудования Заказчик может использовать механический транспортер.

	1.6.4 Установка оборудования
	 В случае аренды общего шкафа инженеры Baltnetа берут установку сервера на себя.
	 В случае аренды выделенного шкафа, если не оговорено иное, установка оборудования осуществляется уполномоченными представителями Заказчика.
	 Заказчик должен убедиться, что все размещаемое ИТ-оборудование имеет монтажные направляющие. Без монтажных направляющих оборудование Заказчика не устанавливается. По желанию Заказчика Baltneta может продать монтажные направляющие по согласованной цене.
	 Любое новое оборудование, хранящееся в ЦОД, должно быть установлено таким образом, чтобы его можно было устранить, не нарушая работу других серверов. Кабели должны быть проложены таким образом, чтобы они не мешали доступу к портам серверов или комму...

	1.6.5 Удаленные руки
	 Услуга "Удаленные руки" (предоставляется за дополнительную плату) включает перезагрузку ИТ-оборудования Заказчика, мониторинг визуальных предупреждений ИТ-оборудования, изменение топологии сети, "горячую" замену серверных компонентов. Услуга не вклю...
	 Услуга связана с выполнением конкретных работ, запрошенных Заказчиком (например, замена диска, замена сети). Baltneta не несет ответственности за последствия таких действий (например, если Заказчик поставит не тот диск, а его замена приведет к сбою ...

	1.6.6 Страхование оборудования:
	 Все ИТ-оборудование Заказчика, поставляемое в ЦОД, застраховано в страховой компании от пожара, повреждения водой и физических повреждений. В случае Инцидента ущерб определяется исходя из рыночной стоимости оборудования. Страхование не распространяе...
	 Страхование оборудования производится только в том случае, если Заказчик предоставляет документы, подтверждающие стоимость оборудования на момент установки.

	1.7 В случае размещения ИТ-оборудования в ЦОД третьей стороны, перечисленные выше правила оказания услуги не применяются. Доступность ЦОД, обеспечение уровня качества обслуживания (SLA), а также расценки на дополнительные работы указываются в Заказе н...
	1.8 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	2.1 ОПРЕДЕЛЕНИЕ УСЛУГИ АРЕНДЫ ВЫДЕЛЕННОГО СЕРВЕРА
	2.2 ОБЪЕМ УСЛУГ
	2.2.1 Подготовка сервера. Сервер устанавливается в центре обработки данных и подключается к сети Интернет. На сервере устанавливается удаленная панель управления сервером, позволяющая Заказчику установить необходимое программное обеспечение.
	2.2.2 Размещение серверов в центре обработки данных. Выделенный сервер размещается в ЦОД Baltneta уровня Tier 3.
	2.2.3 Установка дополнительных компонентов (жесткий диск, оперативная память). По отдельной Договоренности по желанию Заказчика на выделенный сервер могут быть установлены дополнительные компоненты. Заказ и установку компонентов осуществляют специалис...
	2.2.4 Обслуживание операционных систем и программного обеспечения серверов. Обслуживание операционной системы и программного обеспечения сервера осуществляется Заказчиком. Если заказана Услуга по обслуживанию сервера, то компания Baltneta выполнит эти...
	2.2.5 Резервное копирование данных. Копии программного обеспечения и данных сервера не делаются. Заказчик может дополнительно заказать резервное место в хранилище Baltneta. В случае заказа Услуги по обслуживанию сервера компания Baltneta отвечает за с...
	2.2.6 Удаленное управление сервером. Выделенные серверы поставляются с удаленной панелью управления сервером для его установки, управления и перезагрузки. Для управления удаленным сервером используется дополнительный внешний IP-адрес и порт (port) на ...
	2.2.7 Гарантия на выделенный сервер. В случае выхода из строя диска, оперативной памяти или блока питания замена деталей займет не более 1 рабочего часа. Замена производится в рабочее время. Если Заказчик требует выполнения работ в нерабочее время, то...
	2.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	3.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ПО АРЕНДЕ РЕСУРСОВ (IAAS)
	3.2 ОБЪЕМ УСЛУГ
	3.2.1 Windows VDC. Платформа Windows VDC позволяет Заказчику создавать виртуальные серверы с операционными системами Windows server Datacenter и Linux, изменять их конфигурацию и управлять сетевыми настройками. Количество пользователей не оплачивается...
	3.2.2 Linux VDC. Платформа Linux VDC позволяет Заказчику создавать виртуальные серверы с операционными системами Linux (или другими операционными системами не-Windows), изменять их конфигурацию, управлять сетевыми настройками. Создание виртуальных сер...
	3.2.3 Ресурсы виртуальных процессоров (vCPU). Заказчик может выделять ресурсы vCPU создаваемым им виртуальным серверам. Максимальное количество доступных виртуальных серверов равно количеству виртуальных процессоров.
	3.2.4 Ресурсы массива данных SSD SAN. Заказчику выделяются общие ресурсы массива данных SSD SAN, которые могут быть распределены между созданными виртуальными серверами. В зависимости от приобретенной емкости требуется дополнительная емкость для резер...
	3.2.5 Ресурсы производительности IOPS  являются общими для всего массива данных, и распределение производительности массива данных между виртуальными серверами является свободным и неограниченным. Ресурсы производительности массива данных SSD SAN для ...
	3.2.6 Выделенные ресурсы интернет-канала. Выделенный интернет-канал - это общий канал в виртуальном центре обработки данных Заказчика, который распределяется между виртуальными серверами, созданными Заказчиком по мере необходимости.
	3.2.7 Максимальные значения виртуальных серверов. Рекомендуемый максимальный размер виртуальной машины - 128 Гбайт оперативной памяти, 16 виртуальных процессоров и 2 Тбайт дискового пространства. Превышение хотя бы одного из рекомендуемых максимальных...
	3.2.8 Резервные копии Iaas :
	 Резервное копирование данных. Резервные копии виртуального сервера создаются с периодичностью, указанной в Заказе на обслуживание, хранится соответствующее количество копий. Если Заказчик исчерпал возможности, необходимые для выполнения резервного к...
	 Восстановление данных из резервных копий. Услуга включает 1 восстановление из резервной копии 1 раз в год. Дополнительные работы оплачиваются в соответствии с расценками на дополнительные работы, указанными в настоящем Договоре. По оценкам, одно вос...
	 Время восстановления данных (RTO) . Скорость восстановления данных из резервных копий зависит от типа данных Заказчика, количества и размера файлов. Средняя скорость восстановления при восстановлении виртуального сервера составляет 100 ГБ/час.

	3.2.9 Виртуальный маршрутизатор NSX-T Edge. Виртуальный маршрутизатор, выполняющий базовые задачи маршрутизации и виртуального межсетевого экрана (брандмауэра/firewall), обладающий функцией IPsec, позволяющей объединить безопасной связью различные под...
	3.2.10 Администрирование платформы IaaS VDC:
	 Соединения с VDC. После оформления Заказа на оказание Услуг данные для входа в систему отправляются на электронный ящик уполномоченного представителя Заказчика по указанным им контактным данным.
	 При администрировании Заказчиком. Заказчику предоставляется вход на веб-портал Cloud Director, где Заказчик самостоятельно выполняет задачи по созданию/остановке/удалению виртуальных серверов, изменению сетевых настроек, изменению количества процесс...
	 При администрировании компанией Baltneta. В этом случае Заказчик регистрирует требуемые изменения параметров VDC через Центр технического обслуживания, а работы выполняются системными администраторами Baltneta. Системные администраторы Baltneta выпо...

	3.3 ДОСТУПНОСТЬ АРЕНДЫ РЕСУРСОВ IAAS
	3.3.1 Общая доступность аренды ресурсов IaaS включает в себя инфраструктуру (серверы, массивы данных) и операции центра обработки данных, необходимые для работы виртуального ЦОД, а также локальное и международное подключение к Интернету.
	3.3.2 Доступность локального Интернет-соединения определяется путем отправки команды ping на следующие IP-адреса delfi.lt, plius.lt, skelbiu.lt. Если все адреса не отвечают, то фиксируется локальная недоступность связи. Доступность международных соеди...
	3.3.3 Общая доступность определяется доступностью той части инфраструктуры, которая имеет наименьшую доступность.
	3.3.4 Месячная доступность аренды ресурсов IaaS составляет 99,95%.
	3.4 НАДЕЖНОСТЬ АРЕНДЫ РЕСУРСОВ IAAS (RELIABILITY)
	3.4.1 Максимальное количество отказов ЦОД Tier 3 в месяц составляет не более 1 раза.
	3.5 ДРУГИЕ УСЛОВИЯ
	3.5.1 Передача данных Заказчику после приостановки обслуживания. Данные предоставляются Заказчику по его запросу в формате vmdk-файла виртуального сервера. Для этого Заказчик должен указать носитель, на котором будут передаваться данные. Эти работы оп...
	3.5.2 Удаление данных после остановки службы. Виртуальные серверы с данными удаляются в течение 2 рабочих дней. Данные удаляются из резервных копий без возможности восстановления в течение 7 календарных дней или раньше по требованию Заказчика.
	3.5.3 Передача использования сервиса третьим лицам. Заказчик может предоставлять доступ к использованию Услуги третьим лицам (программистам, интеграторам и т.д.), однако Baltneta не несет ответственности за ущерб, причиненный Заказчику этими лицами. B...
	3.6 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	3.6.1 В случае, когда Услуга администрируется Заказчиком
	3.6.2 В случае, когда Услуга администрируется Baltneta
	4.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ВИРТУАЛЬНОГО ВЫДЕЛЕННОГО СЕРВЕРА
	4.2 ОБЪЕМ УСЛУГ
	4.2.1 Платформа VDS. Сервис VDS использует платформу виртуализации Linux Containers (LXC).
	4.2.2 Резервное копирование VDS. Резервное копирование виртуального сервера выполняется раз в неделю. Они могут быть использованы только в случае аппаратного сбоя. Заказчик должен сам создавать резервные копии своих данных или может подписаться на доп...
	4.2.3 Операционная система VDS. Устанавливаемая операционная система - это последняя стабильная (Stable) версия debian gnu/linux.
	4.2.4 Панель управления. Коммерческий инструмент для хостинга сайтов и управления Услугами электронной почты Directadmin (http://www.directadmin.com/) - является дополнительно заказываемой Услугой. Панель управления требует определенного объема операт...
	4.2.5 Установка и обслуживание операционной системы VDS. Первоначальная установка операционной системы (ОС)  (Preinstall) выполняется компанией Baltneta, а Заказчику предоставляется SSH-соединение с виртуальным сервером. Последующая настройка, переуст...
	4.2.6 Установка и модификация программного обеспечения VDS. Ответственность за установку и модификацию программного обеспечения несет Заказчик. Если заказывается Услуга по обслуживанию сервера, то установка и изменение программного обеспечения произво...
	4.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	5.1 Лицензии Microsoft предоставляются для исключительного использования Заказчиком в течение всего срока предоставления Услуги с использованием Windows vDC. Они не могут быть использованы для предоставления Услуг третьим лицам или переданы в субаренд...
	5.2 Заказчик несет ответственность за правомерность использования им лицензий без нарушения ограничений, накладываемых на лицензии Microsoft, и должен использовать их в соответствии с условиями использования лицензий на продукты Microsoft, изложенными...
	5.3 Использование лицензий Windows Server, принадлежащих Заказчику, в виртуальном ЦОДе не допускается. Лицензии Windows vDC - это единственный законный способ использования программного обеспечения Windows Server в виртуальном центре обработки данных.
	5.4 Если лицензии Заказчика на программное обеспечение MICROSOFT SQL, MICROSOFT EXCHANGE SERVER, MICROSOFT SHAREPOINT SERVER, MICROSOFT SYSTEM CENTER, MICROSOFT DYNAMICS CRM, приобретенные в рамках программы Microsoft Volume Licensing Program, покрыты...
	5.5 Программное обеспечение Licence Mobility, используемое для передачи лицензий, доступно на сайте http://www.microsoft.com/licensing/software-assurance/license-mobility.aspx.
	5.6 Вместе с Windows VDC Заказчик может арендовать программное обеспечение Microsoft (Microsoft SQL, Microsoft Exchange Server, Microsoft SharePoint Server, Microsoft Dynamics CRM и т.д.) по программе Microsoft SPLA.
	5.7 Арендованное программное обеспечение не может быть использовано для оборудования, не принадлежащего Windows VDC или компании Baltneta, скопировано, сдано в аренду или передано третьим лицам иным способом.
	5.8 Цены на аренду лицензий пересматриваются и могут быть изменены в соответствии с программой аренды Microsoft SPLA один раз в год, в январе. Новые цены на аренду лицензий вступают в силу с 1 января.
	5.9 МОДЕЛИ ЛИЦЕНЗИРОВАНИЯ АРЕНДОВАННОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
	5.9.1 Лицензионная аренда программного обеспечения Microsoft имеет три модели лицензирования: лицензия на процессор, лицензия на ядро процессора или лицензия на пользователя (некоторые продукты могут лицензироваться по нескольким моделям):
	 Пользовательская лицензия (Subscriber Access Licence или SAL) - предоставляется каждому уникальному пользователю или устройству, которому разрешено использовать программное обеспечение.
	 Лицензия на процессор (Per Processor Licence) - предоставляется на каждый физический процессор сервера, позволяя использовать программное обеспечение неограниченному числу пользователей.
	 Лицензия на ядро процессора (Per Core Licence) - основана на количестве ядер каждого физического процессора или количестве виртуальных процессоров (vCPU), выделенных виртуальному серверу, что позволяет использовать программное обеспечение неограниче...

	5.10 Если используется большее количество лицензий, чем заказано, это считается нарушением условий использования программного обеспечения, и Заказчик несет полную ответственность за свои действия.
	5.11 ОТВЕТСТВЕННОСТЬ ЗА НЕЛЕГАЛЬНОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ, ИСПОЛЬЗУЕМОЕ НЕ ПО УСЛОВИЯМ ДОГОВОРА
	5.11.1 Используя ресурсы Windows vDC или арендуя программное обеспечение Microsoft, Заказчик соглашается соблюдать все правила лицензирования, изложенные в настоящем Договоре. Заказчик также понимает, что Baltneta обязана оказывать содействие Microsof...
	5.11.2 Если обнаруживается использование нелегального программного обеспечения, Заказчик информируется об этом в письменном виде. Если в течение 30 дней после получения письменного уведомления Заказчик не исправит незаконное использование программного...
	6.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ХОСТИНГА САЙТОВ
	6.2 ОБЪЕМ УСЛУГ
	6.2.1 Технический надзор и мониторинг. Baltneta несет ответственность за эксплуатацию, мониторинг и устранение неисправностей аппаратного и программного обеспечения, на котором базируется сайт. Установленная на сервере система мониторинга в режиме 24x...
	6.2.2 Резервные копии. Резервное копирование производится раз в сутки в отдельное хранилище данных, где хранится 7 копий. Восстановление из резервных копий оплачивается в соответствии с тарифами на дополнительные работы, установленными в настоящем Дог...
	6.2.3 Панель управления. При активации Услуги, компания Baltneta создает соединение с панелью управления DirectAdmin, доступной через веб-браузер. Заказчик самостоятельно создает и управляет сайтами, пользовательскими почтовыми ящиками, файлами и поль...
	6.2.4 Перенос данных от другого поставщика. Передача данных сайта, электронной почты и т.д. является дополнительной работой, которая заказывается и оплачивается по отдельному соглашению в соответствии с расценками на дополнительные работы, указанными ...
	6.2.5 Годовая подписка на Услугу хостинга веб-сайтов оплачивается заранее за соответствующий период. Уплаченная плата не возвращается в случае переноса веб-сайта к другому провайдеру или прекращения использования Услуги по любой другой причине до окон...
	6.2.6 Пределы параметров. Приведенные ниже ограничения на параметры хостинга сайтов применяются во избежание сбоев в обслуживании, связанных с непропорциональным использованием ресурсов сервера:
	6.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	7.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ПО РЕГИСТРАЦИИ ДОМЕНОВ
	7.2 ОБЪЕМ УСЛУГ
	7.2.1 Компания Baltneta осуществляет регистрацию доменов, перенос доменов, продление срока действия доменов в Реестре.
	7.2.2 За регистрацию, передачу и продление доменов взимается ежегодная плата.
	7.2.3 Уплаченная плата не возвращается в случае передачи домена другому провайдеру или отказа от домена до истечения срока его действия.
	7.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	8.1 ОПИСАНИЕ УСЛУГИ ПО ХРАНЕНИЮ ДОКУМЕНТОВ BALTBOX
	8.2 ОБЪЕМ УСЛУГ
	8.2.1 Компания Baltneta отвечает за эксплуатацию и мониторинг сервера хранилища документов BaltBox. Компания Baltneta устанавливает обновления серверного программного обеспечения и консультирует по вопросам использования хранилищ документов.
	8.2.2 Резервное копирование производится раз в неделю. Услуга включает одно восстановление из резервной копии один раз в год. Дополнительные работы оплачиваются в соответствии с расценками на дополнительные работы, указанными в настоящем Договоре.
	8.2.3 В момент активации Услуги компания Baltneta создает доступ к веб-порталу для уполномоченного лица Заказчика.
	8.2.4 Заказчик использует веб-портал для создания и удаления пользователей BaltBox, редактирования их информации, установки и изменения ограничений дискового пространства для документов пользователей.
	8.2.5 Если Заказчик использует функцию синхронизации документов на своем компьютере, он должен самостоятельно установить приложение для операционной системы. Заказчик самостоятельно производит необходимые настройки для работы приложения - имя сервера,...
	8.2.6 Если Заказчик использует Услугу на мобильном устройстве, то Заказчик самостоятельно устанавливает мобильное приложение NextCloud на мобильное устройство и изменяет его настройки.
	8.2.7  Мобильное или настольное приложение NextCloud, используемое сторонним программным обеспечением, предоставляется "как есть". Baltneta не может и не гарантирует бесперебойную работу функций приложения или безошибочную работу этих функций. Перебои...
	8.2.8 Дополнительные работы, такие как интеграция с Active Directory или LDAP-сервером и т.п., оплачиваются по отдельному соглашению в соответствии с расценками на дополнительные работы, указанными в настоящем Договоре.
	8.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	9.1 ОПИСАНИЕ УСЛУГИ ПО ХРАНЕНИЮ ДОКУМЕНТОВ BALTMAIL
	9.2 ОБЪЕМ УСЛУГ
	9.2.1 В момент активации Услуги компания Baltneta создает доступ к веб-порталу для управления почтовым сервером BaltMail  для уполномоченного лица Заказчика. Заказчик имеет возможность создавать и удалять почтовые ящики пользователей на портале управл...
	9.2.2 Компания Baltneta отвечает за эксплуатацию и мониторинг сервера эл. почты BaltMail.
	9.2.3 Компания Baltneta осуществляет администрирование и обновление систем антивирусной и спам-фильтрации - обновляет антивирусные базы и спам-фильтры, добавляет наиболее часто получаемый спам в антиспам-фильтры компании.
	9.2.4 Резервное копирование производится раз в сутки, хранится 7 копий. Услуга включает одно восстановление из резервной копии один раз в год. Дополнительные работы оплачиваются в соответствии с расценками на дополнительные работы, указанными в настоя...
	9.2.5 Заказчик несет ответственность за установку и обслуживание почтовых ящиков пользователей на мобильных устройствах и персональных компьютерах.
	9.2.6 Сбои в работе электронной почты, вызванные работой почтового приложения на мобильном устройстве или компьютере, не считаются нарушением SLA.
	9.2.7 Дополнительные работы, такие как перенос писем на почтовый сервер, настройка дополнительного домена, изменение тем графического интерфейса Заказчиков (themes) Webmail, удаление IP-адреса сервера из черного списка, оплачиваются в соответствии с т...
	9.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	10.1 ОПИСАНИЕ УСЛУГИ VMWARE DRAAS
	10.2 ОБЪЕМ УСЛУГ
	10.2.1 Компания Baltneta отвечает за эксплуатацию инфраструктуры моментных копий VMware Cloud Director Availability snapshot в ЦОД Baltneta.
	10.2.2 Установка и настройка дополнительных приложений на инфраструктуре VMware Заказчика, необходимых для моментных копий в ЦОД Baltneta, осуществляется Заказчиком, за исключением случаев, когда заказывается обслуживание платформы виртуализации Заказ...
	10.2.3 Настройки частоты копирования и создание плана аварийного восстановления производятся Заказчиком в консоли VCDA Manager в Baltneta Cloud или в инструменте "Replicator" в VMware-инфраструктуре Заказчика.
	10.2.4 Мониторинг моментальных копий осуществляется Заказчиком с использованием программного обеспечения для репликации VMware на собственной инфраструктуре, если только не было заказано обслуживание платформы виртуализации Заказчика.
	10.2.5 Аварийное восстановление в облачной инфраструктуре Baltneta или тестирование аварийного восстановления осуществляется Заказчиком самостоятельно с использованием консоли VCDA Manager в облачной инфраструктуре Baltnetа.
	10.2.6 Один раз в год Заказчик получает бесплатное тестирование аварийного восстановления, длящийся до 3 календарных дней. Бесплатное тестирование включает в себя выделение ресурсов, указанных в заказе Услуги, и 4 часа времени системного инженера в ра...
	10.2.7 В случае аварийного восстановления в облачной инфраструктуре Baltneta, активированные вычислительные ресурсы оплачиваются в соответствии с тарифами на дополнительные Услуги, указанными в заказе на обслуживание.
	10.2.8 В целях обеспечения функционирования Услуги, версии программного обеспечения VMware vCenter и ESXi, установленные на инфраструктуре Заказчика, должны быть не более чем на одну версию старше последней действующей на данный момент версии. Заказчи...
	10.2.9 Если лицензии VMware vCenter, VMware ESXi в инфраструктуре Заказчика не поддерживаются производителем, компания Baltneta не несет ответственности за разрешение инцидентов, связанных с эксплуатацией сервиса.
	10.2.10 Baltneta оставляет за собой право взимать с Заказчика дополнительную плату в случае превышения количества виртуальных машин, указанного в заказе Услуги.
	10.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	11.1 ОПИСАНИЕ УСЛУГИ VEEAM DRAAS
	11.2 ОБЪЕМ УСЛУГ
	11.2.1 Компания Baltneta отвечает за эксплуатацию инфраструктуры моментных копий Veeam Cloud Connect в ЦОД Baltneta.
	11.2.2 Настройка выполнения моментальных копий в ЦОД Baltneta, создание плана аварийного восстановления и мониторинг копий на Veeam-инфраструктуре Заказчика осуществляется Заказчиком, за исключением случаев, когда заказывается обслуживание платформы в...
	11.2.3 Аварийное восстановление на облачной инфраструктуре Baltneta или тестирование аварийного восстановления выполняется Заказчиком самостоятельно с использованием консоли Veeam Management Console или портала Veeam Cloud Connect на инфраструктуре Ba...
	11.2.4 Один раз в год Заказчик получает бесплатное тестирование аварийного восстановления, длящийся до 3 календарных дней. Бесплатное тестирование включает в себя выделение ресурсов, указанных в заказе Услуги, и 4 часа времени системного инженера в ра...
	11.2.5  В случае аварийного восстановления в облачной инфраструктуре Baltneta, активированные вычислительные ресурсы оплачиваются в соответствии с тарифами на дополнительные Услуги, указанными в заказе на обслуживание.
	11.2.6 В целях обеспечения функционирования Услуги, версия программного обеспечения Veeam в инфраструктуре Заказчика не может быть более чем на одну версию старше последней действующей на тот момент версии Veeam. Заказчик обязуется обновлять версии пр...
	11.2.7 Если лицензии Veeam в инфраструктуре Заказчика не поддерживаются производителем, компания Baltneta не несет ответственности за разрешение инцидентов, связанных с эксплуатацией сервиса.
	11.2.8 Baltneta оставляет за собой право взимать с Заказчика дополнительную плату в случае превышения количества виртуальных машин, указанного в заказе Услуги.
	11.3  ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	12.1  ОПРЕДЕЛЕНИЕ УСЛУГИ BALTNETA VEEAM CLOUD CONNECT
	12.2 ОБЪЕМ УСЛУГ
	12.2.1 Настройка удаленного хранилища для резервного копирования в инфраструктуре Заказчика осуществляется Заказчиком. Восстановление из резервных копий выполняется Заказчиком самостоятельно с помощью консоли управления Veeam Management Console на выб...
	12.2.2 Компания Baltneta отвечает за эксплуатацию, обновление и устранение неисправностей Veeam Cloud Connect. Компания Baltneta не несет ответственности за мониторинг удаленного резервного копирования. Для этого Заказчик использует в своей инфраструк...
	12.2.3 При заказе дополнительной Услуги скрытых резервных копий, удалённые с сервера Baltnetа Cloud Connect копии, хранятся в течение указанного в данном заказе количества дней в хранилище, невидимом и недоступном с сервера Veeam Заказчика. Если Заказ...
	12.2.4 В целях обеспечения функционирования Услуги, версия программного обеспечения Veeam в инфраструктуре Заказчика не может быть более чем на одну версию старше последней действующей на тот момент версии Veeam.
	12.2.5 Если лицензии Veeam в инфраструктуре Заказчика не поддерживаются производителем, компания Baltneta не несет ответственности за разрешение инцидентов, связанных с эксплуатацией сервиса.
	12.2.6 Baltneta оставляет за собой право взимать с Заказчика дополнительную плату в случае превышения количества виртуальных машин, указанного в заказе Услуги.
	12.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	13.1  ОПРЕДЕЛЕНИЕ УСЛУГИ ХРАНЕНИЯ РЕЗЕРВНЫХ КОПИЙ BALTBOX
	13.2 ОБЪЕМ УСЛУГ
	13.2.1 Заказчику предоставляются учетные данные для входа в виртуальную машину, с которой связано дисковое пространство для удаленных копий. Заказчик обладает правами основного администратора, и Заказчик самостоятельно производит настройки, необходимы...
	13.2.2 Настройка резервного копирования на удаленное хранилище в инфраструктуре Заказчика осуществляется Заказчиком. Если заказана Услуга по обслуживанию сервера или платформы виртуализации, то эти работы выполняются компанией Baltneta.
	13.2.3 Компания Baltneta не несет ответственности за мониторинг удаленного резервного копирования. Для этого Заказчик использует программное обеспечение резервного копирования в своей инфраструктуре. Если заказана Услуга по обслуживанию сервера или пл...
	13.2.4 Восстановление из резервных копий осуществляется Заказчиком самостоятельно с использованием собственного программного обеспечения для резервного копирования на выбранном им оборудовании. Если заказана Услуга по обслуживанию сервера или платформ...
	13.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	14.1  ОПИСАНИЕ УСЛУГИ ХРАНЕНИЯ РЕЗЕРВНЫХ КОПИЙ M365
	14.2 ОБЪЕМ УСЛУГ
	14.2.1 Компания Baltneta отвечает за эксплуатацию, обновление и устранение неисправностей сервера резервного копирования M365. Правила резервного копирования почтовых ящиков M365 Exchange, файлов SharePoint Online и OneDrive задаются компанией Baltneta.
	14.2.2 Стандартная процедура резервного копирования: резервная копия всей организации Заказчика создается один раз в день и хранится в течение 12 месяцев.
	14.2.3 Дисковое пространство, выделенное для копий данных пользователей Client M365, агрегируется и распределяется между организациями Заказчика.
	14.2.4 Одно восстановление из резервной копии один раз в год для организации-Заказчика предоставляется бесплатно.
	14.2.5 Восстановление из резервных копий осуществляется Заказчиком самостоятельно с использованием веб-портала, если не заказана Услуга Baltneta по обслуживанию M365, которую выполняет Baltneta. Если Услуга обслуживания M365 не заказана и требуется пр...
	14.2.6 Baltneta оставляет за собой право взимать с Заказчика дополнительную плату в случае превышения количества пользователей, указанного в Заказе на Услугу, или превышения дискового пространства для резервных копий организации Заказчика.
	14.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	15.1  ОПИСАНИЕ УСЛУГИ ПО АРЕНДЕ БАЗЫ ДАННЫХ MICROSOFT SQL
	15.2 ОБЪЕМ УСЛУГ
	15.2.1 В момент активации Услуги Baltneta предоставляет уполномоченному лицу Заказчика доступ к серверу базы данных.
	15.2.2 Baltneta отвечает за эксплуатацию, мониторинг и устранение неисправностей сервера MS SQL. Baltneta устанавливает обновления серверного программного обеспечения.
	15.2.3 Заказчик самостоятельно создает, удаляет и редактирует базы данных, используя средства администрирования баз данных. Настройки для баз данных, расположенных в экземпляре базы данных, предоставленном Заказчику, осуществляются Заказчиком. Компани...
	15.2.4 Полное резервное копирование базы данных должно производиться один раз в сутки, хранится 14 (четырнадцать) копий. Услуга включает одно восстановление из резервной копии один раз в год. Дополнительные работы оплачиваются в соответствии с расценк...
	15.2.5 Для резервного копирования журнала транзакций (transaction log) компания Baltneta предоставляет дисковое пространство на другом массиве данных и инструкции по выполнению необходимых настроек. Рекомендуется делать копии журнала транзакций базы д...
	15.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	16.1 ОПРЕДЕЛЕНИЕ СЛУЖБЫ ДВУХФАКТОРНОЙ АУТЕНТИФИКАЦИИ
	16.2 ОБЪЕМ УСЛУГ
	16.2.1 Для второго фактора используется мобильное приложение Google Authenticator или Microsoft Authenticator, которое Заказчик устанавливает на свое мобильное устройство.
	16.2.2 Поскольку мобильное приложение Google Authenticator, используемое сторонним программным обеспечением, работает "как есть" (принцип "as is"), компания Baltneta не может гарантировать и не гарантирует бесперебойную работу функций приложения или о...
	16.2.3 Перебои в работе сервиса, вызванные мобильным приложением, не считаются нарушением SLA.
	16.3  ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	17.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ПО СОПРОВОЖДЕНИЮ ПЛАТФОРМЫ ВИРТУАЛИЗАЦИИ
	17.2  ОБЪЕМ УСЛУГ
	17.2.1 Виртуализация. Обслуживание виртуализации в инфраструктуре Заказчика включает установку обновлений програимного обеспечения (ПО), изменение настроек ПО, проверку журналов событий, управление межсетевым экраном, мониторинг доступности. Baltneta ...
	17.2.2 Резервное решение. Сопровождение решения резервного копирования в виртуализированной инфраструктуре Заказчика включает установку обновлений программного обеспечения резервного копирования, выполнение согласованной с Заказчиком процедуры резервн...
	17.2.3 Обслуживание аппаратного оборудования. Обслуживание оборудования включает в себя мониторинг использования дискового пространства и информирование Заказчика о его нехватке, мониторинг использования процессора и оперативной памяти (RAM) и информи...
	17.2.4 Консультации и рекомендации. Baltneta поддерживает платформу виртуализации и дает рекомендации по эксплуатации и модернизации платформы виртуализации, информирует о моделях оборудования, новом программном обеспечении и возможных расширениях обо...
	17.2.5 Ограничения Услуг по сопровождению платформы виртуализации:
	 Компания Baltneta не осуществляет обслуживание серверных операционных систем и приложений.
	 Baltneta не занимается разработкой программного обеспечения, ремонтом аппаратного оборудования или управлением контрактами с третьими сторонами.
	 Baltneta не предоставляет Услуги по учету, установке, настройке и аварийному восстановлению специализированных приложений.
	 Baltneta не обучает представителей Заказчика настройке и установке серверов, установке виртуализации, работе с программами (приложениями).
	 Замена платформы виртуализации и решения для резервного копирования - это дополнительные работы, оплачиваемые по часовой ставке.
	 Войти в сопровождаемую платформу виртуализации с правами главного администратора могут только ответственные администраторы Baltnetа.
	 Если Заказчик использует программное или аппаратное обеспечение/оборудование, которое не поддерживается производителем (или срок его действия истек), компания Baltneta не несет ответственности за разрешение любых инцидентов, связанных с этим програм...

	17.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	18.1 ОПРЕДЕЛЕНИЕ УСЛУГ ФИКСИРОВАННОЙ ТЕЛЕФОНИИ
	18.2 ТЕРМИНЫ
	18.2.1 Выделенная виртуальная телефонная станция - телефонная станция, описанная на сервере для конкретного Заказчика, и осуществляющая завершение внутренних и внешних вызовов.
	18.2.2 IP-телефон - стационарный телефонный аппарат, предназначенный для обработки телефонных вызовов на базе технологии VoIP.
	18.2.3 Конвертер - специальное устройство для преобразования голоса из цифрового сигнала в IP-пакеты и наоборот. Это устройство также называют адаптером, поскольку оно обеспечивает адаптацию цифровой/аналоговой телефонии и IP-телефонии.
	18.2.4 Городской (внешний) телефонный номер - это географический или мобильный телефонный номер, используемый в единой зоне телефонии в национальном и глобальном масштабе.
	18.2.5 Детальный отчёт по звонкам (Call Detail Report или CDR) - это подробная информация обо всех внешних и внутренних вызовах за отчетный период.
	18.3 ОБЪЕМ УСЛУГ
	18.3.1 Услуга предоставляется путем отнесения Заказчика к одному из трех доступных тарифных планов VoIP:
	 План Mini - Услуга переадресации, при заказе которой, входящие на городской номер  в сети Baltneta звонки - переадресуются в сеть другого оператора. План позволяет только принимать переадресованные вызовы, и можно подключить 1 городской номер.
	 План 1 - виртуальная телефонная станция с общим ресурсом, которая может обслуживать до 16 внутренних  и до 100 внешних телефонных номеров. Эта виртуальная станция позволяет использовать все основные функции вызова.
	 План 2 - виртуальная телефонная станция с выделенным ресурсом, способная обслуживать до 60 внутренних и до 1 000 внешних телефонных номеров. Эта виртуальная станция позволяет использовать все основные функции вызова, а также дополнительные возможнос...

	18.4 Базовые функции телефонии и дополнительные функциональные возможности (заказываются отдельно):
	 Последовательность звонков - создание фиксированного пути входящего вызова с использованием правила времени и последовательности. При созданной последовательности, каждый входящий звонок переадресовывается с одного телефона компании на другой до тех...
	 Ожидание вызова - функция перевода входящего звонка в режим ожидания, если телефонная линия адресата во время разговора занята. Одна телефонная линия может одновременно обслуживать до 30 активных вызовов.
	 Переадресация вызова - функция переадресации/направления входящего вызова на другой внутренний или внешний номер. IP-телефоны позволяют абоненту осуществлять переадресацию самостоятельно, без помощи оператора.
	 Группа звонков - объединение внутренних номеров компании в одну группу с возможностью перехвата входящих вызовов с номеров, входящих в ту же группу.
	 Заказ и просмотр распечаток звонков   - это специализированное приложение для заказа  и просмотра распечаток исходящих вызовов за отчетный период.
	 Детальный отчёт о звонках (CDR) - специализированное приложение для просмотра детального отчета обо всех исходящих и входящих вызовах.
	 Voicemail - возможность для звонящего оставить сообщение, не дождавшись ответа. Уведомление будет записано и отправлено на заданный адрес электронной почты компании.
	 Маршрутизация входящих вызовов - обработка и маршрутизация входящих вызовов в соответствии с заданной логикой.
	 Interfax - виртуальный факсимильный аппарат, позволяющий принимать факсы на электронную почту. Отправка факсов осуществляется с помощью специальной программы.
	 Конференц-зал (в офисе и вне офиса) - виртуальный конференц-зал, позволяющий осуществлять аудиосвязь между несколькими абонентами. Участники вызова могут находиться в сетях разных операторов.
	 Индивидуальный тарифный план - Услуга, позволяющая заказать тарифы на звонки, соответствующие потребностям вашей компании.
	 DISA (для звонков за границу) - виртуальный литовский номер, позволяющий Заказчику звонить с мобильного телефона за границу через сеть Baltnetа.
	 DISA (для звонков из-за рубежа) - виртуальный номер иностранного государства для звонков из-за рубежа через сеть Baltnetа.
	 700ый номер - это литовский восьмизначный телефонный номер, первые три цифры которого - 700.
	 800ый номер - это литовский восьмизначный телефонный номер, первые три цифры которого - 800. Входящие звонки оплачиваются получателем Услуги по номеру и бесплатны для его Заказчиков.
	 900ый номер - это литовский восьмизначный телефонный номер, первые три цифры которого - 900. Номер телефона с повышенным тарифом.
	 Зарубежный номер - виртуальный номер в другой стране, позволяющий принимать входящие звонки.
	 Интерактивное меню IVR - Интерактивное меню (также известное как электронный секретарь) предоставляет звонящему заранее записанное меню и позволяет выбрать, куда дальше направить его  звонок, используя номера клавиатуры.
	 Запись разговоров - запись входящих и/или исходящих вызовов на станции.
	 Регистр звонков - приложение, позволяющее собирать и анализировать статистику входящих вызовов по дате и времени, группе операторов, отдельным операторам, отвеченным и пропущенным вызовам.

	18.5 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	18.6 ДРУГИЕ УСЛОВИЯ
	18.6.1 По желанию Заказчика Baltneta может направить письменный запрос другим операторам связи о переносе телефонных номеров Заказчика в сеть Baltneta. По запросу Baltneta может предоставить новые номера стационарных и мобильных телефонов в Литве и за...
	18.6.2 При подключении Услуги записи разговоров компания Baltneta хранит записи за последние 6 месяцев.
	18.6.3 После приостановки Услуги компания Baltneta обязуется в течение 2 рабочих дней удалить номер мобильного телефона Заказчика с данными. Данные удаляются из резервных копий без возможности восстановления в течение 7 календарных дней или раньше по ...
	18.6.4 Компания Baltneta публикует свои тарифы на звонки в Интернете по адресу www.balt.net/sutartys .
	18.6.5 Тарифные планы распространяются на исходящие звонки на номера стран Европейской экономической зоны (см. EEA Caller ID). Звонки на номера, находящиеся за пределами ЕЭЗ, оплачиваются по отдельному тарифному плану. Текущая версия доступна по адрес...
	18.6.6 Звонки на премиальные номера тарифицируются по тарифам, установленным операторами. Актуальные тарифы и действующая версия публикуются на сайте www.balt.net/sutartys или Заказчик информируется о стоимости звонка во время разговора.
	18.6.7 Правильный номер телефона ( Caller ID) гарантируется только в сети Baltnetа.
	18.6.8 Передача DTMF-сигнала на иностранные номера гарантируется только в сети Baltnetа.
	19.1  ОПРЕДЕЛЕНИЕ УСЛУГ TELLQ MULTI
	19.2 ОБЪЕМ УСЛУГ
	19.2.1 Ответственность за правильное функционирование и качество программного обеспечения Tellq несет сторонний разработчик программного обеспечения Tellq - UAB „Debesų verslas“. Baltneta предоставляет возможность приобретения данного программного обе...
	19.2.2 В случае интеграции системы Tellq с программным обеспечением/системами третьих лиц, ответственность за эксплуатацию такого программного обеспечения/систем несет Заказчик или его сторонняя организация, обслуживающая такое оборудование. Baltneta ...
	19.2.3 Услуга Tellq Multi не включает в себя управление оборудованием Заказчика.
	19.2.4 Работы по разработке программного обеспечения, расширяющего функциональность Tellq по желанию Заказчика, не являются частью данной Услуги, но в некоторых случаях могут быть выполнены как дополнительные работы в соответствии с тарифами, установл...
	19.2.5 Компания Baltneta обязуется предоставить Заказчику инструкции по использованию программного обеспечения Tellq.
	19.2.6 Аудиозаписи разговоров и электронных писем, livechat, прилагаемые файлы MSG (attachments) хранятся в Tellq до 180 дней.
	19.3 МОДУЛИ И ХАРАКТЕРИСТИКИ TELLQ:
	19.3.1 Tellq Calls - это модуль многоканальной коммуникационной платформы для обработки потоков вызовов.
	19.3.2 Номера, соединения и минуты (тарифы), необходимые для осуществления функции вызова, не входят в состав Услуги и могут быть заказаны как отдельные Услуги телефонии Baltneta. Функциональные возможности и ограничения Услуги телефонии определены в ...
	19.3.3 Функциональные возможности модуля Tellq Calls:
	 Выбираемое количество рабочих мест для администраторов.
	 Не ограниченное количество рабочих мест агентов.
	 Количество внешних номеров не ограничено.
	 Виртуальный телефон - часть программной платформы Tellq, доступ к которой осуществляется через приложение, функциональность которого позволяет Заказчику принимать звонки и совершать исходящие вызовы через сеть Baltneta.
	 Управление перерывами агентов - часть программной платформы Tellq, позволяющая агентам выбирать тип перерыва при выходе из активной очереди, либо из списка перерывов по умолчанию, либо из списка, заданного Заказчиком.
	 Мониторинг состояния агентов в режиме реального времени является частью программной платформы Tellq, которая позволяет администратору центра звонков отслеживать доступность агентов в любой момент времени.
	 Регистр звонков агентов - это часть программной платформы Tellq, которая позволяет администратору центра звонков анализировать загруженность и эффективность работы отдельных агентов, а также просматривать принятые, выполненные и пропущенные звонки.
	 Основная аналитическая онлайн-панель является частью программной платформы Tellq, которая позволяет администратору центра звонков опционально просматривать структурированную информацию о работе агентов данного центра, входящих и исходящих звонках.
	 Общий журнал звонков является частью программной платформы Tellq, которая позволяет администратору центра звонков анализировать загруженность и эффективность работы агентов, а также просматривать количество принятых, выполненных и пропущенных звонко...
	 Отчеты о пропущенных звонках и случаях, когда перезвонили
	 База данных контактов - часть программной платформы Tellq, представляющая собой внутреннюю функцию CRM с историей контакта, комментариями к разговорам, тегами и записями.
	 Запись входящих и исходящих звонков (хранится до 180 дней).
	 Функция удержания - часть программной платформы Tellq, позволяющая перевести входящий звонок в режим удержания.
	 Переадресация вызова - часть программной платформы Tellq, позволяющая переадресовать входящий звонок на другого агента или внешний номер.
	 Аналитика занятости агентов и перерывов - часть программной платформы Tellq, позволяющая анализировать типы перерывов и занятости агентов на основе стандартного или заданного Заказчиком списка.
	 Портал самообслуживания - часть платформы Tellq, где администратор может создавать и редактировать очереди агентов, логику интерактивного голосового меню (IVR), активность агентов, системные поля, редактировать аудиозаписи и т.д.
	 Создание и управление обратными звонками - функция запроса звонка, позволяющая агенту создать напоминание для себя или других агентов центра о звонке Заказчика.
	 Функция Click to call - функция инициирования вызова, позволяющая начать разговор одним щелчком мыши из браузера.
	 Отчеты о продуктивности агентов.
	 Отчеты заказываются отдельно в соответствии с индивидуальными требованиями Заказчика.

	19.3.4 Tellq Inbox - это модуль многоканальной коммуникационной платформы для управления электронной почтой.
	19.3.5 Модуль Tellq Inbox не является самостоятельным почтовым решением, он требует наличия почтового Заказчика по выбору пользователя и активации протокола IMAP на почтовом сервере.
	19.3.6 Функциональные возможности модуля Tellq Inbox:
	 Выбираемое количество рабочих мест для администраторов.
	 Не ограниченное количество рабочих мест агентов.
	 Группировка различных каналов.
	 Управление агентами по всем каналам.
	 Стандартизированные ответы (templates).
	 Управление тегами (tags).
	 Возможность различных подписей (signatures).
	 Делегирование/назначение запросов.
	 Комментарии к внутренним коммуникациям в команде.
	 Информация по истории разрешении запросов.
	 Центр уведомлений (notifications).
	 Категории запросов / фильтрация.
	 Поиск по ключевым словам (keywords).
	 Количество и статус новых/существующих запросов.
	 Среднее время отклика/разрешения.
	 Индивидуальная оценка агентов.
	 Количественные показатели запросов по каналам связи.
	 Количественные показатели для категорий (тегов).
	 Хранение вложений электронной почты в течение 180 дней.

	19.3.7 Tellq Chat - это модуль многоканальной коммуникационной платформы для управления обменом мгновенными сообщениями в чате.
	19.3.8 Установка и бесперебойная работа модуля Tellq Chat требует интеграции части программного кода на сайт Заказчика. На основании этой Услуги Заказчику предоставляется часть программного кода, и Заказчик несет ответственность за его установку, за к...
	19.3.9 Функциональные возможности модуля Tellq Chat:
	 Выбираемое количество рабочих мест для администраторов.
	 Неограниченное количество рабочих мест агентов.
	 Плагин чата для вашей страницы.
	 Категории запросов (tags).
	 Делегирование/назначение запросов.
	 Комментарии к внутренним коммуникациям в команде.
	 Центр уведомлений (notifications).
	 Хранение вложений (attachments) в течение 180 дней.

	19.3.10 Tellq MSG - это модуль многоканальной коммуникационной платформы для администрирования чатов в Facebook-аккаунте Заказчика.
	19.3.11 Tellq MSG требует наличия у Заказчика аккаунта Facebook в версии Business.
	19.3.12 Функциональные возможности модуля Tellq MSG:
	 Выбираемое количество рабочих мест для администраторов.
	 Неограниченное количество рабочих мест агентов.
	 Плагин Facebook Messenger для вашей страницы .
	 Возможность просмотра и управления заявками, поступающими на Messenger в Facebook-аккаунт компании в системе
	 Управление тегами (tags) входящих запросов, персонализация запросов.
	 Ручное и автоматизированное (по описанным правилам) делегирование/назначение задач другим агентам.
	 Возможность добавления комментария к заявке для внутренней коммуникации внутри команды.
	 Возможность отметить другого агента для связи в комментарии к запросу.
	 Информация по истории разрешении запросов.
	 Центр уведомлений (notifications).
	 Хранение вложений (attachments) в течение 180 дней.

	19.3.13 Tellq Chatbot - это плагин модуля Chat системы Tellq, предназначенный для поддержки автоматизированного круглосуточного общения с Заказчиками на основе дерева желаемого выбора, которое можно легко создавать и изменять в самообслуживании платфо...
	19.3.14 Tellq Chatbot может использоваться только с модулем Tellq Chat.
	19.3.15 Модуль является самообслуживанием, управляется Заказчиком, может работать круглосуточно, позволяет создавать индивидуальные алгоритмы работы чат бота на разных страницах сайта или перенаправлять запрос, поступающий через чат, живому агенту.
	19.3.16 Хранилище аудиозаписей Tellq (180+)
	19.3.17 Хранилище аудиозаписей Tellq  (180+) - дополнительная функциональность, позволяющая хранить аудиофайлы звонков более 180 дней.
	19.3.18 Хранилище аудиозаписей Tellq  (180+) включает:
	 Неограниченный срок хранения аудиофайлов в центре обработки данных Baltena Tier3.
	 Размещение аудиофайлов на SFTP-сервере.
	 Доступ к аудиофайлам возможен только с правами доступа Администратора (Teamleader).
	 Периодическое тестирование системы безопасности.
	 Резервные копии записей (делаются раз в сутки и хранятся до 7 дней).
	 Первоначальный тарифный план включает 100 ГБ дискового пространства для хранения файлов.
	 Дополнительная емкость записи 100 ГБ для хранения файлов предоставляется по запросу.

	19.3.19 Tellq NPS Calls - модуль мультиканальной коммуникационной платформы, предназначенный для оценки качества обслуживания телефонных запросов, обрабатываемых Заказчиком с помощью SMS.
	19.3.20 Функциональные возможности Tellq NPS Calls:
	 Неограниченное количество SMS-сообщений.
	 Используется только с модулем Tellq Calls.
	 Дополнительная оплата в зависимости от фактического количества отправленных сообщений за текущий месяц.
	 Опция выбора текста.
	 Возможность выбора оценки конкретного агента.
	 Возможность выбора оценки конкретной телефонной линии.
	 10-балльная система оценки.
	 Выбор диапазона оценки обрабатываемых вызовов.
	 Выберите тип обработанного звонка - можно оценить входящие, исходящие или все обработанные звонки.
	 Выделяется отдельный номер.

	19.3.21 Tellq NPS Tickets - это модуль многоканальной коммуникационной платформы для оценки качества обслуживания запросов Заказчиков, Tellq Inbox и Tellq Chat.
	19.3.22 Функциональность Tellq NPS Tickets:
	 Только для использования с Tellq Inbox и/или Tellq Chat Module.
	 Индивидуальный текс NPS запроса.
	 Автоматическая отправка сообщения по электронной почте или в чат после обработки запроса.
	 Возможность оставить комментарий для Заказчика.
	 Отображение оценки NPS в журналах Tellq Inbox и Tellq Chat.
	 Возможность видеть комментарий Заказчика NPS в журналах Tellq Inbox и Tellq Chat.

	19.3.23 Tellq SMS - это функциональность многоканальной коммуникационной платформы для Заказчиков с модулем Tellq Calls, которая позволяет отправлять SMS до, во время или после звонка Заказчикам в Tellq.
	19.3.24 Функциональные возможности модуля Tellq SMS:
	 Неограниченное количество SMS-сообщений.
	 Дополнительная оплата в зависимости от фактического количества отправленных сообщений за текущий месяц.
	 Опция выбора текста.
	 Опция выбора Sender ID.
	 API (англ. Application Programming Interface) - интерфейс прикладного программирования, позволяющий платформе Tellq взаимодействовать с системами/приложениями Заказчика и получать доступ к их функциональности или обмениваться с ними данными, после п...

	19.4 ТЕХНИЧЕСКИЕ РЕКОМЕНДАЦИИ И ТРЕБОВАНИЯ
	19.4.1 Последние технические указания и требования можно найти по этой ссылке: https: //help.tellq.io/docs/techspecifikaciju-atmintine.
	19.4.2 В случае появления новых технических требований мы незамедлительно информируем наших Заказчиков по контактам, указанным в их Заказах.
	19.5 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	19.6 ДРУГИЕ УСЛОВИЯ
	19.6.1 Запросы, связанные с технической частью Услуги Tellq Multi (пользовательские инциденты, частичные инциденты, RFC-запросы, RFI-запросы), должны направляться исключительно по адресу help@tellq.io. Вопросы по управлению Услугой следует направлять ...
	19.6.2 Цены на Услугу Tellq подлежат пересмотру и могут быть изменены в соответствии с Договором между компанией Baltneta и UAB „Debesų verslas“ один раз в год в январе. Новые цены на предоставление Услуг вступают в силу с 1 января.
	19.6.3 После приостановки Услуги компания Baltneta обязуется в течение 2 рабочих дней удалить номер мобильного телефона Заказчика с данными. Данные удаляются из резервных копий без возможности восстановления в течение 7 календарных дней или раньше по ...
	20.1 ОПРЕДЕЛЕНИЕ УСЛУГ GENESYS CLOUD
	20.2 ОБЪЕМ УСЛУГ
	20.2.1 Baltneta заказывает от имени Заказчика указанные в Заказе лицензии Genesys Cloud, активирует их от имени Заказчика и передает уполномоченному представителю Заказчика.
	20.2.2 Производитель и разработчик системы Genesys Cloud CX размещает функциональные возможности Genesys Cloud CX на общедоступном сайте, который постоянно обновляется. Последний список лицензионных опций доступен на сайте https://www.genesys.com/pric...
	20.2.3 Консультации, документирование, составление отчетов или любые другие работы, связанные с интегрированными решениями третьих лиц, выполняются только по предварительному согласованию в соответствии с расценками на дополнительные работы, указанным...
	20.2.4 Лицензии Genesys Cloud CX имеют ограниченное количество сессий и ресурсов в месяц с использованием функциональных возможностей системы в соответствии с типом, указанным в Заказе. В случае превышения пороговых значений с Заказчика взимается допо...
	20.2.5 Ограничивается количеством системных сессий в минутах и объемом ресурсов (указывается в заказе):
	 Место для хранения файлов ГБ в месяц.
	 Минуты в месяц использования звонков для сессий.
	 Минуты использования IVR на один сеанс в месяц.

	20.2.6 За превышение времени сеанса в минутах и количества ресурсов, указанных в бронировании, взимается дополнительная плата:
	 Стоимость перерасхода: 1 ГБ/Евро - 0,25 евро.
	 Цена за превышение ресурсов: 1 час/евр. - 0,08 Eur.
	 Стоимость превышения ресурсов: продолжительность IVR-меню 1 час/евр. - 0,60 Eur.

	20.2.7 Может взиматься плата за дополнительные сессии при установке дополнительных функций или интеграций
	20.3 ДРУГИЕ УСЛОВИЯ
	20.3.1 Подписывая Заказ, уполномоченный представитель Заказчика подтверждает, что на дату подписания Заказа он ознакомился и принимает условия Генерального соглашения Genesys Cloud, опубликованного на сайте https://help.mypurecloud.com/articles/global...
	20.3.2 Услуга аренды лицензий Genesys Cloud CX регулируется SLA поставщика, с которым можно ознакомиться на сайте поставщика https://help.mypurecloud.com/articles/service-level-agreements/.
	20.3.3 Заказчику предоставляются лицензии Genesys Cloud на срок, указанный в Заказе, которые немедленно активируются на весь срок.
	20.3.4 Заказчик должен оплатить годовую лицензионную плату, указанную в Заказе, компании Baltneta одним из следующих способов:
	 Выплачивать полную сумму срока в конце срока равными платежами каждый месяц.
	 Полная оплата в течение 30 календарных дней с даты выставления счета.
	 Если Заказ расторгается по инициативе Заказчика раньше срока, указанного в Заказе, Заказчик обязан выплатить компании Baltneta оставшуюся неоплаченной часть указанной в Заказе платы за полный срок использования не позднее 30 календарных дней с даты ...

	21.1 ОПИСАНИЕ УСЛУГИ ОБСЛУЖИВАНИЯ GENESYS CLOUD
	21.2 ОБЪЕМ УСЛУГ
	21.2.1 Владельцам Услуг по техническому обслуживанию Genesys Cloud CX предоставляется лимит времени не более 4 часов в месяц на консультации технических специалистов, запросы на изменения (RFC), запросы на информацию (RFI). Неиспользованные часы не пе...
	21.2.2 Консультации по функциональности Genesys Cloud:
	 Консультации по использованию существующей конфигурации.
	 Консультации по изменениям в существующей конфигурации.
	 Консультации по внедрению новых конфигураций.
	 Консультация по приложениям для рынка AppFaundry.
	 Консультации по возможности использования существующих лицензий.
	 Консультации по использованию отчетов.

	21.2.3 Консультации, документирование, составление отчетов или любые другие работы, связанные с интегрированными решениями третьих лиц, выполняются только по предварительному согласованию в соответствии с расценками на дополнительные работы, указанным...
	21.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	22.1 ОПИСАНИЯ УСЛУГИ ПЕРЕДАЧИ ДАННЫХ
	22.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	22.2.1 Заказчик обязуется обеспечить наличие и наличие в период оказания Услуг всех необходимых разрешений, которые могут потребоваться для оказания Услуг в указанном месте оказания Услуг, а также обязуется за свой счет обеспечить, чтобы в течение сро...
	22.2.2 Заказчик признает, что Baltneta оставляет за собой право взимать с Заказчика дополнительную плату за превышение трафика данных, указанного в Заказе, в результате действий Заказчика. Условия применения Burst отмечается в заказе Услуги. При метод...
	22.3 ТИПЫ УСЛУГ ПО ПЕРЕДАЧЕ ДАННЫХ
	 Оптоволоконный интернет - интернет-Услуга, предоставляемая по оптоволоконной линии.
	 Беспроводной интернет - Услуга доступа к сети интернета от точки к точке (point-to-point) или от точки к многим точкам (point-to-multipoint) предоставляемая с помощью антенн беспроводной связи.
	 Интернет 4G - предоставление интернета на основе технологии 4G.
	 Линия L2 - Услуга объединения сетей на основе волоконно-оптических или других технологий, соединяющая две географически разнесенные электронные сети связи и реализуемая на втором уровне OSI.
	 Аренда волокна - выделение физического волоконно-оптического кабеля в распоряжение Заказчика.
	 DSL-интернет - интернет-Услуга, основанная на технологии медной сети доступа.
	 Сторонние и межсетевые решения - использование сторонних ресурсов или технологий для обеспечения решений в области передачи данных.

	22.4 ПАРАМЕТРЫ И ДОСТУПНОСТЬ УСЛУГ
	 Среднемесячная задержка пакетов при предоставлении Услуг оптоволоконного Интернета в Литве составляет 15 мс.
	 Потери пакетов при предоставлении Услуги оптоволоконного Интернета не более - 0,1 %.
	 Ежемесячная доступность Услуги оптоволоконного доступа в Интернет составляет 99,9%.
	 Ежемесячная доступность Услуги беспроводного доступа в Интернет составляет 99,8%.
	 Ежемесячная доступность Услуги 4G-интернета составляет 96,5%.
	 Доступность L2 составляет 99,9% в месяц.

	22.5 ОБЪЁМ УСЛУГ
	22.5.1 Услуги включают:
	22.5.2 К Услугам по передаче данных не относятся: прокладка сетевых кабелей, высотные работы и аренда специального оборудования и дополнительных материалов, необходимых для оказания Услуги, проверка и настройка компьютерных рабочих мест сотрудников, м...
	22.6 СТАНДАРТНЫЕ ЗАПРОСЫ НА ОБСЛУЖИВАНИЕ (RFC STANDARD)
	23.1 ОПРЕДЕЛЕНИЕ УСЛУГИ ПО ТЕХНИЧЕСКОМУ ОБСЛУЖИВАНИЮ СЕТИ
	23.2 ОБЪЕМ УСЛУГ
	23.2.1 ПОДГОТОВКА. Перед началом предоставления Услуги обслуживания сети необходимо выполнить следующие действия:
	 Идентификация сетевого оборудования - на этом этапе проводится инвентаризация сетевого оборудования Заказчика и составляется список оборудования, подлежащего обслуживанию, корректируется количество оборудования, оборудование маркируется специальными...
	 Документирование топологии сети - предусматривает будущую или определяет текущую топологию сети и подготавливает документированную схему сети, которая является основой для дальнейшего предоставления Услуг. При появлении в сети нового устройства Зака...

	23.2.2 МОНИТОРИНГ. Описанное сетевое оборудование Заказчика включается в систему мониторинга Baltnetа, которая в режиме 24x7 отслеживает состояние сетевого оборудования, работу сервис-провайдеров и предупреждает об отклонениях от стандартных (или согл...
	 Доступность. Проверка соединения между устройствами во внутренней сети Заказчика и доступности внешней сети по ICMP протоколу. Интервал проверки - каждые 300 секунд (5 минут).
	 Сбор данных о нагрузке (Performance counter). Система мониторинга проверяет и регистрирует события в сети Заказчика:
	 Нагрузки (Utilization counter).
	 Ошибки (Errors counter).
	 Аномалии  (Discard counter). Фиксируются отклонения от стандартов.
	 Централизованный сбор записей в журнале. Все события в сети Заказчика записываются и регистрируются в течение 1 недели в центре обработки данных Baltneta.
	 Изменения и версии конфигурации.
	 Предоставление Заказчику доступа к приборной панели. Предоставляется доступ к панели мониторинга своей сети с правами наблюдателя (исключения могут быть сделаны для WiFi устройств компании Ruckus).

	23.2.3 КОНФИГУРАЦИЯ. Включение и настройка определенных правил безопасности и базовых правил, описанных в этих правила, на сетевом оборудовании Заказчика. Включение правил напрямую зависит от возможностей/функционала сетевого оборудования Заказчика.
	23.2.4 Конфигурирование коммутаторов:
	 Включение правил безопасности.
	 DAI (Dynamic ARP Inspection).
	 IP spoofing.
	 DHCP snooping.
	 STP BPDU/ROOT quard.
	 Loop prevention.
	 Включение основных правил:
	 Конфигурирование VLAN.
	 Настройка Port desciption.
	 Конфигурация интерфейса (Interface).
	 Реализация согласованной топологии.
	 Конфигурирование протоколов LACP/Link Aggregation Protocols.
	 Конфигурирование протокола SNMP.

	23.2.5 Конфигурирование маршрутизаторов:
	 Включение функции качества обслуживания (Qos - quality of service) для обеспечения качества по стандартным правилам.
	 IP sec (site to site) VPN. Создание виртуальной частной сети между различными подразделениями компании/третьими лицами.
	 Настройка L2TP/ SSL VPN (удаленный доступ). Создание виртуальной частной сети для удаленных рабочих мест. Для включения этой функциональности требуется только настройка части сетевого оборудования. Заказчик отвечает за установку VPN на удаленном раб...
	 Настройка IP-адресов.
	 Настройка правил NAT.
	 Настройка правил переадресации портов (port forwarding).
	 Настройка правил ACL (access list).
	 Управление ролью HCP.

	23.2.6 Конфигурирование станций Wifi:
	 Присвоение/изменение сетевого имени.
	 Изменение логина сетевой аутентификации.
	 Изменение протокола сетевой аутентификации.
	 Выделение дополнительных сетевых групп.
	 Управление гостевой политикой.
	 Карта покрытия сигнала WiFi Физический анализ помещений Заказчика. Используется для выбора наиболее подходящих мест для размещения WiFi станций, а также для составления карты расположения WiFi устройств или покрытия WiFi сигнала. При необходимости з...
	 Конфигурация 802.1X/EAP. Настройка аутентификации IEEE 802.1X/EAP при наличии соответствующего оборудования. Таким образом, реализуется физическая защита сети (устройства Wi-Fi, брандмауэры), при которой устройство Заказчика может подключиться к кор...

	23.2.7 ПОДДЕРЖКА
	 Установка и обновление программного аппаратного обеспечения (firmware).
	 Автоматические обновления: установка обновлений связана с обновленными версиями, поддерживаемыми производителем, с целью устранения программных ошибок, уязвимостей в системе безопасности и т.д.
	 Плановые установки: установка обновлений на основе рекомендаций или Договоренностей на сетевом оборудовании Заказчика.
	 Централизованное управление аутентификацией. Для подключения к сетевому оборудованию Заказчика используется централизованный сервер аутентификации, т.е. изменения конфигурации, производимые в сети Заказчика, фиксируются путем определения конкретных ...
	 Посредничество с производителями оборудования (Vendor support), если Заказчик приобрел Услугу поддержки предполагаемого оборудования или она предоставляется по Договору со сторонней организацией, то специалисты Baltneta помогают в решении вопросов и...
	 Запасное оборудование В случае поломки, Заказчику будет предоставлено запасное оборудование (не обязательно то же самое, которое используется Заказчиком) для временного восстановления базовой функциональности/работоспособности сети за дополнительную...
	 Аналитика параметров мониторинга. Определение стандартных параметров сети Заказчика и про-активный анализ отклонений от этих параметров, оптимизация сети с помощью настроек, предоставление рекомендаций при необходимости. В случае возникновения инцид...

	23.3 ОГРАНИЧЕНИЯ УСЛУГИ
	23.3.1 Вся функциональность реализуется в соответствии с потребностями Заказчика.
	23.3.2 Специалисты Baltneta стараются выполнять все работы в рамках Услуги по обслуживанию сети удаленно, чтобы наилучшим образом удовлетворить интересы Заказчика. В случаях, когда работы или неисправность не могут быть устранены дистанционно, специал...
	23.3.3 Если в оборудовании Заказчика используется программное обеспечение, которое не поддерживается производителем этого программного обеспечения (или срок его действия истек), компания Baltneta не несет ответственности за разрешение любых инцидентов...
	23.3.4 Услуга по обслуживанию сети не включает перечисленные ниже Услуги, но эти Услуги могут быть заказаны дополнительно по отдельному соглашению:
	 Прокладка кабелей локальной сети, установка розеток.
	 Аренда сетевого оборудования.
	 Детальная аналитика потоков данных.
	 Конфигурирование и обслуживание WAF.
	 Работы по переносу сетей.
	 Подготовка плана миграции сети и новой среды.
	 Ремонт аппаратного оборудования.
	 Управление контрактами с третьими сторонами.

	23.3.5 Консультации, документирование, составление отчетов или любые другие работы, связанные с аудитом, организованным третьими лицами, выполняются только по предварительному согласованию в соответствии с расценками на дополнительные работы, указанны...
	23.3.6 При увеличении количества обслуживаемого оборудования Baltneta пропорционально увеличивает стоимость Услуги в соответствии с условиями, изложенными в настоящем Договоре или Заказе на обслуживание.
	23.3.7 Запросы на внесение изменений и предоставление информации могут быть зарегистрированы только уполномоченными представителями Заказчика, указанными в заказе.
	23.4 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	24.1  ОПИСАНИЕ УСЛУГИ ЗАЩИТЫ ПЕРИМЕТРА СЕТИ (vUTM)
	24.2 ОБЪЕМ УСЛУГ
	24.2.1 Планы vUTM:
	24.2.2 Рекомендуемое максимальное количество пользователей. Рекомендуемое количество пользователей основано на реальной нагрузке на систему, когда для каждого пользователя включен максимальный набор правил безопасности. В случае значительного увеличен...
	24.2.3 Общая пропускная способность vUTM, (Мбит/с) (при активированном пакете правил безопасности) В случае предоставления Услуги в сети Заказчика включается стандартный пакет безопасности, ограничивающий максимальную пропускную способность сети в Мби...
	24.2.4 Брандмауэр высокой надежности (HA). Инфраструктура брандмауэр  размещена в центре обработки данных TIER3 компании Baltneta, где реализована высокая надежность сервиса в соответствии с требованиями TIER3.
	24.2.5 Ограничение и квотирование потоков. Функциональность позволяет ограничить распределение совокупного трафика по приложениям или категориям, пользователям, групповой политике.
	24.2.6 Защита от DDoS, IPS. Для обеспечения защиты периметра сети Заказчика лицензиар vUTM использует передовую систему защиты нового поколения Intrusion Prevention System (IPS) и двухмоторное антивирусное сканирование с использованием собственных и с...
	24.2.7 Портал самообслуживания потребителей. Заказчик получает доступ к порталу самообслуживания потребителей в качестве администратора или наблюдателя, в зависимости от того, приобретается ли Услуга с пакетом технического обслуживания или без него. В...
	24.2.8 IPsec, SSL VPN, Remote Ethernet Device (RED) VPN. Лицензионные средства производителя vUTM позволяют создавать защищенные VPN на основе стандартов (SSL, PPTP, L2TP, Cisco VPN, Open VPN, RED VPN (требуется дополнительное оборудование Заказчика).
	24.2.9 Контроль и ограничение нежелательных приложений и посещаемых WEB-страниц. Производитель лицензии vUTM предоставляет выбор стандартных шаблонов политик и правил для ограничения или запрета доступности определенных приложений или протоколов в ком...
	24.2.10 Сбор данных об используемых приложениях и посещаемых WEB-страницах. Производитель лицензии vUTM собирает трафик, проходящий через брандмауэр, и предоставляет возможность увидеть в модуле отчетов накопленную информацию о просмотре приложений, с...
	24.2.11 Сбор и хранение журнальных записей (logs). vUTM собирает трафик, проходящий через брандмауэр, и предоставляет возможность просмотра записей журналов, которые хранятся в системе в зависимости от загрузки сети Заказчика и наличия свободного диск...
	24.2.12 Разделение операций с vUTM и инфраструктурой Заказчика. В период использования Услуги компания Baltneta несет ответственность за правильное функционирование vUTM, включая инфраструктуру, предназначенную для vUTM (центр обработки данных, сервер...
	24.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	25.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ ПЕРИМЕТРА СЕТИ (vUTM)
	25.2 УСЛУГА ВКЛЮЧАЕТ В СЕБЯ
	25.2.1 Планы Услуг:
	25.2.2 Мониторинг. Брандмауэр Заказчика включен в систему мониторинга Baltnetа, которая в режиме 24x7 отслеживает состояние устройств и работу сервисов и предупреждает об отклонениях от стандартных (или согласованных) параметров. Мониторинг брандмауэр...
	 Доступность. Проверка доступности программного обеспечения по протоколу ICMP. Интервал проверки - каждые 300 секунд (5 минут).
	 Контроль нагрузки (performance counter). Система мониторинга проверяет и регистрирует события брандмауэра в сети Заказчика:
	 Параметры процессора, оперативной памяти, дискового пространства;
	 Контроль состояния SWAP;
	 Сообщения о критических ошибках и записи в журнале.
	 Анализ жизненного цикла Услуг. Контролируется жизненный цикл виртуальных машин, перезагрузки, время работы, нагрузка.
	 Доступность сайта. В случае включения WAF, наблюдается доступность веб-сайта в системе мониторинга.

	25.2.3 Брандмауэры и управление инфраструктурой:
	 Обновление версии брандмауэра. В зависимости от плана, обновления брандмауэра выполняются в соответствующее время по мере официального выхода обновлений.
	 Резервные копии и восстановление виртуальной машины Appliance. Еженедельная копия виртуальной машины, на которой работает служба брандмауэра, создается и хранится в центре обработки данных компании Baltneta и может быть восстановлена в случае необхо...
	 Резервное копирование и восстановление конфигурации. Еженедельно делается копия конфигурации брандмауэра Заказчика, которая хранится в центре обработки данных Baltnetа и при необходимости может быть восстановлена.
	 Управление модулем брандмауэра Заказчика в учетной записи управления производителем продукта vUTM.

	25.2.4 Управление пользователями и приложениями:
	 Создание и поддержка политик авторизации пользователей. Создание или интеграция локальных пользователей с существующей у Заказчика системой аутентификации пользователей (LDAP, AD, RADIUS), привязка этих пользователей к существующим правилам брандмау...
	 Группировка пользователей. Группировка пользователей брандмауэра с применением групповых политик (доступность приложений, назначение типа VPN, групповые политики и т.д.)
	 Формирование отчётов. Функциональные возможности включают:
	 Управление запрещенными порталами и приложениями:
	 Оценка и внедрение изменений по запросам Заказчиков. Данная функциональность включает в себя анализ запросов Заказчика на предмет соответствия и отсутствия противоречия запрашиваемых изменений общим логическим правилам брандмауэра и выполнение этих ...

	25.2.5 Управление безопасностью:
	 IPS, IDS, антивирус, протоколирование (logging). Поддержка этой функциональности включает:
	 Управление правилами безопасности электронной почты. Функциональность включает в себя включение и управление изменениями стандартных правил брандмауэра, защиты электронной почты или WAF производителя продукта vUTM. Компания Baltneta не несет ответст...

	25.2.6 Настройка туннелей для удаленных рабочих станций (удаленный L2TP/IPSEC, SSL VPN). Для включения этой функциональности требуется только настройка части сетевого оборудования. Заказчик отвечает за установку VPN на удаленном рабочем месте Заказчик...
	25.2.7 Управление сетью:
	 Настройка IPSEC, L2TP/IPSEC, SSL туннелей.
	 Настройка удаленных филиалов или туннелей сторонних производителей  (Site to site IPSEC VPN). В случае с IPSEC VPN включение функциональности на назначенной Заказчиком инфраструктуре третьих лиц не входит в обязанности Baltnetа. Заказчик несет ответ...
	 Настройка туннелей для удаленных рабочих станций (удаленный L2TP/IPSEC, SSL VPN). Для включения этой функциональности требуется только настройка части сетевого оборудования. Заказчик отвечает за установку VPN на удаленном рабочем месте Заказчика. В ...
	 Конфигурирование DHCP-сервера.
	 Сканирование по протоколу HTTPS. Поддержка этой функциональности включает в себя включение стандартных правил сканирования. Создание индивидуальных правил, работы, связанные с управлением Службой сертификации vUTM, и консультации пользователей по во...
	 Зональная сегментация. Поддержка этой функциональности включает создание и модификацию правил сегментации сети и новых сетевых интерфейсов. Количество зон ограничено для каждого тарифного плана - владельцы тарифного плана Standard могут сегментирова...
	 Поддержка правил классификации и управления трафиком. Поддержка этой функциональности включает создание и модификацию правил сегментации сети и новых сетевых интерфейсов. Включение иерархических правил классификации возможно только для владельцев Пл...
	 На Услугу по обслуживанию vUTM компании Baltneta распространяются ограничения по правилам и количеству изменений, определенные в настоящих правилах, но оставляет за собой право применить ограничение по времени в случае явно длительного запроса или к...

	25.2.8 В стоимость Услуги не входят перечисленные ниже Услуги, но эти Услуги могут быть заказаны дополнительно по отдельной Договоренности:
	 Развертывание VPN-Заказчика на компьютерном рабочем месте Заказчика;
	 Установка сертификатов на компьютеризированное рабочее место Заказчика;
	 Установка, настройка и сопровождение пользовательских правил WAF;
	 Любые консультации, документирование, составление отчетов и другие работы, связанные с аудитом третьей стороны, выполняются только на предварительно согласованной основе и оплачиваются по почасовым ставкам, указанным в настоящем Договоре.

	25.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	26.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ SDN
	26.2 ОБЪЕМ УСЛУГ
	26.2.1 Мониторинг доступности. Широкие возможности удаленного мониторинга, оценка качества сигнала, возможность контроля состояния SDN-устройств, а также настройки и изменения конфигурации SDN-устройств.
	26.2.2 Предоставление Заказчику панели мониторинга. Возможность мониторинга состояния сети удаленных сайтов, просмотра настроек и событий в режиме реального времени в качестве гостя, с правами только для чтения (read-only).
	26.2.3 Автоматические обновления безопасности для SDN-устройств. Обновление оборудования SDN сразу же инициируется брандмауэром в случае возникновения инцидента безопасности. Оборудование получает обновления немедленно, вместо того чтобы ждать окна, з...
	26.2.4 Защита трафика устройства с помощью правил брандмауэра. Оборудование SDN позволяет приблизить правила брандмауэра к филиалам. Трафик оборудования SDN проверяется брандмауэром, даже когда внутреннее оборудование обменивается данными внутри устро...
	26.2.5 Сохранение конфигураций SDN-устройств в шаблонах брандмауэров. В случае выхода из строя SDN-устройств или добавления дополнительного удаленного отделения мы можем очень быстро восстановить используемые настройки сетевой безопасности.
	26.2.6 Анализ потребления трафика по подразделению. Оценка и анализ трафика подразделений компании, отслеживание отклонений от нормы и активное предоставление комментариев или рекомендаций по изменению правил работы подразделений или изменению скорост...
	26.2.7 Расширенные возможности маршрутизации (split tunneling). Возможность разделения зон, позволяющая отказаться от правил брандмауэра для зон или конечных точек, не требующих обеспечения безопасности. Отсутствие перегрузки брандмауэра, когда в этом...
	26.2.8 Назначение правил для конкретного устройства, доступность до 2 уровня адреса (IP-адрес, MAC-адрес и т.д.). Устройства SDN позволяют видеть расширенное число сетевых устройств вплоть до адреса второго уровня и назначать правила для конкретных ус...
	26.2.9 Сканирование по протоколу HTTPS. Поддержка этой функциональности включает в себя включение стандартных правил сканирования. Создание, управление и консультирование пользователей по вопросам внедрения пользовательских правил на рабочих местах.
	26.2.10 Фильтрация трафика между устройствами, находящимися в одной зоне безопасности. Возможность назначения правил безопасности межсетевого экрана для отдельных зон безопасности при обмене данными между ними. Детальный анализ трафика и просмотров.
	26.2.11 Создание зон в устройстве. Создание отдельных зон конечных устройств и настройка индивидуальных правил межсетевого экрана в зависимости от потребностей и уровня безопасности.
	26.2.12 Посредничество с производителем для поддержки производителя (vendor support). Предоставляемое оборудование SDN поддерживается производителем, что позволяет получать обновления оборудования и техническую поддержку при его настройке или обслужив...
	26.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	27.1 ОПИСАНИЕ УСЛУГИ ТЕХНИЧЕСКОГО ОБСЛУЖИВАНИЯ КОМПЬЮТЕРИЗИРОВАННЫХ РАБОЧИХ МЕСТ (КРМ)
	27.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	27.2.1 Заказчик обязуется письменно информировать Baltneta не менее чем за 5 рабочих дней о любых работах, которые будут проводиться Baltneta или третьими лицами для установки нового компьютерного оборудования или расширения сети.
	27.2.2 Предоставлять конкретную и последовательную информацию при регистрации запросов КРМ с присвоением уникального номера КРМ каждой рабочей станции компьютера.
	27.2.3 Не требовать посещения компанией Baltneta места установки КРМ в случаях, когда запрос может быть решен удаленно.
	27.2.4 При необходимости обеспечить возможность предоставления Услуг по обслуживанию КРМ на территории Заказчика в нерабочее время.
	27.2.5 Заказчик обязуется в течение 5 рабочих дней после подписания заказа на техническое обслуживание КРМ предоставить компании Baltneta список всех сотрудников Заказчика, на обслуживание КРМ которых распространяется подписанное поручение, с указание...
	27.3 ОБЪЁМ УСЛУГИ ТЕХНИЧЕСКОГО ОБСЛУЖИВАНИЯ КОМПЬЮТЕРИЗИРОВАННЫХ РАБОЧИХ МЕСТ (КРМ)
	27.3.1 Планы технического обслуживания компьютеризированных рабочих мест:
	27.3.2 Техническое обслуживание КРМ включает в себя решение запросов, связанных с компьютерными рабочими станциями и периферийными устройствами, удаленно и/или на территории Заказчика.
	27.3.3 В случаях, когда запрос Заказчика не может быть решен дистанционно, специалисты компании Baltnetа проводят работы на территории Заказчика. Для тарифного плана КРМ PRO количество звонков не ограничено. В случае использования плана КРМ REMOTE Зак...
	27.3.4 Подготовка нового рабочего места подразумевает подготовку нового автоматизированного рабочего места для нового сотрудника или подготовку нового компьютера путем переноса пользовательских данных. В тарифных планах КРМ REMOTE и КРМ PRO подготовка...
	27.3.5 При невозможности использования Заказчиком функциональных возможностей КРМ более 8 часов (при сдаче оборудования на гарантийное/послегарантийное обслуживание, при поломке старого оборудования, при ожидании поставки нового и т.д.), компания Balt...
	27.3.6 Обслуживание периферийного оборудования включает в себя следующие Услуги: настройка периферийного оборудования и устранение неполадок в работе оборудования - доставка оборудования в/из авторизованного сервисного центра (в том же городе), при эт...
	27.3.7 Работы в области обслуживания специализированного программного обеспечения (инсталляция, обновление, создание новых или дополнительных функций, а также другие работы, связанные с используемым Заказчиком специализированным программным обеспечени...
	27.3.8 Стандартное программное обеспечение включает в себя операционные системы (Windows, Mac), пакет MS Office, электронную почту Outlook, веб-браузеры (Edge, Mozilla Firefox и др.), приложения MS (Visio, Project), антивирусные программы, программы а...
	27.3.9 Антивирусное сопровождение включает в себя следующие Услуги: установка антивирусного ПО, обновление антивирусного ПО, автоматическое сканирование антивирусного ПО, настройка параметров (политик). В случае если Заказчик принимает решение о замен...
	27.3.10 Обслуживание и настройка виртуальной частной сети (VPN) включает в себя установку VPN-Заказчика на компьютер и его настройку в соответствии с предоставленными учетными данными.
	27.3.11 Инвентаризация физического и программного оборудования. В рамках сопровождения КРМ компания Baltneta проводит инвентаризацию физического и программного оборудования. Инвентаризации подвергается только то оборудование, на котором установлена пр...
	27.3.12 Про-активный мониторинг и управление. При про-активном мониторинге и управлении Baltneta следит за работой служб на компьютеризированных рабочих станциях (КРМ) и предупреждает об отклонениях от заданных параметров, проверяет права пользователе...
	27.3.13 Периодическая установка обновлений программного обеспечения Microsoft. В рамках технического обслуживания КРМ компания Baltneta осуществляет активную установку обновлений программного обеспечения Microsoft на рабочих станциях Заказчика.
	27.3.14 Оценка хозяйства компьютеризированных рабочих мест. По запросу Заказчика в течение 60 дней после заказа Услуг или один раз в год компания Baltneta проводит первичную оценку парка компьютерных рабочих мест (КРМ) Заказчика и предоставляет отчет ...
	27.3.15 В рамках Услуг по сопровождению КРМ компания Baltneta предоставляет Заказчику выделенного менеджера по обслуживанию ИТ, который консультирует Заказчика по вопросам исполнения существующих и заключения новых контрактов.
	27.3.16 В рамках Услуг по сопровождению КРМ компания Baltneta консультирует Заказчиков по вопросам выхода из строя, эксплуатации, модернизации или приобретения компьютерного и периферийного оборудования.
	27.3.17 Ежемесячно автоматически формируется отчет о проведенных работах по техническому обслуживанию КРМ и времени, затраченном на их устранение, который размещается на портале Заказчика https://myportal.balt.net.
	27.3.18 В рамках Услуг по сопровождению КРМ компания Baltneta предоставляет Заказчику возможность обращаться к компании по вопросам выбора и приобретения нового оборудования и программного обеспечения.
	27.3.19 Обслуживание КРМ не включает в себя обслуживание мобильных устройств пользователей сервиса.
	27.3.20 Если после выполнения рекомендаций по оценке хозяйства КРМ, в КРМ остаются установленными неподдерживаемые операционные системы, то на эти запросы КРМ не распространяется уровень SLA, установленный в Заказе.
	27.3.21 Если Заказчик использует программное обеспечение, не имеющее программной поддержки от производителя программного обеспечения (или срок действия которой истек), компания Baltneta не несет ответственности за решение любых вопросов, связанных с э...
	27.3.22 Компания Baltneta не проводит обучение работе с компьютерной техникой и программным обеспечением представителей Заказчика (пользователей КРМ).
	27.3.23 Для обеспечения качества и про-активности требуемого сервиса реализуется программа про-активного мониторинга каждого контролируемого компьютеризированного рабочего места (КРМ). Уровень SLA по умолчанию не применяется, если на компьютеризирован...
	27.3.24 Консультации, подготовка документов, составление отчетов или любые другие виды работ, связанные с аудитом, организованным третьими лицами, выполняются по предварительной Договоренности только по действующей на тот момент почасовой ставке допол...
	27.4 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	27.5 ДРУГИЕ УСЛОВИЯ
	27.5.1 Работы, не входящие в абонентскую плату выбранного Заказчиком сервисного плана КРМ, выполняются по соглашению сторон в соответствии с действующим на тот момент почасовым тарифом компании Baltneta и оформляются актом приема-передачи.
	27.5.2 Представитель Заказчика обязуется принять заказанные работы без отдельного предварительного письменного соглашения при условии, что стоимость дополнительных работ не превышает 400,00 Евро без учета НДС. Работы должны быть оформлены актом Приёма...
	27.5.3 При использовании плана КРМ REMOTE плата за прибытие в филиал Заказчика взимается в соответствии с тарифами на прибытие, указанными в Общем Договоре о предоставлении Услуг (ОДПУ), если иное не оговорено в данном заказе.
	27.5.4 При использовании плана КРМ PRO плата за прибытие в филиал Заказчика за пределами Вильнюса, Каунаса, Клайпеды взимается в соответствии с тарифами на прибытие, указанными в Договоре ОДПУ, если иное не оговорено в данном заказе.
	27.5.5 При увеличении количества обслуживаемого компьютерного оборудования компания Baltneta пропорционально увеличивает ежемесячную плату за обслуживание с первого рабочего дня следующего календарного месяца. Если количество обслуживаемого оборудован...
	27.5.6 Заказчик обязан возместить предоставленные скидки, если действия Заказчика приводят к изменению условий предоставления Услуги, на основании которых была предоставлена скидка на момент подписания заказа.
	27.5.7 Консультации, документирование, составление отчетов или любые другие виды работ в связи с аудитом, организованным третьими лицами, выполняются только по предварительному согласованию по почасовой ставке, применяемой в соответствии с расценками ...
	28.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ СЕРВЕРОВ
	28.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	28.2.1 Заказчик обязуется не менее чем за пять рабочих дней письменно информировать компанию Baltnet о любых работах по установке нового программного обеспечения, которые будут проводиться самостоятельно или с привлечением третьих лиц, а также о любых...
	28.2.2 Обеспечить  возможности проведения работ по техническому обслуживанию.
	28.2.3 Предоставлять конкретную и последовательную информацию при регистрации Запроса.
	28.2.4 При необходимости обеспечить возможность предоставления Услуг по обслуживанию сервера на территории Заказчика в нерабочее время.
	28.2.5 Создать условия для того, чтобы сотрудники Baltnetа могли проводить ремонт серверного оборудования.
	28.3 ОБЪЕМ УСЛУГ ПО ОБСЛУЖИВАНИЮ СЕРВЕРОВ
	28.3.1 Услуга по обслуживанию сервера включает в себя: первоначальную установку и конфигурирование, установку операционной системы, необходимых ролей (сервисов), средств мониторинга сервера и настройку необходимых параметров, которые должны быть выпол...
	28.3.2 Услуга включает установку обновлений и консультирование, включающее установку обновлений операционной системы, обновлений программного обеспечения и антивирусных обновлений. Заказчику также предоставляются консультации по вопросам эксплуатации,...
	28.3.3 В объем Услуг входит про-активный анализ безопасности, лог-файлов, использования ресурсов, планирование ресурсов, анализ производительности системы, оптимизация производительности системы с помощью настроек, консультации по оптимизации приложен...
	28.3.4 В рамках Услуги осуществляется мониторинг производительности серверов и выдает оповещения об отклонениях от заданных параметров.
	28.3.5 Baltneta обязуется управлять резервным копированием сервера, если Заказчик приобрел эту Услугу или имеет средства (диск, программное обеспечение) для выполнения резервного копирования, в этом случае все работы, связанные с резервным копирование...
	28.3.6 Восстановление данных. В случае потери данных или выхода из строя оборудования, Baltneta восстанавливает данные Заказчика, успешно скопированные на резервное дисковое пространство, с помощью специализированного программного обеспечения. Если дл...
	28.3.7 Работы в области обслуживания специализированного программного обеспечения (инсталляция, обновление, создание новых или дополнительных функций, а также другие работы, связанные с используемым Заказчиом специализированным программным обеспечение...
	28.3.8 Роли и объем обслуживаемых серверов:
	28.4 ОГРАНИЧЕНИЯ УСЛУГИ
	 Тестовые восстановления данных не входят в объем Услуги.
	 Если Заказчик использует программное обеспечение, не имеющее программной поддержки от производителя (или срок действия программной поддержки истек), компания Baltneta не несет ответственности за разрешение любых инцидентов или запросов, связанных с ...
	 Baltneta не обучает представителей Заказчика настройке и установке серверов, работе с программами (приложениями).
	 Компания Baltneta не должна выполнять работы, не имеющие прямого отношения к данному Договору, такие как внесение изменений в операционную систему сервера, платформу виртуализации и прикладное программное обеспечение.
	 Baltneta не предоставляет Услуги по учету, установке, настройке и аварийному восстановлению специализированных программ (если не оговорено иное).
	 При обслуживании серверов время на разрешение Запросов не включает время установки операционной системы, время восстановления данных из резервных копий, форматирование диска, дефрагментацию и другие моменты, не зависящие от компании Baltneta. Если д...

	28.5 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	29.1 ОПИСАНИЕ УСЛУГИ ПОДДЕРЖКИ ПОЛЬЗОВАТЕЛЕЙ MICROSOFT 365
	29.2 ОБЪЁМ УСЛУГ ПОДДЕРЖКИ ПОЛЬЗОВАТЕЛЕЙ MICROSOFT 365
	29.2.1 Пользователи:
	 Создание/удаление пользователей.
	 Назначение лицензий пользователю, передача лицензий другому пользователю, аннулирование лицензий .
	 Восстановление пароля.
	 Добавление пользователя в группу.
	 Информация по учётной записи M365 предоставляется Заказчику по запросу (информация предоставляется в формате csv)*.
	 Настройка параметров в консоли управления M365. Настройки конфигурируются в соответствии с запросом Заказчика на включение/выключение определенных параметров.

	29.2.2 Почта:
	 Создание и администрирование почтового ящика.
	 Создание и администрирование групп/Shared Maibox (коллективного почтового ящика).
	 Создание и администрирование почтового ящика оборудования/помещений.
	 Создание контактов.
	 Проверка записей в журнале и предоставление их Заказчику по запросу:
	 Управление атрибутами пользователей Exchange.
	 Изменение DNS-записи (при предоставлении Заказчиком доступа к панели администрирования).
	 Добавление дополнительного домена (при предоставлении Заказчиком доступа к панели администрирования).
	 Восстановление/удаление данных по запросу (на основе инструментов и возможностей, предоставляемых MS).
	 Экспорт почты одного ящика в формате pst.
	 Обеспечение возможности архивирования электронной почты в режиме онлайн.

	29.2.3 SharePoint/Onedrive:
	 Основы управления правами доступа к Sharepoint.
	 Управление настройками Sharepoint/Onedrive.

	29.2.4 Teams:
	 Управление параметрами Teams.

	29.2.5 Безопасность:
	 Блокировать/разблокировать IP-адрес/адрес электронной почты за СПАМ.
	 Активация MFA.
	 Отчеты по безопасности на основе возможностей приобретенной Azure AD.

	29.2.6 Если в течение срока действия Договора количество лицензий Microsoft 365, имеющихся у Заказчика, изменится и не будет соответствовать условиям действующего плана, план и стоимость обслуживания Microsoft 365 могут быть изменены в одностороннем п...
	29.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	30.1 ОПИСАНИЕ УСЛУГИ АРЕНДЫ ЛИЦЕНЗИЙ MICROSOFT 365
	30.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	30.2.1 Подписывая настоящий Договор, представитель Заказчика подтверждает, что на дату подписания он ознакомился и согласен с условиями Общих положений и условий Microsoft Cloud, опубликованных на сайте https://docs.microsoft.com/en-us/partner-center/...
	30.3 УСЛОВИЯ ПРЕДОСТАВЛЕНИЯ УСЛУГИ АРЕНДЫ ЛИЦЕНЗИЙ MICROSOFT 365
	30.3.1 На Услугу аренды лицензий Microsoft 365 распространяется SLA производителя, с которым можно ознакомиться на сайте производителя www.microsoft.com.
	30.3.2 Цены или условия аренды лицензий могут быть изменены в соответствии с условиями настоящего Договора или изменениями, инициированными производителем лицензий Microsoft.
	30.3.3 Условия аренды лицензий Microsoft 365 (P1MM):
	 Стороны прямо соглашаются с тем, что лицензии Microsoft 365 (P1MM) предоставляются на срок 1 (один) месяц и сразу активируются на весь период.
	 Лицензии Microsoft 365 (P1MM) действительны в течение 1 (одного) месяца с момента активации. Если в течение 72 часов после истечения срока действия Заказа ни одна из сторон не пожелает расторгнуть или изменить Заказ, то Заказ автоматически продлевае...
	 В случае расторжения Заказа по инициативе Заказчика до истечения срока, указанного в Заказе, Стороны соглашаются, что Заказчик обязан выплатить компании Baltneta весь остаток ежемесячной платы и погасить все предоставленные Заказчику скидки не поздн...
	 Стороны однозначно соглашаются с тем, что лицензии Microsoft 365 (P1MM) предоставляются учитывая действующую на тот момент ценовую политику Microsoft, и цены могут быть изменены в одностороннем порядке столько раз, сколько Microsoft будет их коррект...
	 Заказ уполномоченного представителя Заказчика на увеличение количества лицензий Microsoft 365 (P1MM) на сумму, не превышающую 300,00 евро/месяц (без учета НДС), выполняется без предварительного письменного согласования в течение 1 рабочего дня. Зака...

	30.3.4 Условия аренды лицензий Microsoft 365 (P1YM):
	 Стороны прямо соглашаются с тем, что лицензии Microsoft 365 (P1YM) предоставляются на срок 12 (двенадцать) месяцев и подлежат немедленной активации на весь период, указанный в Заказе.
	 Заказчик оплачивает ежегодную лицензионную плату компании Baltnet одним из следующих способов:

	31.1 ОПИСАНИЕ УСЛУГИ УПРАВЛЕНИЯ МОБИЛЬНЫМИ УСТРОЙСТВАМИ (MDM)
	31.2 ОБЪЁМ УСЛУГИ УПРАВЛЕНИЯ МОБИЛЬНЫМИ УСТРОЙСТВАМИ (MDM)
	31.2.1 Сервис доступен при наличии лицензии "Microsoft Intune" или "42Gears SureMDM". Эти лицензии не входят в состав Услуги MDM и заказываются отдельно. Если Заказчик не использует эти лицензии, то он должен заменить используемые в настоящее время ли...
	31.2.2 Сервис поддерживается только на следующих версиях операционных систем устройств: Windows 10 - Pro, Education, Enterprise; Android - версия 6.0 и выше; iOS - версия 12.0 и выше; iPadOS - версия 13.0 и выше; iMacOS - версия 10.13 и выше.
	31.2.3 Baltneta обеспечивает установку программного обеспечения VPN на устройствах Заказчика, но не обеспечивает настройку VPN.
	31.2.4 Установка программного обеспечения VPN не предусматривает автоматического предоставления данных для входа в систему. Пользователь должен подключиться к сети VPN, введя свои  данные подключения.
	31.2.5 Установка конфигурации сети WiFi не предусматривает автоматического предоставления регистрационных данных пользователя. Пользователь должен подключиться к сети WiFi, введя свои регистрационные данные.
	31.2.6 Установка сети WiFi не предусматривает настройку с использованием пользовательских сертификатов (например  “Certificate Authority").
	31.2.7 Baltneta не несет ответственности, если устройства Заказчика не могут зарегистрироваться в среде "Intune" из-за неправильной версии операционной системы устройства или любых других технических проблем, связанных с устройством;
	31.2.8 Baltneta не несет ответственности, если на устройствах Заказчика не удается установить предусмотренные политики и приложения из-за неправильной версии операционной системы устройства или любых других технических проблем, связанных с устройством.
	31.2.9 Если в оборудовании Заказчика используется программное обеспечение, которое не поддерживается производителем этого программного обеспечения (или срок его действия истек), компания Baltneta не несет ответственности за разрешение любых инцидентов...
	31.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	32.1 ОПИСАНИЕ УСЛУГИ ПО АРЕНДЕ И ОБСЛУЖИВАНИЮ ХРАНИЛИЩА ДАННЫХ (NAS)
	32.2 ОБЯЗАТЕЛЬСТВА ЗАКАЗЧИКА
	32.2.1 В случае обслуживания собственного хранилища данных Заказчика (NAS), Заказчик обязан предоставить дополнительное дисковое пространство и нести дополнительные расходы, необходимые для расширения дискового пространства, самостоятельно или с помощ...
	32.3 ОБЪЁМ УСЛУГИ ПО АРЕНДЕ И ОБСЛУЖИВАНИЮ ХРАНИЛИЩА ДАННЫХ (NAS)
	32.3.1 Услуга включает в себя:
	 Настройка правил;
	 Управление пользователями - предоставление прав, добавление новых пользователей, удаление старых;
	 Мониторинг и реагирование на системные оповещения;
	 Обновление операционной системы;
	 Восстановление данных из сохраненных резервных копий;
	 Увеличение объёма памяти.
	 В случае аренды сетевого хранилища (NAS), Baltneta обязуется организовать расширение дискового пространства с соответствующей корректировкой абонентской платы в зависимости от объема дополнительного дискового пространства.

	32.4 Услуга не включает установку собственного хранилища данных (NAS) Заказчика. Эта работа оплачивается по действующей на тот момент почасовой ставке за дополнительные работы в Baltneta.
	33.1 ОПИСАНИЕ УСЛУГИ BALTNETA SIEM'AAS
	33.2 ОБЪЕМ УСЛУГ BALTNETA SIEM'AAS
	33.2.1 Услуга включает в себя:
	 Составление списка объектов, с которых будут собираться записи журнала.
	 Установка программного обеспечения Graylog в инфраструктуру Baltnetа/Заказчика.
	 Интеграция программного обеспечения Graylog со всеми устройствами, для которых будет осуществляться централизованный сбор журнальных записей (logs).
	 Выполнение необходимых конфигураций и создание правил.
	 Создание рабочих окон (dashboards) (в рамках данной Услуги может быть создано до трех рабочих окон и до 9 параметров на одно рабочее окно).
	 Обучение уполномоченного лица Заказчика работе с уже настроенным инструментом Graylog.
	 Сопровождение Услуги для обеспечения корректной работы Услуги на программном уровне и разрешения запросов.
	 Хранение записей в журнале(-ах).
	 Обновление программного обеспечения Graylog.
	 В течение срока действия Договора могут быть внесены обновления в сервис и добавлены новые записи журнала.

	33.2.2 Список записей в журнале, входящих в объем Услуги:
	 Создается новый пользователь.
	 Пользовательские данные изменены.
	 Пользователь удаляется.
	 Неудачная попытка входа пользователя в систему.
	 Попытки смены пароля.
	 Пользователь добавлен в группу.
	 Пользователь удален из группы.
	 Журнальная запись была удалена.
	 Инициирована перезагрузка компьютера.
	 Критические сообщения (ошибки) операционной системы.
	 Сообщения идентификации пользователей беспроводных сетей.
	 Подключение к панелям управления коммутаторов, брандмауэров и узлов доступа к беспроводной сети.
	 Изменения в конфигурации системы.
	 Сообщения об аутентификации пользователей VPN.
	 Сообщения об аутентификации пользователей брандмауэром.
	 Высокоприоритетные уведомления для всех сетевых устройств.
	 Сообщения о состоянии физических серверов (логины, неудачные логины, состояние дисков, питание).

	33.2.3 Услуга Siem'aas не занимается обработкой запросов на уровне сервера.
	33.2.4 Услуга Siem'aas не собирает журнальные записи на уровне приложений.
	33.2.5 Работы по конфигурированию объектов, не входящих в объем Услуг Siem'aas, выполняются в соответствии с почасовой ставкой за дополнительные работы, применяемой компанией Baltnetа в настоящем Договоре.
	33.2.6 Объем данных, передаваемых по Услуге Siem'aas, не может превышать 5 ГБ в день.
	33.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	34.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ КЛАСТЕРА KUBERNETES
	34.2 ОБЪЁМ УСЛУГИ ПО ОБСЛУЖИВАНИЮ КЛАСТЕРА KUBERNETES
	 Изменение конфигурации кластера Kubernetes;
	 Обновление кластера Kubernetes (engine);
	 Фиксация и анализ записей в журналах кластера Kubernetes (Log);
	 Предоставление отчетов о содержимом файлов журналов (log) по запросу (не чаще одного раза в месяц);
	 Наблюдение за способностями кластера (capacity), проактивное управление и реагирование;
	 Перераспределение и оптимизация дискового пространства кластера;
	 Настройка SSL-сертификатов в кластере;
	 Контроль сроков действия SSL-сертификатов и информирование Заказчика о сроках их действия;
	 Выбор службы ускорения памяти и реконфигурация приложения;
	 Анализ запросов в кластер Kubernetes   (Nginx, Proxy и т.д.), выбор стратегии ускорения/кэширования (Cache), предоставление предложений разработчикам приложений, реализация решения;
	 Оценка рисков безопасности кластера раз в месяц (оцениваемые категории: пароли, управление правами и ограничение доступа  (Encryption in transit);
	 Управление службами DNS; Управление брандмауэрами служб;
	 Мониторинг приложений, кластеров и межсервисных взаимодействий;
	 Резервное копирование конфигурации.

	34.3 ЗАПРОСЫ ПО СТАНДАРТНОЙ УСЛУГЕ (RFC STANDARD)
	34.4 ДРУГИЕ УСЛОВИЯ
	34.4.1 Плата за установку кластера Kubernetes взимается отдельно и не входит в ежемесячную плату за обслуживание, если иное не указано в заказе на обслуживание.
	34.4.2 Если в течение срока действия Договора изменяется количество серверов, кластеров или сервисов в кластерной инфраструктуре Kubernetes Заказчика, стоимость Услуги может быть изменена в одностороннем порядке в соответствии с ценой расширения, указ...
	35.1 ОПИСАНИЕ РЕШЕНИЯ ПО УПРАВЛЕНИЮ ПАРОЛЯМИ
	35.2 ПРАВИЛА ПРЕДОСТАВЛЕНИЯ АРЕНДЫ ЛИЦЕНЗИИ НА ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ KEEPER (ДЛЯ РЕШЕНИЯ ПО УПРАВЛЕНИЮ ПАРОЛЯМИ)
	35.2.1 Услуга аренды лицензий на программное обеспечение Keeper предоставляется на условиях помесячной аренды.
	35.2.2 Программное обеспечение Keeper основано на модели ежемесячной оплатой Заказчиком.
	35.2.3 Услуга аренды лицензий на программное обеспечение Keeper предоставляется в соответствии с SLA производителя.
	35.2.4 Договор аренды лицензий на программное обеспечение Keeper заключается только на 12 месяцев, в течение которых Baltneta не может изменять цены на аренду лицензий на программное обеспечение.
	35.2.5 Новые условия Договора на аренду лицензий на программное обеспечение Keeper оговариваются каждые 12 месяцев в соответствии с действующей на данный момент официальной ценовой политикой производителя Keeper.
	35.2.6 Стороны прямо соглашаются с тем, что лицензии на программное обеспечение Keeper предоставляются на срок 12 (двенадцать) месяцев и подлежат немедленной активации на весь период, указанный в Заказе.
	35.2.7 В случае расторжения Заказа по инициативе Заказчика до истечения срока, указанного в Заказе, Стороны соглашаются, что Заказчик обязан выплатить компании Baltneta весь остаток ежегодной платы, помноженный на количество фактических заказанных лиц...
	35.2.8 Если не менее чем за 1 (один) месяц до истечения срока действия Заказа ни одна из Сторон не пожелает прекратить или изменить Заказ, Заказ автоматически продлевается на следующий период в 12 (двенадцать) месяцев, применяя действующие на тот моме...
	35.2.9 Заказ уполномоченного представителя Заказчика на увеличение количества лицензий Keeper на сумму, не превышающую 300,00 евро/месяц (без учета НДС), выполняется без предварительного письменного согласования в течение 1 рабочего дня. Заказчик приз...
	35.2.10 Виды лицензий на решение для управления паролями Keeper:
	35.3 ОБЪЕМ УСЛУГ ПО ПОДДЕРЖКЕ РЕШЕНИЯ ПО УПРАВЛЕНИЮ ПАРОЛЯМИ
	35.4 ДРУГИЕ УСЛОВИЯ
	35.4.1 Baltneta не имеет доступа к консоли администрирования парольного кабинета Заказчика во время оказания Услуги поддержки решения по управлению паролями. Управление консолью администратора Keeper осуществляется Заказчиком.
	35.4.2 В рамках Услуги поддержки решения по управлению паролями компания Baltneta осуществляет первоначальный запуск и настройку платформы; создание пользователей/ групп AD; настройку SSO (в соответствии с имеющейся/выбранной технологией SSO); настрой...
	35.4.3 В рамках Услуги поддержки решения по управлению паролями компания Baltneta ежемесячно предоставляет 2 ч консультаций по вопросам развития, совершенствования и дополнительных конфигураций решения по управлению паролями. Дополнительные часы оплач...
	35.4.4 В рамках Услуги поддержки решения по управлению паролями компания Baltneta не занимается рассмотрением запросов конечных пользователей, связанных с использованием решения по управлению паролями.
	36.1 ОПИСАНИЕ УСЛУГИ ПО ОБСЛУЖИВАНИЮ CLOUDFLARE
	36.2 ОБЪЕМ УСЛУГ ПО ОБСЛУЖИВАНИЮ CLOUDFLARE
	36.2.1 Baltneta вносит изменения в настройки DNS-серверов сайта Заказчика.
	36.2.2 Компания Baltneta оказывает консультационные Услуги, а также Услуги по подбору и внедрению решений по обеспечению безопасности веб-сайтов с использованием инструментов и наборов правил Cloudflare.
	36.2.3 Baltneta настраивает параметры и правила для сервисов Cloudflare.
	36.2.4 Cloudflare, как набор Услуг третьих лиц, предоставляется по принципу "как есть" (as is), и Baltneta не может и не гарантирует бесперебойную работу его функций или безошибочную работу этих функций. SLA Cloudflare, применимые к тарифным планам Bu...
	36.3 ДРУГИЕ УСЛОВИЯ
	36.3.1 Стоимость Услуги по обслуживанию Cloudflare рассчитывается для одного сайта Заказчика (для одного тарифного плана Cloudflare с одним доменом).
	36.3.2 Для предоставления Услуги по обслуживанию Cloudflare может быть использована существующая учетная запись Cloudflare Заказчика, либо Baltneta может оформить подписку на необходимый тарифный план Cloudflare.
	36.3.3 Если учетная запись Cloudflare зарегистрирована компанией Baltneta, то план Cloudflare активируется на 12 (двенадцать) месяцев. Учетная плата Cloudflare за выбранный Заказчиком тарифный план Cloudflare выплачивается ежемесячно. Если Заказчик пр...
	37.1 ОПИСАНИЕ УСЛУГ АРЕНДЫ WI-FI И СЕТЕЙ
	37.2 ОБЪЕМ УСЛУГ ПО АРЕНДЕ ОБОРУДОВАНИЯ ДЛЯ СЕТЕЙ WI-FI
	37.2.1 Указанное в заказе WI-FI и сетевое оборудование доставляется курьером или Заказчик забирает оборудование в ближайшем офисе компании Baltneta.
	37.2.2 В случае выхода из строя оборудования не по вине Заказчика, Заказчик регистрирует неисправность в Центре технического обслуживания Baltneta, а компания Baltneta производит замену оборудования на равноценное, отправляя его курьером по указанному...
	37.3 ОГРАНИЧЕНИЯ УСЛУГИ
	37.3.1 Услуга не включает настройку и установку оборудования. Услуги по настройке и установке оборудования заказываются в соответствии с тарифами "Прибытие на территорию Заказчика и дополнительные работы", указанными в настоящем Договоре.
	38.1 ОПРЕДЕЛЕНИЕ УСЛУГ СВЯЗИ BALT-IX
	38.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	38.2.1 Заказчик обязуется обеспечить наличие и наличие в период оказания Услуг всех необходимых разрешений, которые могут потребоваться для оказания Услуг в указанном месте оказания Услуг, а также обязуется за свой счет обеспечить, чтобы в течение сро...
	38.2.2 Заказчик не имеет права произвольно менять место установки Услуги и обязан информировать Baltnetа за 30 дней о любых изменениях.
	38.2.3 Заказчик несет полную ответственность по претензиям и искам, предъявленным третьими лицами к Baltneta в связи с использованием Заказчиком Услуг Baltneta; если Baltneta установит, что использование Заказчиком Услуг нарушает права других лиц, зак...
	38.3 ОБЪЁМ УСЛУГИ BALT-IX
	38.3.1 Baltneta обеспечивает установку Услуги Интернета или передачи данных , предоставление и обслуживание Услуги вплоть до ввода, включая качественную работу внутреннего оборудования Baltnetа, т.е.  Baltneta не несет ответственности за любые сбои в ...
	38.3.2 Сбои в сети Baltneta, возникшие не по вине Заказчика, устраняются бесплатно.
	38.3.3 В течение гарантийного срока неисправности конечного оборудования, возникшие не по вине Заказчика или третьих лиц, устраняются бесплатно. В случае невозможности замены неисправного конечного оборудования на оборудование того же производителя и ...
	38.3.4 Используемое Заказчиком оборудование должно быть в исправном состоянии с установленным корректным программным обеспечением. В противном случае Baltneta не несет ответственности за перебои, вызванные установкой приложений, необходимых для подклю...
	38.4 ОГРАНИЧЕНИЯ УСЛУГИ
	38.4.1 Услуга доступа в Интернет и передачи данных не включает прокладку сетевых кабелей, но эти Услуги могут быть заказаны отдельно по Договоренности.
	38.4.2 Другие работы, не включенные в объем Услуг, также считаются дополнительными
	38.5 СТАНДАРТНЫЕ ЗАПРОСЫ НА ОБСЛУЖИВАНИЕ (RFC STANDARD)
	38.6 ДРУГИЕ УСЛОВИЯ
	38.6.1 Baltneta не проверяет и не несет ответственности за легальность установленного Заказчиком программного обеспечения, его совместимость с параметрами Услуг и другим программным обеспечением.
	38.6.2 Услуга не считается не работающий по вине Baltnetа, и доступность Услуги снижается, если:
	 перебои в работе Услуги вызваны действиями Заказчика или его программного обеспечения, несанкционированным входом в систему или преднамеренным взломом/атакой (hacking);
	 перебои в обслуживании, вызваны массовыми рассылками рекламы или информации (спам);
	 проводится плановое техническое обслуживание системы, сбои вызваны факторами, не зависящими от Baltneta, форс-мажорными обстоятельствами.

	39.1 ОПРЕДЕЛЕНИЕ УСЛУГИ RPA‘AAS
	39.2 ОБЪЕМ УСЛУГИ RPA‘AAS
	39.2.1 Услуга RPA‘aaS включает первичный анализ возможных процессов роботизации, который может быть включен в общую цену решения RPA‘aaS либо оценен и оплачен отдельно.
	39.2.2 Услуга RPA‘aaS включает подготовку плана работ процессов роботизации, создание решения процессов роботизации, инсталляцию, тестирование и обучение конечных пользователей.
	39.2.3 Услуга RPA‘aaS может включать предварительный подсчет финансовой отдачи, предполагаемой после инсталляции решения RPA‘aaS. Предварительный подсчет финансовой отдачи выполняется только по требованию Заказчика.
	39.2.4 Решение RPA‘aaS может быть инсталлировано в дата-центре Baltneta. Также Baltneta может предоставить постоянное техническое обслуживание инфраструктуры, предназначенной для решения RPA‘aaS (эти услуги заказываются и оплачиваются отдельно).
	39.3 ОГРАНИЧЕНИЯ УСЛУГИ RPA‘AAS
	39.3.1 Объем и цена услуги RPA‘aaS могут быть различными для каждого роботизируемого процесса в зависимости от потребностей и специфики деятельности Заказчика.
	39.3.2 В настоящем договоре описывается только стандартный (общий) объем услуги RPA‘aaS, все специфические требования к услуге RPA‘aaS, исключения, изменения и дополнительные соглашения описываются в документе заказа услуги.
	39.3.3 Для реализации услуги RPA‘aaS обязательно наличие лицензии программного обеспечения Uipath, лицензию Заказчик может приобрести у Baltneta или у третьей стороны. В случае приобретения программного обеспечения UiPath у Baltneta, Baltneta выполняе...
	39.3.4 В том случае, если заказ об аренде программного обеспечения Uipath, расторгается по инициативе Заказчика ранее указанного в Заказе срока, Стороны договариваются о том, что Заказчик обязан не позднее чем в течение 30 календарных дней со дня раст...
	39.3.5 С целью реализации услуги RPA‘aaS Baltneta работает с партнерами, которые отвечают за создание технического решения RPA‘aaS, внедрение и тестирование.
	39.4 ОПРЕДЕЛЕНИЕ УСЛУГИ ОБСЛУЖИВАНИЯ RPA‘AAS
	Обслуживание RPA‘aaS – проактивное обслуживание созданного роботизированного процесса.
	39.5 ОБЪЕМ УСЛУГИ ОБСЛУЖИВАНИЯ RPA‘AAS
	39.5.1 Услуги обслуживания RPA‘aaS включают устранение повреждений и ошибок, а также тестирование, инсталляцию обновлений, обновление документации, предоставление отчетов (связанных с ошибками и имевшими место помехами), мониторинг работы процесса роб...
	39.5.2 В период предоставления услуг обслуживания RPA‘aaS Заказчику будет предоставлен канал коммуникации, предназначенный для регистрации инцидентов, RFC и RFI, связанных с услугой RPA‘aaS.
	39.6 ОГРАНИЧЕНИЯ УСЛУГИ ОБСЛУЖИВАНИЯ RPA‘AAS
	39.6.1 Ценообразование обслуживания RPA‘aaS может разниться в зависимости от количества и сложности процессов роботизации.
	39.6.2 В настоящем договоре описан только стандартный объем услуги обслуживания RPA‘aaS, все специфические требования к услуге обслуживания RPA‘aaS, исключения, изменения и дополнительные соглашения описываются в документе заказа услуги.
	39.6.3 Более масштабные модификации платформы RPA‘aaS либо изменения функциональности оцениваются как отдельные проекты и оплачиваются согласно отдельной договоренности.
	39.6.4 Услуга обслуживания RPA‘aaS может оплачиваться дополнительно согласно предусмотренной настоящим договором почасовой оплате в том случае, если в течение одного календарного месяца на обслуживание RPA‘aaS отведено более 8 рабочих часов и заказом ...
	39.6.5 С целью предоставления услуги обслуживания RPA‘aaS Baltneta привлекает партнеров, которые отвечают за обслуживание реализованного решения RPA‘aaS.
	40.1 ОПИСАНИЕ УСЛУГИ СЕТИ ТРАНСЛЯЦИИ КОНТЕНТА (CDN)
	40.2 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	40.2.1 Заказчик обязуется обеспечить наличие и наличие в период оказания Услуг всех необходимых разрешений, которые могут потребоваться для оказания Услуг в указанном месте оказания Услуг, а также обязуется за свой счет обеспечить, чтобы в течение сро...
	40.2.2 Заказчик не имеет права произвольно менять место установки Услуги и обязан информировать Baltnetа за 30 дней о любых изменениях.
	40.2.3 Заказчик несет полную ответственность по претензиям и искам, предъявленным третьими лицами к Baltneta в связи с использованием Заказчиком Услуг Baltneta; если Baltneta установит, что использование Заказчиком Услуг нарушает права других лиц, зак...
	40.3 ОБЪЁМ УСЛУГ
	40.4 УСЛУГА ВКЛЮЧАЕТ В СЕБЯ
	40.4.1 Услуга Baltneta CDN включает в себя первоначальную настройку и активацию сервиса на инфраструктуре Baltneta. Все дополнительные работы оплачиваются по действующей на тот момент почасовой ставке за дополнительные работы в Baltneta.
	40.4.2 Пользователь Услуги имеет право превышать приобретенную полосу пропускания не более чем на 2% времени в текущем календарном месяце без дополнительной оплаты;  Если пользователь Услуг превышает приобретенную пропускную способность более чем на 2...
	40.4.3 Baltneta не несет ответственности за любые сбои в работе сервиса, если эти сбои вызваны компьютерной сетью Заказчика или используемым оборудованием.
	40.4.4 Сбои в сети Baltneta, возникшие не по вине Заказчика, устраняются бесплатно.
	40.4.5 Используемое Заказчиком оборудование должно быть в исправном состоянии с установленным корректным программным обеспечением. В противном случае Baltneta не несет ответственности за перебои, вызванные установкой приложений, необходимых для подклю...
	40.5 СТАНДАРТНЫЕ ЗАПРОСЫ НА ОБСЛУЖИВАНИЕ (RFC STANDARD)
	40.6 ДРУГИЕ УСЛОВИЯ
	40.6.1 Baltneta не проверяет и не несет ответственности за легальность установленного Заказчиком программного обеспечения, его совместимость с параметрами Услуг и другим программным обеспечением.
	40.6.2 Услуга не считается не работающий по вине Baltnetа, и доступность Услуги снижается, если:
	 перебои в работе Услуги вызваны действиями Заказчика или его программного обеспечения, несанкционированным входом в систему или преднамеренным взломом/атакой (hacking);
	 перебои в обслуживании, вызваны массовыми рассылками рекламы или информации (спам);
	 проводится плановое техническое обслуживание системы, сбои вызваны факторами, не зависящими от Baltneta, форс-мажорными обстоятельствами.
	41.1 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	41.1.1 Доверенный представитель Заказчика, подписывая договор, что в день поднисания заказа он ознакомился с обнародованными на сайте https://novatalks.ai/en/ условиями предоставления услуги Novatalks и согласен с этими условиями.
	41.2 ОБЪЁМ УСЛУГ
	41.2.1 Baltneta лицензии Novatalks, указанные в Заказе, заказывает от имени Заказчика, активирует от имени Заказчика и передает их доверенному представителю Заказчика.
	41.2.2 Производитель и девелопер системы Novatalks в режиме свободного доступа публикует на сайте постоянно обновляемые возможности Услуги. С новейшим списком возможностей лицензий можно познакомиться на сайте https://novatalks.ai/en/
	 Продукт Novatalks предоставляет возможность заказать и пользоваться следующими лицензиями и функционалами: Лицензии для предприятия: Online Chat – управление непосредственными чатами в интернете; Viber Public Account/Viber Bot, Telegram Bot, Faceboo...
	 Лицензии для агентов – за каждым работником Заказчика, пользующимся платформой Novatalks, закрепляется лицензия Agent.
	41.2.3 Производитель и девелопер системы Novatalks будет прилагать коммерчески обусловленные усилия, направленные на обеспечение доступности Услуги на 98,5% в течение каждого календарного месяца (англ. Target Availability). Исключения при расчете недо...
	41.3 ОГРАНИЧЕНИЯ УСЛУГИ
	41.3.1 Дополнительно могут подлежать оплате дополнительные функционалы и дополнительные интеграции после согласования с Заказчиком.
	41.4 ДРУГИЕ УСЛОВИЯ
	41.4.1 К услуге аренды лицензий Novatalks применяется предусмотренное производителем SLA, время реагирования и разрешения инцидентов в рабочее время с 8:00 до 17:00.
	41.4.2 Регистрация запросов осуществляется в выделенном для Заказчика канале поддержки на Viber либо путем регистрации по указанному в Заказе адресу эл. почты производителя системы Novatalks.
	Услуга аренды ИТ-оборудования — это предоставление Клиенту возможности временного использования указанного в Заказе оборудования. Клиент не приобретает никаких прав собственности на объект аренды.
	42.1 ОБЪЁМ УСЛУГИ АРЕНДЫ ОБОРУДОВАНИЯ
	42.1.1 Baltneta доставляет предусмотренное заказом оборудование по адресу и в сроки, указанные в Заказе.
	42.1.2 Если оборудование арендуется в ЦОД компании Baltneta, Baltneta отвечает за установку данного оборудования в ЦОД, оборудование застраховано страховой компанией от воздействия огня и воды, а также от физических повреждений.
	42.1.3 В отношении сдаваемого в аренду оборудования действуют применяемые изготовителем правила гарантийного обслуживания. В случае выхода оборудования из строя Baltneta выступает в роли посредника между Авторизованным сервисным центром изготовителя о...
	42.2 ОГРАНИЧЕНИЯ УСЛУГИ
	42.2.1 В услугу не включены конфигурация сдаваемого в аренду оборудования и установка программного обеспечения. Услуги конфигурации и установки можно заказать согласно Расценкам на выезд в помещения Клиента и дополнительные работы, указанным в настоящ...
	42.2.2 Baltneta не выполняет работы по обновлению программного обеспечения сдаваемого в аренду оборудования, если не заказаны соответствующие услуги по его обслуживанию.
	42.3 ОТВЕТСТВЕННОСТЬ ЗАКАЗЧИКА
	42.3.1 Заказчик обязуется использовать арендуемое оборудование по назначению, соблюдать рекомендации изготовителей оборудования и Baltneta относительно его безопасной эксплуатации, хранить арендованное оборудование в технически исправном состоянии, не...
	42.3.2 Заказчик не имеет права передавать, сдавать в субаренду или отдавать для использования в иных целях оборудование третьим сторонам.
	42.3.3 Заказчик не имеет права без письменного согласия Baltneta перемещать арендованное оборудование с места, расположенного по указанному в Заказе адресу.
	42.3.4 Заказчик не имеет права менять конфигурацию арендованного оборудования, т. е. добавлять к нему дополнительные комплектующие части.
	42.3.5 В случае поломки оборудования, в отношении которой не применяется гарантия изготовителя, Заказчик обязуется возместить причинённый ущерб, оплатив его согласно рыночной стоимости оборудования. Гарантия не применяется при порче оборудования в рез...
	42.4 ДРУГИЕ УСЛОВИЯ
	42.4.1 Если Заказ на аренду оборудования расторгнут по инициативе Клиента до истечения предусмотренного Заказом минимального срока, Заказчик не позднее чем в течение 30 календарных дней с момента отмены Заказа обязан выплатить Baltneta всю оставшуюся ...
	42.4.2 Невозможность использования оборудования из-за неисправности или по иным причинам, независящим от Baltneta, не считается приостановкой услуги и не освобождает от внесения платежей по настоящему договору.
	43.1 ОПРЕДЕЛЕНИЕ УСЛУГ SDM (SERVICE DELIVERY MANAGER)
	43.2 ОБЪЁМ УСЛУГИ
	43.2.1 Объем услуг SDM определяется в соответствии с бизнес-потребностями Клиента. Услуга может охватывать только Услуги, предоставляемые компанией Baltneta, и/или быть расширена до управления отдельными ИТ-услугами третьих сторон.
	43.2.2 SDM может осуществлять координацию и управление ИТ- и телекоммуникационными Услугами, используемыми Клиентом, выступая в качестве основного контактного лица по техническим вопросам, связанным с такими Услугами.
	43.2.3 В рамках услуги SDM потребности бизнеса Клиента могут быть преобразованы в технологические изменения.
	43.2.4 SDM отслеживает выполнение условий SLA (соглашений об уровне услуг) и предпринимает действия для обеспечения их соблюдения.
	43.2.5 SDM координирует решение инцидентов, проблем и изменений, связанных с ИТ- и телекоммуникационными Услугами, между различными поставщиками.
	43.2.6 SDM отвечает за непрерывность своей деятельности, то есть лицо, предоставляющее услугу SDM, ведет документацию по выполнению услуги. Формат документации и принципы фиксации данных согласовываются с Клиентом в индивидуальном порядке.
	43.2.7 SDM участвует в стратегическом планировании в области ИТ и телекоммуникаций, а также в определении направления решений.
	43.2.8 Планирование проектов, связанных с предоставлением Клиенту ИТ- и телекоммуникационных Услуг, и управление рисками.
	43.2.9 Анализ и сравнение предложений третьих сторон по ИТ- и телекоммуникационным Услугам, предоставление Клиенту соответствующих рекомендаций.
	43.2.10 SDM предоставляет рекомендации по совершенствованию, автоматизации или оптимизации ИТ- и телекоммуникационных Услуг, используемых Клиентом.
	43.2.11 Выявление рисков, связанных с предоставлением Услуг, и мониторинг мер по их снижению.
	43.2.12 Подготовка и представление Клиенту периодических отчетов. Периодические отчеты предоставляются Клиенту не реже одного раза в квартал, однако, в зависимости от потребностей Клиента и по согласованию Сторон, отчеты могут предоставляться чаще (но...
	43.3 ОГРАНИЧЕНИЯ УСЛУГИ
	43.3.1 SDM предоставляет рекомендации, анализ и экспертные заключения, направленные на поддержку обоснованного принятия ИТ- и бизнес-решений, то есть выступает в роли консультанта. Принятие окончательных решений осуществляется Клиентом самостоятельно ...
	43.3.2 Услуга SDM не включает следующие технические действия: администрирование, тестирование, программирование, конфигурирование, проведение обучения.
	43.3.3 Услуга SDM не включает следующие компетенции: архитектор систем, специалист по интеграциям, инженер или консультант по конкретным системам.
	43.3.4  Услуга SDM не включает непосредственную техническую реализацию, то есть конкретные действия выполняются соответствующими техническими подразделениями Клиента или третьими сторонами на основании заказов на Услуги, инициированных Клиентом или SDM.
	43.3.5 В случае, если ИТ- и телекоммуникационные Услуги Клиенту предоставляет третья сторона, Клиент обязуется предоставить необходимые полномочия SDM, на основании которых SDM сможет запрашивать у третьей стороны всю информацию и данные, необходимые ...
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