ba lt a Debesy kompiuterijos ir serveriy ekspertai

UAB ,,Baltnetos Komunikacijos*
Duomenuy tvarkymo sutartis (DTS)

Si Duomeny tvarkymo sutartis (toliau — ,,DTS*) reguliuoja asmens duomeny tvarkyma, kurj vykdo
UAB ,,Baltnetos komunikacijos®, veikianti kaip ,,Duomeny tvarkytojas* savo kliento, veikian¢io kaip
,Duomeny valdytojas®, vardu. Si DTS tampa neatsiejama bendrosios sutarties dalimi bei tampa
privaloma Duomeny tvarkytojui ir Duomeny valdytojui pagal 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamentg (ES) 2016/679 (toliau — ,,BDAR*).

1. Duomeny tvarkymo dalykas, tikslas, pobiidis, asmens duomeny riasis ir duomeny subjekty
kategorijos

1.1.  Asmens duomeny tvarkymo — kurj atliecka Duomeny tvarkytojas Duomeny valdytojo vardu —
pobudis, dalykas ir tikslas, taip pat informacija, susijusi su tvarkomy asmens duomeny rasimi
bei duomeny subjekty kategorijomis, yra nurodyti §ios DTS Prieduose.

2. Duomeny tvarkymo trukmé

2.1. Si DTS taikoma tol, kol Duomeny tvarkytojas tvarko asmens duomenis Duomeny valdytojo
vardu.

2.2. Duomeny valdytojo praSymu, Duomeny tvarkytojas privalo po Sios DTS nutraukimo ar
pasibaigimo nutraukti savo vykdoma duomeny tvarkymo veiklg ir — Duomeny valdytojo
pasirinkimu ir, jei kitaip nenumato taikomi duomeny apsaugos teisés aktai — turi iStrinti visus
asmens duomenis, tvarkomus Duomeny valdytoju vardu, arba grazinti visus asmens duomenis
Duomeny valdytojui, kartu iStrinant visas turimas tokiy duomeny kopijas.

3. Duomeny tvarkytojo ir Duomeny valdytojo jsipareigojimai

3.1. Duomeny tvarkytojas yra jgyvendings tinkamas technines bei organizacines priemones,
uztikrinancias, kad jo vykdomas asmens duomeny tvarkymas pagal §ios DTS nuostatas atitikty
taikomus duomeny apsaugos teisés akty reikalavimus, konkreciai — BDAR reikalavimus, ir
garantuoty duomeny subjekto teisiy apsauga. Duomeny tvarkytojas yra jsidieges paslaugy
valdymo sistema ISO/IEC 20000 ir Informacijos saugos valdymo sistema ISO/IEC27001:2022
ir kontrolés priemones pagal Sio standarto reikalavimus. Duomeny tvarkytojo taikomos
technings ir organizacinés priemoneés yra nustatytos DTS 6 priede.

3.2. Duomeny tvarkytojas jsipareigoja tvarkyti asmens duomenis tik pagal Duomeny valdytojo
pateiktus dokumentais jformintus nurodymus, iSskyrus atvejus, kai taikomi teisés aktai nustato
kitaip. Tokiu atveju, prie§ pradédamas tvarkyti asmens duomenis, Duomeny tvarkytojas, kiek
tai leidzia teisés aktai, privalo informuoti Duomeny valdytojg apie tokj teisinj reikalavima. Jei
Duomeny tvarkytojas neturi nurodymuy, kaip tvarkyti asmens duomenis konkrecioje situacijoje,
arba, jei koks nors Duomeny valdytojo nurodymas pazeidzia taikomag duomeny apsaugos teisés
akta, Duomeny tvarkytojas privalo nedelsdamas apie tai informuoti Duomeny valdytoja.
Duomeny valdytojo nurodymai pateikti bendrosios sutarties salygose ir Sioje DTS.

3.3. Duomeny tvarkytojas, atsizvelgdamas j duomeny tvarkymo pobidj ir galima apimtimi
panaudodamas tinkamas technines bei organizacines priemones, padeda Duomeny valdytojui
ivykdyti Duomeny valdytojo prievole atsakyti j praSymus pasinaudoti duomeny subjekto
teisémis, nustatytomis BDAR III skyriuje.
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34.

3.5.

3.6.

Duomeny tvarkytojas, atsizvelgdamas | duomeny tvarkymo pobiidj bei turimg informacija,
padeda Duomeny valdytojui jvykdyti konkrecias prievoles pagal taikomus duomeny apsaugos
teisés aktus. Konkrecios prievolés apima duomeny tvarkymo sauguma (BDAR 32 straipsnis),
pranesima apie asmens duomeny saugumo pazeidimg (BDAR 33 — 34 straipsniai) ir poveikio
duomeny apsaugai vertinimag bei iSankstines konsultacijas (BDAR 35 — 36 straipsniai).

Duomeny tvarkytojas jsipareigoja pateikti Duomeny valdytojui visg informacija ir suteikti jam
visg pagalba, siekiant jrodyti, kad yra vykdomi pagal $ig DTS prisiimti jsipareigojimai, taip pat
sudaro salygas bei padeda Duomeny valdytojui arba kitam jo jgaliotam auditoriui atlikti audita,
iskaitant patikrinimus vietoje.

Duomeny valdytojas isipareigoja uztikrinti, kad asmens duomenys biity tvarkomi laikantis
BDAR, kity asmens duomeny apsaugg ir (ar) tvarkymag reglamentuojanciy teisés akty ir Sios
DTS. Duomeny valdytojas yra atsakingas uZ tai, kad asmens duomeny tvarkymas, kurj
Duomeny tvarkytojui pavesta atlikti, turéty teisinj pagrinda.

4. Pagalbiniai duomeny tvarkytojai

4.1.

4.2.

4.3.

Duomeny tvarkytojas turi bendraji rasytini Duomeny valdytojo leidima, kad jis galéty pasitelkti
pagalbinius duomeny tvarkytojus. Duomeny tvarkytojas rastu informuoja Duomeny valdytoja
apie numatomus pakeitimus, susijusius su pagalbiniy duomeny tvarkytojy pasitelkimu ar
pakeitimu prie§ 10 darbo dieny, tokiu biidu Duomeny valdytojui suteikiant galimybe
priestarauti tokiems pakeitimams iki atitinkamo (-y) pagalbinio (-y) duomeny tvarkytojo (-y)
pasitelkimo. Aktualus pagalbiniy duomeny tvarkytojy saraSas pateikiamas Duomeny
valdytojui jo praSymu arba skelbiamas Duomeny tvarkytojo interneto svetainéje.

Duomeny tvarkytojas uztikrina ir, Duomeny valdytojo praSymu, dokumentais patvirtina, kad
pagalbiniai duomeny tvarkytojai yra jsipareigoj¢ pagal raSytines sutartis, pagal kurias jie
privalo vykdyti tas pacias duomeny tvarkymo prievoles, kaip yra nustatyta Sioje DTS.
Duomeny tvarkytojas yra visiSkai atsakingas Duomeny valdytojui uz pagalbiniy duomeny
tvarkytojy vykdomus jsipareigojimus.

Duomeny valdytojas gali paprasyti, kad Duomeny tvarkytojas patikrinty pagalbinj duomeny
tvarkytoja arba pateikty patvirtinimg, kad toks patikrinimas buvo atliktas, arba, jei yra tokia
galimybé, gauty ar padéty Duomeny valdytojui gauti iSorinio auditoriaus i§vada dél pagalbinio
duomeny tvarkytojo veiklos, siekiant uztikrinti taikomy duomeny apsaugos teisés akty
reikalavimy vykdyma.

5. Duomeny perdavimas j trecigsias Salis

5.1.

5.2.

Isipareigojimas tvarkyti asmens duomenis pagal DTS gali biiti vykdomas tik Europos Sajungos
(ES) valstybéje nar¢je arba Europos ekonominés erdvés (EEE) valstybéje naréje. Bet koks
asmens duomeny perdavimas j Salj, kuri néra ES ar EEE valstybé¢ nar¢, gali biiti vykdomas tik
gavus Duomeny valdytojo iSankstinj raSytinj sutikimg ir tik tuo atveju, jei yra jvykdytos
specialios salygos, nurodytos taikomuose duomeny apsaugos teisés aktuose, BDAR V skyriuje.

Duomeny valdytojas gali bet kada atSaukti savo sutikimg dél duomeny perdavimo |} tre¢igsias
Salis pagal Sios DTS 5.1 punkta. Tokiu atveju, Duomeny tvarkytojas privalo iSkart nutraukti
duomeny perdavimg ir, Duomeny valdytojui prasant, pateikti rasSytinj tokio nutraukimo
patvirtinimg.
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6. Informacijos saugumas ir konfidencialumas

6.1.

6.2.

6.3.

6.4.

Duomeny tvarkytojas uztikrina tinkamg asmens duomeny apsauga pagal $ig DTS su tikslu
apsaugoti asmens duomenis nuo sunaikinimo, pakeitimo, neteiséto platinimo arba neteisétos
prieigos. Asmens duomenys taip pat saugomi nuo kitokio pobiidzio neteiséto tvarkymo.

Duomeny tvarkytojas parengia ir nuolat atnaujina savo techniniy, organizaciniy ir fiziniy
priemoniy aprasyma, kad Sis atitikty taikomy duomeny apsaugos teisés akty reikalavimus.

Be Duomeny valdytojo iSankstinio rasytinio sutikimo Duomeny tvarkytojas isipareigoja
neatskleisti pagal §ig DTS tvarkomy asmens duomeny ar kitaip neleisti su jais susipazinti jokiai
treciajai Saliai, iSskyrus pagalbinius duomeny tvarkytojus, kurie pasitelkiami pagal $ig DTS.

Duomeny tvarkytojas uztikrina, kad visi prieiga prie Duomeny valdytojo vardu tvarkomy
asmens duomeny turintys asmenys biity jsipareigoj¢ uztikrinti konfidencialuma arba, kad jiems
bty taikoma atitinkama jstatymais nustatyta konfidencialumo prievolé.

7. Taikoma teisé ir gin¢y sprendimas

7.1.

7.2.

Si DTS yra sudaryta ir aiskinama vadovaujantis $ios DTS Prieduose nurodytoje jurisdikcijoje
galiojanciais jstatymais, iSskyrus kolizinés teisés principus, kuomet prieSingu atveju gali buti
taikomos kitos teisés normos.

Salys susitaria, kad vienintelé ir i§imtiné jurisdikcija bei vieta, kurioje nagrinéjami visi i§ $ios
DTS kylantys gincai, yra sutartos jurisdikcijos teismas.

8. Atsakomybés ribojimas ir nuostoliy atlyginimas

8.1.

8.2.

Jei nesusitariama kitaip, Salys atsako pagal DTS 7 skyriuje nurodytas bendrasias taikomos
teisés normas. Nepaisant to, kas nurodyta auks$ciau, Salys neprisiima atsakomybés uz
eksploatacinius nuostolius, pelno netekima, prestizo praradima, bet kokius kitus netiesioginius
nuostolius ir jy padariniy zalg. Duomeny praradimas laikomas netiesioginiu nuostoliu.

Bendra Duomeny tvarkytojo atsakomybé pagal Sig DTS bet kuriuo atveju ribojama paskutiniy
6 (SeSiy) meénesiy atlygio, sumokéto uz paslaugas ir Sia DTS prisiimtus jsipareigojimus ir
atitinkamu metu apskaic¢iuoto nuo ginco dalyko atsiradimo momento, dydziu. Jei praé¢jo maziau
kaip 6 (Sesi) meénesiai, sumokétas atlygis yra laikomas vidutinis sumokétas atlygis, padaugintas
18 6 (SeSiy) ménesiy.
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Duomeny tvarkymo sutarties Priedas Nr. 1 Serveriy ir kompiuteriy prieZitiros paslaugoms

Duomeny tvarkymo dalykas ir tikslas Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduociy teikimas
Duomeny valdytojui: Serveriy ir kompiuteriy priezitiros paslaugos

Tvarkomy asmens duomeny risys Tvarkomi asmens duomenys apima asmening dalyking kontakting
informacija, tokig kaip vardas, pavard¢, telefono numeris arba
mobiliojo telefono numeris, elektroninio pasto adresas ir
slaptazodziai; darbovietes, asmens kodus

Duomeny subjektuy kategorijos Duomeny valdytojo atstovai ir galutiniai vartotojai, tokie kaip
darbuotojai, kandidatai j darbo vieta, rangovai, bendradarbiai,
partneriai, taip pat Duomeny valdytojo klientai, ligoninés pacientai
ir kiti asmenys, kurie turi biiti suvesti j centring duomeny valdytojo
sistema

Duomeny tvarkymo veikla Asmens duomeny suvedimas, koregavimas ir trynimas, taip pat
serveriy, kuriuose gali buti asmens duomenys atsarginiy kopijy
darymas ir saugojimas ne ilgiau nei duomeny valdytojas nusipirkes
atsarginiy kopijy paslauga

Pagalbiniy duomeny tvarkytojy Néra
sarasas
Jurisdikcija Lietuva

Duomeny tvarkymo sutarties Priedas Nr. 2 Resursy nuomos paslaugoms

Duomeny tvarkymo dalykas ir tikslas Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduo¢iy teikimas
Duomeny valdytojui: Resursy nuomos paslaugos

Tvarkomy asmens duomeny risys Tik duomeny valdytojo kontaktiné informacija, vardas, pavardé,
pareigos, telefono numeris, mobilus telefono numeris, elektroninis
adresas, Sifruotas slaptazodis prisijungimui j valdymo panele

Duomeny subjektu kategorijos Duomeny valdytojo atstovai

Duomeny tvarkymo veikla Virtualiy masiny atsarginiy kopijy darymas pagal kliento nusipirkta
atsarginiy kopijy atlikimo paslauga

Pagalbiniy duomeny tvarkytoju Neéra
sarasas
Jurisdikcija Lietuva

Duomeny tvarkymo sutarties Priedas Nr. 3 Svetainiy talpinimo ir virtualiy dedikuoty serveriy
paslaugoms

Duomeny tvarkymo dalykas ir tikslas Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduo¢iy teikimas
Duomeny valdytojui: Svetainiy talpinimo ir virtualiy dedikuoty
serveriy paslaugos

Tvarkomy asmens duomeny risys Tik duomeny valdytojo kontaktiné informacija, vardas, pavarde,
pareigos, telefono numeris, mobilus telefono numeris, elektroninis
adresas, Sifruotas slaptazodis prisijungimui j valdymo panele
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Duomeny subjekty kategorijos
Duomeny tvarkymo veikla
Pagalbiniy duomeny tvarkytoju
sarasas

Jurisdikcija

Duomeny valdytojo atstovai

Virtualiy masiny ir svetainiy atsarginiy kopijy darymas bei
saugojimas ne ilgiau nei 14 dieny

Néra

Lietuva

Duomeny tvarkymo sutarties Priedas Nr. 4 Telefonijos paslaugoms

Duomeny tvarkymo dalykas ir tikslas

Tvarkomy asmens duomeny rasys

Duomeny subjektuy kategorijos
Duomeny tvarkymo veikla

Pagalbiniy duomeny tvarkytojy
sarasas

Jurisdikcija

Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduociy teikimas
Duomeny valdytojui: Telefonijos paslaugos

Duomeny valdytojo kontaktiné informacija, vardas, pavarde,
pareigos, telefono numeris, mobilus telefono numeris, elektroninis
adresas, Sifruotas slaptazodis prisijungimui j valdymo panelg.
Duomeny valdytojo klienty/partneriy skambuciy informacija, laikas,
trukmeé, | kokj numerj skambinta (CDR'ai), vardas, pavardé,
elektroninio pasto adresas, pareigos

Duomeny valdytojo atstovai, duomeny valdytojo klientai

Skambuciy CDR jrasy saugojimas ne ilgiau nei 6 mén.

Néra

Lietuva

Duomeny tvarkymo sutarties Priedas Nr. 5 bendrai visoms paslaugoms

Duomeny tvarkymo dalykas ir tikslas

Tvarkomy asmens duomeny risys

Duomeny subjekty kategorijos

Duomeny tvarkymo veikla

Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduociy teikimas
Duomeny valdytojui: paslaugy teikimas — Duomeny subjekto
paslaugy pirkimo (uzsakymo) apdorojimui, administravimui,
uzklausy apdorojimui; Duomeny subjekto identifikavimui Duomeny
tvarkytojo informacinése sistemose

Tik duomeny valdytojo kontaktiné informacija, vardas, pavardé,
pareigos, asmens kodas, telefono numeris, mobilus telefono
numeris, elektroninis adresas, Sifruotas slaptazodis prisijungimui j
valdymo panele

Duomeny valdytojo atstovai
Asmens duomeny suvedimas, koregavimas ir trynimas, taip pat

serveriy, kuriuose gali biiti asmens duomenys, atsarginiy kopijy
darymas ir saugojimas

Pagalbiniy duomeny tvarkytoju Néra

sarasas

Jurisdikcija Lietuva
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Priedas Nr. 6 Duomeny tvarkytojo taikomos techninés ir organizacinés priemonés

Duomeny tvarkytojas organizacijoje yra jsidieges paslaugy valdymo sistema ISO/IEC 20000 ir
Informacijos saugos valdymo sistemg ISO/IEC 27001:2022, kur techniniy ir organizaciniy priemoniy
sgrasas yra platesnis. Cia iS§vardintos pagrindinés asmens duomeny apsaugai taikomos priemonés:

A. ORGANIZACINES PRIEMONES
1. Informacijos saugumo politika

Organizacijoje patvirtinta, dokumentuota ir darbuotojams komunikuota informacijos saugumo
politika, apimanti asmens duomeny konfidencialumo, vientisumo ir prieinamumo uZztikrinimg. Ji
reguliariai perzitirima (ne reciau kaip kartg per metus) ir atitinka teisés akty bei sutar¢iy reikalavimus.

2. Vaidmenys, atsakomybé ir pareiguy atskyrimas

Aiskiai apibrézti informacijos saugumo vaidmenys ir atsakomybeés, uztikrintas nesuderinamy funkcijy
atskyrimas. Nustatytos teisiy suteikimo ir atSaukimo procediiros bei darbuotojy jsipareigojimai,
galiojantys ir pasibaigus darbo santykiams.

3. IStekliy (turto) valdymas

Vykdomas informacijos ir IT turto inventorizavimas (jranga, sistemos, vieta, tiekéjai), paskirti
atsakingi savininkai. Nustatytos turto naudojimo taisyklés, o pasibaigus santykiams uztikrinamas turto
grazinimas.

4. Informacijos klasifikavimas ir Zyméjimas

Informacija klasifikuojama pagal konfidencialuma, vientisumg ir prieinamumg, o Zyméjimas
atlickamas pagal nustatyta schema. Reikalavimai taikomi ir dokumentams bei komunikacijai uz
sistemy riby.

5. Grésmiy zvalgyba

Organizacija renka ir analizuoja informacija apie kibernetines grésmes, vertina jy aktualuma ir
atitinkamai atnaujina saugumo priemones.

6. Informacijos saugumas projektuose

Informacijos saugumas integruojamas } projekty valdyma ir IT sprendimy kiirimo gyvavimo ciklg.
Saugumo reikalavimai nustatomi ankstyvuose projekty etapuose.

7. Tiekéju ir subtvarkytoju santykiai

Valdomos rizikos, susijusios su tiekéjais ir subtvarkytojais, nustatomi saugumo reikalavimai ir jy
laikymasis yra stebimas. Subtvarkytojai jpareigoti uZtikrinti lygiavert]; saugumo lygj ir laiku pranesti
apie incidentus.

8. Debesijos paslaugy sauga

Debesijos paslaugy naudojimas reguliuojamas nustatytomis procediiromis, o prie§ pasirenkant tiekéja
atliekamas rizikos vertinimas.

9. Incidenty valdymas

Apibrézti incidenty identifikavimo, registravimo, tyrimo ir uzdarymo procesai. Incidentai
dokumentuojami, o jgyta patirtis naudojama saugumo stiprinimui; laikomasi BDAR pranesimo
reikalavimy.
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10. Verslo testinumas ir IRT pasirengimas

Parengti veiklos testinumo ir IT atsparumo planai, uZztikrinantys sistemy veikimg ir duomeny
prieinamuma sutrikimy atveju. Priemonés yra periodiskai testuojamos.

11. Teisés akty reikalavimy laikymasis ir nepriklausoma perziira

Nuolat stebima atitiktis teisés aktams ir vidinéms politikoms, atlieckamos reguliarios perzitiros. Atitiktis
gali buti pagrindziama sertifikatais (pvz., ISO/IEC 27001:2022).

B. ZMONIU KONTROLES PRIEMONES
12. Darbuotojy patikrinimas ir jdarbinimas

Prie§ jdarbinant darbuotojus atliekamas proporcingas patikrinimas, o darbo sutartyse nustatomi
saugumo jsipareigojimai.

13. Mokymai ir informuotumo didinimas

Darbuotojai reguliariai mokomi informacijos saugumo ir asmens duomeny apsaugos klausimais,
atsizvelgiant i jy funkcijas.

14. Drausminés procediiros

Nustatytos formalios drausminés procediiros uz saugumo politikos pazeidimus.

15. Pareigos pasibaigus ar pasikeitus darbo santykiams

Uztikrinama, kad konfidencialumo ir kitos saugumo pareigos galioty ir po darbo santykiy pabaigos.
16. Konfidencialumo pasizadéjimai

Darbuotojai ir kitos susijusios Salys pasiraso konfidencialumo susitarimus, kurie reguliariai perzitirimi.
17. Nuotolinis darbas

Taikomos saugumo priemonés nuotoliniam darbui, uztikrinant duomeny apsauga ne organizacijos
patalpose.

18. Informacijos saugumo jvykiuy praneSimas

Darbuotojai turi aiSkius kanalus ir procediiras pranesti apie saugumo incidentus.

C. FIZINES KONTROLES PRIEMONES
19. Fizinio saugumo perimetras ir prieiga

Uztikrinama fiziné apsauga ir ribota prieiga prie patalpy bei serveriy, naudojant kontrolés
mechanizmus ir signalizacija.

20. Fizinés saugos stebésena

Patalpos stebimos siekiant uzkirsti kelig neautorizuotai prieigai.

21. Apsauga nuo fiziniy ir aplinkos grésmiy

Igyvendintos priemonés apsaugai nuo gaisro, elektros sutrikimy ir kity aplinkos riziky.

22. Irangos apsauga ir prieZitira

v —
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23. Svaraus stalo ir ekrano politika

Taikomos taisyklés, uztikrinancios, kad fiziniai ir elektroniniai duomenys nebiity palikti be priezitiros.
24. Duomeny laikmeny valdymas

Laikmenos valdomos per visg gyvavimo cikla, taikant apsaugos ir Sifravimo priemones.

25. Saugus jrangos Salinimas ir pakartotinis naudojimas

Pries Salinant ar perduodant jrangg uztikrinamas duomeny sunaikinimas arba saugus iStrynimas.

D. TECHNOLOGINES KONTROLES PRIEMONES
26. Prieigos valdymas ir autentifikavimas

Taikomas ,biitina Zinoti“ principas, valdomas paskyry gyvavimo ciklas, naudojami stipris
slaptazodziai ir daugiafaktoré autentifikacija.

27. Privilegijuotos prieigos teisiy valdymas

Privilegijos ribojamos ir stebimos, o prieigos prie kritiniy sistemy yra registruojamos ir
kontroliuojamos.

28. Apsauga nuo kenkéjiSkuy programy

Naudojamos antivirusinés priemonés, ribojamas neautorizuotos programinés jrangos naudojimas,
uztikrinami atnaujinimai.

29. Techniniy pazeidZiamumy valdymas

Reguliariai atliekamas pazeidZiamumy vertinimas ir testavimas, jgyvendinamos taisomosios
priemonés.

30. Konfiguracijos valdymas
Valdomos IT sistemy konfigiiracijos ir pakeitimai pagal nustatytas procediras.
31. Galutiniy naudotojy irenginiai ir mobilieji jrenginiai

Uztikrinama jrenginiy apsauga, taikomos naudojimo taisyklés, kontroliuojamas BYOD naudojimas ir
numatyta galimybé nuotoliniu biidu iStrinti duomenis.

32. Duomeny maskavimas ir pseudonimizavimas

Taikomi duomeny apsaugos metodai, o testavimui naudojami tik nuasmeninti duomenys.
33. Duomeny nutekéjimo prevencija

Stebimas ir kontroliuojamas duomeny perdavimas i§ organizacijos tinklo.

34. Atsarginés kopijos

Reguliariai daromos, testuojamos ir saugomos atsarginés kopijos, uztikrinant jy apsaugg ir
atkuriamuma.

35. Informaciniy sistemy pertekliSkumas ir prieinamumas
Uztikrinamas sistemy atsparumas ir pajégumy planavimas.
36. Zurnaly jrasai, stebésena ir sinchronizavimas
Registruojami ir analizuojami saugumo jvykiai, Zurnalai apsaugoti, o sistemos stebimos.
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37. Tinklo sauga

Tinklai segmentuojami, apsaugoti ir naudojami Sifruoti rysiai bei kontrolés priemonés.
38. Kriptografija

Taikomi duomeny Sifravimo ir kriptografiniy rakty valdymo principai.

39. Programinés jrangos sauga ir kiirimas

Taikomi saugaus kiirimo principai, vykdomas testavimas, atskiriamos aplinkos.

40. Informacijos iStrynimas

Duomenys iStrinami ar grazinami, kai nebereikalingi.

41. Informacijos perdavimas

Nustatytos saugaus duomeny perdavimo taisyklés visiems kanalams.
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