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UAB ,,Baltnetos komunikacijos*

Duomeny tvarkymo sutartis (DTS)

Si Duomeny tvarkymo sutartis (toliau — ,DTS*) reguliuoja asmens duomeny tvarkyma, kurj vykdo UAB ,Baltnetos komunikacijos®, veikianti kaip ,Duomeny
tvarkytojas“ savo kliento, veikiangio kaip ,Duomeny valdytojas®, vardu. Si DTS tampa neatsiejama bendrosios sutarties dalimi bei tampa privaloma Duomeny
tvarkytojui ir Duomeny valdytojui pagal Bendrajj duomeny apsaugos reglaments .

1. Duomeny tvarkymo dalykas, tikslas, pobudis, asmens duomeny rasis ir duomeny subjekty kategorijos

1.1.

Asmens duomeny tvarkymo — kurj atlieka Duomeny tvarkytojas Duomeny valdytojo vardu — pobudis, dalykas ir tikslas, taip pat informacija, susijusi
su tvarkomy asmens duomeny rasimi bei duomeny subjekty kategorijomis, yra nurodyti Sios DTS Prieduose.

2. Duomeny tvarkymo trukmé

241.

2.2,

Si DTS taikoma tol, kol Duomeny tvarkytojas tvarko asmens duomenis Duomeny valdytojo vardu.

Duomeny valdytojo praSymu, Duomeny tvarkytojas privalo po Sios DTS nutraukimo ar pasibaigimo nutraukti savo vykdomg duomeny tvarkymo
veiklg ir — jei taip pageidauja Duomeny valdytojas ir, jei kitaip nenumato taikomi duomeny apsaugos teisés aktai — turi iStrinti arba grazinti visus
asmens duomenis Duomeny valdytojui, kartu iStrinant visas turimas tokiy duomeny kopijas.

3. Asmens duomeny tvarkymas — Duomeny tvarkytojo jsipareigojimai

3.1.

3.2,

3.3.

3.4.

3.5.

Duomeny tvarkytojas yra jgyvendines tinkamas technines bei organizacines priemones, uztikrinancias, kad jo vykdomas asmens duomeny
tvarkymas pagal Sios DTS nuostatas atitikty taikomus duomeny apsaugos teisés akty reikalavimus, konkreciai — 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 (toliau — ,BDAR") reikalavimus, ir garantuoty duomeny subjekto teisiy apsaugg. Duomeny
tvarkytojas yra jsidieges ISO/IEC27001:2013 informacijos saugumo standartg ir kontrolés priemones pagal $io standarto reikalavimus.

Duomeny tvarkytojas jsipareigoja tvarkyti asmens duomenis tik pagal Duomeny valdytojo pateiktus dokumentais jformintus rasytinius nurodymus,
iSskyrus atvejus, kai taikomi teisés aktai nustato kitaip. Tokiu atveju, prie§ pradédamas tvarkyti asmens duomenis, Duomeny tvarkytojas, kiek tai
leidZia teisés aktai, privalo informuoti Duomeny valdytojg apie tokj teisinj reikalavimg. Jei Duomeny tvarkytojas neturi nurodymuy, kaip tvarkyti
asmens duomenis konkrecioje situacijoje, arba, jei koks nors nurodymas pazeidzia taikomg duomeny apsaugos teisés akta, Duomeny tvarkytojas
privalo nedelsdamas apie tai informuoti Duomeny valdytojg.

Duomeny tvarkytojas, atsizvelgdamas j duomeny tvarkymo pobudj ir galima apimtimi panaudodamas tinkamas technines bei organizacines
priemones, padeda Duomeny valdytojui jvykdyti Duomeny valdytojo prievole atsakyti j praSymus pasinaudoti duomeny subjekto teisémis. Pagal
Sig DTS, duomeny subjekto teisés apima teises prasyti informacijos ir — duomeny subjekto pageidavimu — pataisyti, sunaikinti asmens duomenis
arba sustabdyti asmens duomeny tvarkymo veiksmus.

Duomeny tvarkytojas, atsizvelgdamas j duomeny tvarkymo pobadj bei turimg informacija, padeda Duomeny valdytojui jvykdyti konkrecias prievoles
pagal taikomus duomeny apsaugos teisés aktus. Konkrecios prievolés apima duomeny tvarkymo saugumg (BDAR 32 straipsnis), pranesima apie
asmens duomeny saugumo pazeidimg (BDAR 33 — 34 straipsniai) ir poveikio duomeny apsaugai vertinimg bei iSankstines konsultacijas (BDAR
35 — 36 straipsniai).

Duomeny tvarkytojas jsipareigoja pateikti Duomeny valdytojui visg informacijg ir suteikti jam visg pagalbg siekiant jrodyti, kad yra vykdomi pagal
Sig DTS prisiimti jsipareigojimai, taip pat sudaro sglygas bei padeda Duomeny valdytojui arba kitam jo jgaliotam auditoriui atlikti audita, jskaitant
patikrinimus vietoje.

4. Pagalbiniai Duomeny tvarkytojai

4.1.

4.2,

4.3.

Duomeny valdytojas patvirtina, kad Duomeny tvarkytojas gali pasitelkti DTS Prieduose iSvardytas bendroves kaip pagalbinius duomeny
tvarkytojus. Duomeny tvarkytojas informuoja Duomeny valdytojg apie visus planuojamus pakeitimus, susijusius su pagalbiniy duomeny tvarkytojy
pasitelkimu ar pakeitimu, o Duomeny valdytojas turi teise nesutikti su tokiais pakeitimais.

Duomeny tvarkytojas uztikrina ir, Duomeny valdytojo praSymu, dokumentais patvirtina, kad pagalbiniai duomeny tvarkytojai yra jsipareigoje pagal
radytines sutartis, pagal kurias — be Sioje DTS nustatyty jsipareigojimy — jie privalo vykdyti atitinkamas duomeny tvarkymo prievoles. Duomeny
tvarkytojas yra visiSkai atsakingas Duomeny valdytojui uz pagalbiniy duomeny tvarkytojy vykdomus jsipareigojimus.

Duomeny valdytojas gali paprasyti, kad Duomeny tvarkytojas patikrinty pagalbinj duomeny tvarkytojg arba pateikty patvirtinima, kad toks
patikrinimas buvo atliktas, arba, jei yra tokia galimybé, gauty ar padéty Duomeny valdytojui gauti iSorinio auditoriaus iSvada dél Pagalbinio
duomeny tvarkytojo veiklos, siekiant uztikrinti taikomy duomeny apsaugos teisés akty reikalavimy vykdyma.

5. Duomeny perdavimas j treCigsias Salis

5.1. sipareigojimas tvarkyti asmens duomenis pagal DTS gali bati vykdomas tik Europos Sajungos (ES) valstybéje naréje arba Europos ekonominés
erdvés (EEE) valstybéje naréje. Bet koks asmens duomeny perdavimas | Salj, kuri néra ES ar EEE valstybé naré, gali bati vykdomas tik gavus
Duomeny valdytojo iSankstinj rasytinj sutikimg ir tik tuo atveju, jei yra jvykdytos specialios sglygos, nurodytos taikomuose duomeny apsaugos
teisés aktuose, BDAR V skyriuje.
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5.2. Duomeny valdytojas gali bet kada atSaukti savo sutikimg dél duomeny perdavimo j trecigsias Salis pagal Sios DTS 5.1 punkta. Tokiu atveju,
Duomeny tvarkytojas privalo iSkart nutraukti duomeny perdavimg ir, Duomeny valdytojui prasant, pateikti rasytinj tokio nutraukimo patvirtinima.

6. Informacijos saugumas ir konfidencialumas

6.1. Duomeny tvarkytojas uztikrina tinkamg asmens duomeny apsaugg pagal Sig DTS su tikslu apsaugoti asmens duomenis nuo sunaikinimo,
pakeitimo, neteiséto platinimo arba neteisétos prieigos. Asmens duomenys taip pat saugomi nuo kitokio pobtdzio neteiséto tvarkymo.

6.2. Duomeny tvarkytojas parengia ir nuolat atnaujina savo techniniy, organizaciniy ir fiziniy priemoniy apraSyma, kad Sis atitikty taikomy duomeny
apsaugos teisés akty reikalavimus.

6.3. Be Duomeny valdytojo iSankstinio rasytinio sutikimo Duomeny tvarkytojas jsipareigoja neatskleisti pagal Sig DTS tvarkomy asmens duomeny ar
kitaip neleisti su jais susipazinti jokiai treciajai Saliai, iSskyrus pagalbinius duomeny tvarkytojus, kurie pasitelkiami pagal Sig DTS.

6.4. Duomeny tvarkytojas uztikrina, kad visi su asmens duomeny tvarkymu susije asmenys bty jsipareigoje uztikrinti konfidencialuma arba, kad jiems
bty taikoma atitinkama jstatymais nustatyta konfidencialumo prievolé.

7. Taikoma teisé ir gin¢y sprendimas

7.1.  Si DTS yra sudaryta ir ai$kinama vadovaujantis $ios DTS Prieduose nurodytoje jurisdikcijoje galiojangiais jstatymais, i§skyrus kolizinés teisés
principus, kuomet prieSingu atveju gali bati taikomos kitos teisés normos.

7.2.  Salys susitaria, kad vienintelé ir i§imtiné jurisdikcija bei vieta, kurioje nagrinéjami visi i$ Sios DTS kylantys gin&ai, yra sutartos jurisdikcijos teismas.
8. Atsakomybés ribojimas ir nuostoliy atlyginimas

8.1. Jei nesusitariama kitaip, Salys atsako pagal DTS 7 skyriuje nurodytas bendrgsias taikomos teisés normas. Nepaisant to, kas nurodyta auksciau,
Salys neprisiima atsakomybés uz eksploatacinius nuostolius, pelno netekima, prestizo praradimg, bet kokius kitus netiesioginius nuostolius ir jy
padariniy zalg. Duomeny praradimas laikomas netiesioginiu nuostoliu.

8.2. Bendra Duomeny tvarkytojo atsakomybé pagal Sig DTS bet kuriuo atveju ribojama paskutiniy 6 (SeSiy) ménesiy atlygio, sumokéto uz paslaugas
ir Sia DTS prisiimtus jsipareigojimus ir atitinkamu metu apskaiciuoto nuo gin¢o dalyko atsiradimo momento, dydziu. Jei pragjo maziau kaip 6 (Sesi)
ménesiai, sumokétas atlygis yra laikomas vidutinis sumokétas atlygis, padaugintas i$ 6 (SeSiy) ménesiy.
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Duomeny tvarkymo sutarties Priedas Nr. 1 Serveriy ir kompiuteriy priezitiros paslaugoms

Duomeny tvarkymo dalykas ir tikslas

Tvarkomy asmens duomeny rasys

Duomeny subjekty kategorijos

Duomeny tvarkymo veikla:

Pagalbiniy duomeny tvarkytojy sgrasas

Jurisdikcija

Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduogiy teikimas Duomeny
valdytojui: Serveriy ir kompiuteriy priezitros paslaugos

Tvarkomi asmens duomenys apima asmening dalykine kontakting informacija, tokig
kaip vardas, pavardé, telefono numeris arba mobiliojo telefono numeris, elektroninio
pasto adresas ir slaptazodziai; darbovietes, asmens kodus

Duomeny valdytojo atstovai ir galutiniai vartotojai, tokie kaip darbuotojai, kandidatai
darbo vietg, rangovai, bendradarbiai, partneriai, taip pat Duomeny valdytojo klientai,
ligoninés pacientai ir kiti asmenys, kurie turi bati suvesti j centring duomeny valdytojo
sistema

Asmens duomeny suvedimas, koregavimas ir trynimas, taip pat serveriy, kuriuose
gali bati asmens duomenys atsarginiy kopijy darymas ir saugojimas ne ilgiau nei
duomeny valdytojas nusipirkes atsarginiy kopijy paslaugg

Néra

Lietuva

Duomeny tvarkymo sutarties Priedas Nr. 2 Resursy nuomos paslaugoms

Duomeny tvarkymo dalykas ir tikslas

Tvarkomy asmens duomeny rasys

Duomeny subjekty kategorijos

Duomeny tvarkymo veikla:

Pagalbiniy duomeny tvarkytojy sgrasas

Jurisdikcija

Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduo€iy teikimas Duomeny
valdytojui: Resursy nuomos paslaugos

Tik duomeny valdytojo kontaktiné informacija, vardas, pavardé, pareigos, telefono
numeris, mobilus telefono numeris, elektroninis adresas, Sifruotas slaptazodis
prisijungimui j valdymo panele

Duomeny valdytojo atstovai

Virtualiy masiny atsarginiy kopijy darymas pagal kliento nusipirktg atsarginiy kopijy
atlikimo paslauga

Néra

Lietuva

Duomeny tvarkymo sutarties Priedas Nr. 3 Svetainiy talpinimo ir virtualiy dedikuoty serveriy paslaugoms

Duomeny tvarkymo dalykas ir tikslas

Tvarkomy asmens duomeny rasys

Duomeny subjekty kategorijos

Duomeny tvarkymo veikla:

Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduo€iy teikimas Duomeny
valdytojui: Svetainiy talpinimo ir virtualiy dedikuoty serveriy paslaugos

Tik duomeny valdytojo kontaktiné informacija, vardas, pavardé, pareigos, telefono
numeris, mobilus telefono numeris, elektroninis adresas, Sifruotas slaptazodis
prisijungimui j valdymo panele

Duomeny valdytojo atstovai

Virtualiy masiny ir svetainiy atsarginiy kopijy darymas bei saugojimas ne ilgiau nei 14
dieny

Pagalbiniy duomeny tvarkytojy sgrasas Néra
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Jurisdikcija

Lietuva

Duomeny tvarkymo sutarties Priedas Nr. 4 Telefonijos paslaugoms

Duomeny tvarkymo dalykas ir tikslas

Tvarkomy asmens duomeny rasys

Duomeny subjekty kategorijos

Duomeny tvarkymo veikla:

Pagalbiniy duomeny tvarkytojy sgrasas

Jurisdikcija

Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduo€iy teikimas Duomeny
valdytojui: Telefonijos paslaugos

Duomeny valdytojo kontaktiné informacija, vardas, pavardé, pareigos, telefono
numeris, mobilus telefono numeris, elektroninis adresas, Sifruotas slaptazodis
prisijungimui j valdymo panelg. Duomeny valdytojo klienty/partneriy skambugiy
informacija, laikas, trukmé, j kokj numerj skambinta (CDR‘ai), vardas, pavardé,
elektroninio pasto adresas, pareigos

Duomeny valdytojo atstovai, duomeny valdytojo klientai

Skambuciy CDR jrasy saugojimas ne ilgiau nei 6 mén.

UAB ,Debesy verslas”

Lietuva

Duomeny tvarkymo sutarties Priedas Nr. 5 bendrai visoms paslaugoms

Duomeny tvarkymo dalykas ir tikslas

Tvarkomy asmens duomeny rasys

Duomeny subjekty kategorijos

Duomeny tvarkymo veikla:

Toliau nurodyty Duomeny tvarkytojo paslaugy ar uzduo€iy teikimas Duomeny
valdytojui: paslaugy teikimas — Duomeny subjekto paslaugy pirkimo (uzsakymo)
apdorojimui, administravimui, uzklausy apdorojimui; Duomeny subjekto
identifikavimui Duomeny tvarkytojo informacinése sistemose

Tik duomeny valdytojo kontaktiné informacija, vardas, pavardé, pareigos, asmens
kodas, telefono numeris, mobilus telefono numeris, elektroninis adresas, Sifruotas
slaptazodis prisijungimui j valdymo panele

Duomeny valdytojo atstovai

Asmens duomeny suvedimas, koregavimas ir trynimas, taip pat serveriy, kuriuose
gali bati asmens duomenys, atsarginiy kopijy darymas ir saugojimas

Pagalbiniy duomeny tvarkytojy sgrasas Néra
Jurisdikcija Lietuva
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Priedas Nr. 6 Duomeny tvarkytojo taikomos techninés ir organizacinés priemonés

Duomeny tvarkytojas organizacijoje yra jsidieges paslaugy valdymo sistemg ISO/IEC 20000 ir Informacijos saugos valdymo sistemg ISO/IEC 27001, kur
techniniy ir organizaciniy priemoniy sarasas yra platesnis. Cia i$vardintos pagrindinés asmens duomeny apsaugai taikomos priemonés:

1. Saugi prieiga prie informacijos yra uztikrinama Siomis priemonémis:
1.1. vykdomas IT sistemy pakeitimy valdymas;
1.2. prieigos suteikiamos vadovaujantis principu ,bdtina zinoti“;
1.3. naudotojy identifikavimas ir autentifikavimas vykdomas nuo kompiuterio jjungimo iki programos paleidimo ir prisijungimo prie duomeny bazes;
1.4. taikomi specialUs reikalavimai slaptazodziams;
1.5. vykdoma periodiné prieigy prie informaciniy istekliy, taip pat praéjimo korteliy perzidra;
1.6. apsaugos (uzrakto) sistema kontroliuoja patekimg j Duomeny tvarkytojo patalpas;
1.7. naudojama signalizacija (nuo jsilauzimo, gaisro);
1.8. asmens duomenys popierinéje laikmenoje saugomi tik rakinamuose stalCiuose ir/ar spintose;
1.9. asmens duomenys elektroniniu formatu saugomi tik informacinése sistemose, prie kuriy prieiga yra grieztai ribojama;
1.10. laikomasi ,Svaraus stalo ir ekrano” politikos;
1.11. patekimas j serveriy laikymo patalpas (duomeny centrg) galimas tik susipazinus su duomeny centro elgesio taisyklémis, i§ anksto uZsiregistravus
ir turint leidimg patekti j duomeny centrg;
1.12. prieiga prie serveriy operaciniy sistemy valdymo bei konfigiravimo leidZziama tik i§ vienos vietos, o veiksmai yra fiksuojami ;
1.13. nesinaudojant kompiuteriu ir/ar mobiliuoju jrenginiu, jy ekranai uzrakinami;
1.14. iSorinés duomeny laikmenos Sifruojamos, nesifruojamose laikmenose asmens duomenys nesaugomi;
1.15. neSiojamuosiuose kompiuteriuose esanti informacija apsaugota operacinés sistemos vartotojo vardu bei slaptazodziu, kietasis diskas Sifruojamas.
2. Naudotojy identifikavimas:
2.1. slaptazodziai naudojami visais lygiais — nuo kompiuterio jjungimo iki programos paleidimo ir prisijungimo prie duomeny bazés;
2.2. nustatomi specialls reikalavimai slaptazodziams (periodinis privalomas slaptazodziy keitimas, slaptazodzio ilgio ir sudétingumo apribojimai,
neleidziama naudoti seny slaptazodziy);
2.3. naudojama dviejy lygiy autentifikacija.
3. Duomeny tvarkytojo darbuotojams draudziama dalintis prisijungimo duomenimis su kitais asmenimis.
4. Informaciniy sistemy testavimas vykdomas tik su nuasmenintais duomenimis.
5. Komunikuojant dél iskilusiy problemy, dokumentacijoje pateikiant ekrano vaizdus (angl. printscreen) asmens duomenys pa$alinami ar nuasmeninami
(uztuSuojami).
6. Pries$ siunciant asmens duomenis el. pastu, duomenys uzsifruojami, atrakinimo raktg pateikiant atskiru el. laiSku arba kitu rySio kanalu (pvz., SMS).
7. Ne sistemos priemonémis tvarkoma informacija (pvz., ,Word", ,Excel®, ,PowerPoint* priemonémis sukurti elektroniniai dokumentai, susira$inéjimai
naudojant ,Outlook®) klasifikuojama atsizvelgiant | dokumento turinj.
8. Duomeny saugumui nuo praradimo uztikrinti daromos naudojamy duomeny baziy atsarginés duomeny kopijos. Prieiga prie atsarginiy kopijy yra grieztai
kontroliuojama ir atstatymai fiksuojami. Atsargines kopijas, kurias reikia pernesti yra Sifruojamos.
9. Daugkartinio jraSymo duomeny laikmenose (pvz., SSD, HDD, USB raktai, iSoriniai diskai, atminties kortelés, mobilds telefonai) saugomos informacijos
naikinimas atliekamas naudojant specialig programine jrangg ar laikmeng sunaikinant fiziSkai.
10. Nereikalingos CD ir DVD laikmenos sunaikinamos fiziSkai.
11. Kompiuteriné jranga perdirbimui perduodama be duomeny laikmeny.
12. Prie$ perduodant kompiuterj naudoti kitam valdytojui, jis perinstaliuojamas.
13. Prie$ perduodant mobiliuosius jrenginius (pvz., telefonus, planSetes) kitam valdytojui ar remontui, perdirbimui, iSvaloma jrenginio atmintis atstatant
gamyklinius jrenginio parametrus (angl. factory reset, master reset) ir iSimamos atminties kortelés.
14. Visi Duomeny tvarkytojo darbuotojai pasiraso nustatytos formos konfidencialumo pasizadéjima, kuris jpareigoja saugoti suzinotus Asmens duomenis
neterminuotai.
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15. Uztikrinamas rySiy saugumas, kai iSorinés duomeny perdavimo jungtys turi bati apsaugotos, pasitelkiant technines priemones, uztikrinancias, kad rySys
bity autorizuotas ir uzsifruotas perduodant Asmens duomenis rySiy kanalais per iSorines sistemas, kurias kontroliuoja Duomeny tvarkytojas.

16. Uztikrinama galimybé atsekti prieigg prie Asmens duomeny praeityje per registracijos Zurnalg (angl. log) arba panasig informacine baze. Registracijos
zurnalai turi bati apsaugoti ir negali bati prieinami pasaliniams asmenims. Duomeny tvarkytojas turi turéti galimybe tikrinti informacing baze ir informuoti
apie tai Duomeny valdytoja.

17. Pasibaigus duomeny tvarkymo terminui, visi Asmens duomenys ir jy kopijos iStrinamos ir/arba grgzinamos Duomeny valdytojui.
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